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1. Forord

Denne masteroppgaven avslutter min mastergrad i Offentlig Ledelse og Styring (MPA) ved

Hagskolen i Hedmark, avdeling for gkonomi og ledelse.

Oppgaven er delvis skrevet for a vise at elektronisk faktura er noe mer enn et bilde av en
faktura — at det finnes data som kan utnyttes i automatisering og at disse prosessene er til det
bedre. Jeg vil ogsa vise at full utnyttelse av systemer med utgangspunkt i data hentet fra
elektronisk faktura kan veere krevende med tanke pa internkontrollen. Det er i

internkontrollbildet problemstillingen min ligger.

Jeg vil med dette takke veiledere i studiet, Even Fallan og Peter De Souza, for god kritikk og

gode faglige innspill.

Jeg mé ogsé takke familien for t&lmodighet med meg i denne perioden. A skrive en
masteroppgave ved siden av full jobb er krevende pa flere plan, og det har veert vanskelig a
prioritere tidsbruken.

Hamar 2016

Terje @degarden



2. Sammendrag

2.1 Norsk sammendrag

Problemstillingen i oppgaven er om innfgring av et system for automatisk kontering og
godkjenning av faktura endrer behovet for kontrolltiltak. Med kontrolltiltak menes her

manuelle eller systembaserte kontroller laget for a fange opp gitte avvik i gkonomisystemet.

Emnet er interessant for alle virksomheter som har innfart elektronisk faktura. | praksis er
dette sa godt som alle norske offentlige virksomheter, etter at dette er blitt et lovfestet krav

pa grunn av DIFIs engasjement for innfaring av elektronisk faktura pa standardformat.

I min forskning finner jeg ingen indikasjon pa at en automatisering av kontering og
godkjenning av faktura vil endre behovet for kontrolltiltak. Jeg finner en uendret risiko for
mislighold og svindel, en redusert risiko for feil kontering, og en redusert risiko for
ineffektivitet.

Jeg finner at innfgring av elektronisk faktura som er ngdvendig for a innfere automatisk
prekontering og godkjenning i tillegg gir starre muligheter til gode systemkontroller som

riktig tilpasset kan gke graden av kontroll uten a ga pa bekostning av effektivitet.



2.2 Abstract

The issue in this thesis is how the implementation of a system for automatic posting and
approval of invoices change the need for control measures. Control measures here means
manual or system-based controls designed to capture certain discrepancies in the accounting
system.

The subject is interesting for all enterprises that have implemented electronic invoices. In
practice this is as good as any Norwegian public business, after this has been a legal
requirement due DIFI commitment to the introduction of electronic invoices in standard

format.

In my research, | could find no indication that an automation of accounting and approval of
invoices will change the need for control measures. | find an unchanged risk of default and

fraud, a reduced risk of incorrect posting, and a reduced risk of inefficiency.

| find that the introduction of electronic invoicing which is necessary to introduce automatic
prekontering and approval as well as providing greater opportunities for good system

controls properly adjusted can increase the level of control without compromising efficiency.



3. Sentrale begreper

Automatisk
godkjenning  /

autogodkjenning

Et system som baserer seg pa at en faktura med prekontert kontostreng

ved gitte kriterier kan unntas fra manuell kontroll

COSO Comimittee of sponsoring organizations of the Treadway commission - et
samarbeid for bedre internkontroll

DIFI Direktoratet for forvaltning og IKT

EHF Elektronisk handels format. Standard format i Norge. Formatet gjelder
etter hvert alle handelsdokumenter, som faktura, kreditnota,
innkjepsordre, ordrebekreftelse, katalog med mer

Faktura Salgsdokument - brukes i oppgaven for bade faktura og kreditnota

Helelektronisk

Salgsdokument som er utstedt elektronisk i format som gjar det mulig a

faktura lese rett inn i mottakers gkonomisystem. PDF sendt pa epost er ikke en
helelektronisk faktura

Kontering Tilegning av egenskaper til en kostnad eller inntekt for a kunne
klassifisere og sammenstille

Kontostreng Samling av flere egenskaper tilegnet til en kostnad eller inntekt -
eksempelvis konto, koststed, prosjekt, anlegg, aktivitet

Misligheter En bevist handling for a skaffe seg selv eller andre en ulovlig fordel

NSD Norsk samfunnsvitenskapelig datatjeneste

PEPPOL Prosjekt igangsatt for a lgse hovedutfordringer i offentlig ehandel i

Europa. Infrastrukturen som ligger til grunn for flyt av EHF-formater i
Norge omtales som PEPPOL infrastruktur. Infrastrukturen baserer seg pa
at hver virksomhet bare trenger kontakt med ett aksesspunkt i stedet for

hver enkelt virksomhet som den skal sende eller motta dokumenter til/fra.




Prekontering

Automatisk kontering basert pa at gitte egenskaper i en faktura brukes til
oppslag i ett sentralt register hos mottaker. Ved tilslag i registeret hentes
det tilbake en komplett kontostreng

XML

Et verktgy for deling av strukturerte data mellom informasjonssystemer,
seerlig over internett. XML brukes imidlertid ogsa til koding av
dokumenter og som  kommunikasjonsmiddel mellom ulike
informasjonssystemer og dataformater. Filformatet .xml organiserer data i
en hierarkisk struktur. Formatet er et vanlig tekstformat, leselig for

mennesker, der merker, eller tagger, gir informasjon om hva innholdet er
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4. Innledning

4.1 Presentasjon av tema
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«Kassadagbokens avskjed» heter et blogginnlegg pa Visma.no (Helmersen, 2013).
Helmersen skriver litt om hvordan regnskapsfaringen har utviklet seg fra kassadagboken til
helintegrerte systemer med dagsaktuelle rapporter og automatisk innsending av arsregnskap.
Utviklingen har vert kontinuerlig og glidende, men noen trinn skiller seg ut som

banebrytende og er verdt & merke seg;

Farste trinn i utviklingen er overgangen fra kassedagbok eller tilsvarende til elektroniske
databehandlingssystemer. Dette var et stort steg, regnskapene kunne gjgres mer komplekse
og det gikk an & fa ut rapporter pa en enkel mate. Bade de manuelle kassadagbgkene og de

elektroniske systemene satte sin lit til permer fulle av papir med dokumentasjon.

Neste store trinn skjer ikke for fullt fer lagringskapasitet blir rimelig nok til at det er
gkonomisk forsvarlig & skanne og lagre inngdende fakturaer i gkonomisystemet.
Dokumentasjonen er da elektronisk tilgjengelig et tastetrykk unna og kan ogsa sendes

elektronisk til den eller de som skal kontere og godkjenne den for utbetaling.

Tredje steg pa veien er for Norske statlige foretak mulig a tidfeste til en gitt dato. 1. juli 2012
blir alle statlige foretak palagt ved rundskriv a veere i stand til & motta elektronisk faktura pa
standard format og a kreve dette i alle nye avtaler (Direktoratet for forvaltning og IKT,

2014). Standard format er EHF — Elektronisk Handels Format. Senere har ogsa kommunene


http://www.visma.no/blogg/innsikt/kassadagbokens-avskjed/attachment/d/
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fatt tilsvarende krav. DIFIs engasjement rundt innfgring av EHF og PEPPOL-infrastrukturen
(Direktoratet for forvaltnign og IKT, 2013) har gjort at andelen elektroniske faktura har gkt
voldsomt. Dette skjer ikke bare pa grunn av rundskrivet, men ogsa for at infrastrukturen
falger prinsippet om «en til mange», slik at en utsteder kan sende til alle mottakere og en
mottaker kan motta fra alle utstedere. Tidligere infrastruktur var basert pa «en til en» og
begrenset seg av apenbare arsaker til bare a bli opprettet der det var mange transaksjoner

mellom to organisasjoner.

En elektronisk faktura er ikke bare bedre med at den ikke behgver konvolutt, frimerke,
postgang og skanning. Den elektroniske fakturaen inneholder ogsa store mengder
informasjon og all informasjonen i dokumentet er i praksis tilgjengelig for
gkonomisystemene. Informasjonen som na er blitt tilgjengelig gir muligheter for automatiske
prosesser basert pa informasjon i fakturaene, og bruken av disse opplysningene til
automatiserte prosesser i gkonomisystemet er det fjerde store trinnet i utviklingen. Her
tenker jeg at spesielt automatisering av kontering og godkjenning av inngaende faktura er
viktig. Dette er en oppgave som manuelt er bade tidkrevende og utfordrende. Like ting skal
konteres likt hver gang, og det skal registreres informasjon i mange felter for at regnskapet
skal bli korrekt. I tillegg skal hver en faktura innom to personer som skal godkjenne den og
kontostrengen.

@konomi har hele tiden vert den store drivkraften for denne utviklingen vi ser i disse 4
trinnene. Det gikk raskere a fare elektronisk enn med penn, det gikk raskere & ta ut rapporter
elektronisk enn fra en kassedagbok. Det er raskere a finne dokumenter i et gkonomisystem
enn det er & bla i en perm. Det er fortsatt mulig a hente ut store gkonomiske besparelser.
(Haare, 2014) skriver om en arlig samfunnsgkonomisk besparelse i Norge pa 25 milliarder
kroner bare pa innfgringen av elektronisk faktura. «Trinn 4» er ikke regnet inn i dette
belgpet, sa det er mulig & argumentere for at potensialet er enda stgrre. Automatisering av
regnskapsprosesser basert pa innhold i elektroniske fakturaer vil gi store besparelser der det
er mulig & behandle starre mengder transaksjoner i en operasjon, det vil si i de fleste starre
organisasjoner. Teknologien for dette har eksistert lenge, men generelle sgk pa Internet og
samtaler med fagpersoner tyder pa at bruken er lav, selv om noen fa har innfart dette. Nordea
Bank er en av de fa jeg har funnet som har innfgrt en tilsvarende lgsning fra Visma.
Kundecaset viser til store besparelser (Visma Proceedo). Visma har ogsa i en rapport, «bye-

bye manuell attestering», en utregning som viser at behandlingen av en automatisk kontert



12

og godkjent faktura koster 5 kroner, mens en manuelt kontert og godkjent faktura koster 60
kroner (Visma Proceedo, 2015).

Den andre drivkraften i utviklingen av regnskapsferingen er kontroll. Kontroll over
prosesser, kontroll over summer og kontroll over hva som gar inn i regnskapet. Enhver
manuell prosess har store muligheter for feil og inkonsistens behandling. Tilsvarende har
automatiske prosesser sine muligheter for feil, men de vil i det minste veere konsistente og
kanskje i sterre grad mulig a kontrollere. @ystein Engen, Nordea hevder at behovet for

kontroll er redusert ved innfgring av Visma sin lgsning (Visma Proceedo).

Temaet for oppgaven er automatisering av regnskapsprosesser, med fokus pa kontering og
godkjenning av inngdende faktura. Sgk i bibliotek- og forsknings-databaser tyder pa at
temaet tidligere ikke er studert. Temaet er viktig a studere, bade pa grunn av de gkonomiske
forholdene, men ogsa pa grunn av at flere sparsmal rundt kontrollen med slike systemer ma
besvares. Jeg haper ogsa a bringe frem informasjon om litt av mulighetene som er kommet
frem pd grunn av ny teknologi og nye prosesser. Tilbakemeldinger fra bade egen
organisasjon og vare leverandgrer kan tyde pd mulighetene med helelektronisk faktura er

underkommunisert.

Figur 1, utnyttelse av tilgjengelig teknologi
(http://whyarentyoumorelikeme.com/wp-content/uploads/2011/09/sws-1-

3002.gif)


http://whyarentyoumorelikeme.com/wp-content/uploads/2011/09/sws-1-3002.gif
http://whyarentyoumorelikeme.com/wp-content/uploads/2011/09/sws-1-3002.gif
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All endring gir nye muligheter og nye utfordringer, automatisering av regnskapsprosesser er
ikke noe unntak. Mulighetene er som sagt skonomiske besparelser, men ogsa en starre grad
av konsistens i regnskapet. Utfordringene er mange og ulike; Misligheter, feil i regnskapstall
og overholdelse av gjeldende lover og regler er noen. Disse utfordringene er ikke nye, og
alle skal behandles i virksomhetens internkontroll. Internkontroll er noe alle virksomheter

driver med, og for kommunale og statlige virksomheter er det ogsa lovbestemt;

e Statlige; reglement for gkonomistyring i staten (Finansdepartementet, 2005) og
bestemmelser om gkonomistyring i staten (Finansdepartementet, 2005)

e Kommuner og fylkeskommuner; lover og forskrifter fra de fleste departement —
samlet i rapport Kartlegging av lover og forskrifter om internkontroll i kommuanar

og fylkeskommunar. (Kommunal og regionaldepartementet, 2012)

4.2 Referanseramme
4.2.1 Praktiske muligheter

Transaskjonsmengde
Mulighetene for automatisering av regnskapsfering er for de fleste offentlige virksomheter
store. Sa lenge det finnes store nok transaksjonsmengder sa vil en andel av disse veere egnet

for automatisering.

Min arbeidsgiver, Forsvarsbygg, er med sine litt over 100.000 faktura i aret ingen stor
fakturamottaker. Oslo kommune behandler ca 650.000 inngaende faktura i aret, (Hovi, 2014)
og Trondheim kommune behandler ca 260.000 inngaende faktura i aret (Trondheim
Kommunerevisjon, 2015). Det er ikke totalt antall inngaende faktura som avgjer om
automatisering vil veere lgnnsomt, men antall inngaende faktura som gjelder repeterende
uniforme fakturaer — typisk abonnementskostnader. Eksempel pa slike kostnader er husleie,
renovasjon, energi, telefonutgifter og leasing. Som vi ser er mange av eksemplene knyttet til
kostnader som kommer i forbindelse med bygninger. Forsvarsbygg er i sa mate i en
seerstilling ved a vaere Norges starste eiendomsakter med en eiendomsmasse pa 4,1 millioner
kvadratmeter fordelt over 12468 bygg og anlegg (Forsvarsbygg, 2014). Av Forsvarsbyggs

snaut 110.000 faktura vil kanskje 30.000 veere mulig & prekontere og autogodkjenne.
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Kommuner og andre virksomheter med litt stgrrelse vil ogsa ha store muligheter for

automatisering.

@konomi

Med en gjennomsnittlig tidsbruk pr faktura for attestasjon og anvisning pa til sammen 5,5
minutt (Direktoratet for gkonomistyring, 2005) gir det for eksempel Forsvarsbygg en
mulighet til at 2750 timer arlig kan brukes mer hensiktsmessig eller spares. Visma (Visma
Proceedo, 2015) sitt regnestykke med 55 kroner i besparelse per automatisk godkjente
faktura vil omregnet bli en arlig besparelse pa 1,6 million kroner. Visma mener 55 kr er et
forsiktig anslag for innsparingene pr faktura — de nevner at de fra andre kilder har fatt

indikasjoner pa at innsparingen kan belgpe seg til flere hundre kroner per faktura.

Konsistens

Virksomheter med desentralisert regnskapsfering vil ha sterre eller mindre grad av
problemer med konsistens i sine regnskaper. Ulike lokasjoner, ulike miljger, ulik
regnskapsforstaelse, ulik vilje/evne til & falge virksomhetens standarder, alle er gode
eksempler pa problemer med desentralisert regnskapsfaring. En lgsning med prekontering og
autogodkjenning vil fjerne alle disse problemene — alt vil bli fert i henhold til det sentrale

registeret.

Utvidet datagrunnlag

Utover gkonomi og konsistens ligger det store muligheter i a fa et stgrre datagrunnlag inn i
gkonomisystemet. Jeg tenker her pa detaljer fra fakturaen som tidligere ikke har vaert mulig a
registrere pa grunn av for stor arbeidsmengde. Slike data ligger na lett tilgjengelig i en
elektronisk fil, og det er en smal sak & ta vare pa dataene og bruke dem til ulike rapporter
eller bygge en automatisk prosess basert pa disse detaljene. Dette er da «grunndata» og
skiller seg fra konteringsdata som er manuelt eller automatisk tilegnet en faktura etter at den
ankommer gkonomisystemet. «Grunndata» fra elektronisk faktura vil i flere tilfeller veere
mer ngyaktig og mer korrekt enn kontert data. Det forutsetter selvsagt at fakturaen er riktig

satt opp fra leverander.
Jeg nevner kort noen muligheter;

e Automatisk kontering og godkjenning basert pa malepunktid eller annen unik 1D
o Skille mellom type — eks nettleie/stram pa energifaktura og

fastpris/bruk/innholdstjenester pa telefoni
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e Rapport basert pA malepunktid eller annen unik 1D
e Automatisk periodisering basert pa periode angitt i elektronisk fil

e Avstemming mellom «grunndata» og kontert data.

30000
25000

20000
15000
10000
5000 ‘ I
o, I

Figur 2, eksempel pa figur laget uten konteringsinformasjon (i bruk;
malepunktid, fakturasum, leverandgr (skiller nettleie og stream) og bokfart
periode)

4.2.2 Praktiske utfordringer

De praktiske utfordringene ligger i tekniske lgsninger, kontroll og regelverk. Tekniske
Igsninger er den minste utfordringen — alt som skal til er en elektronisk faktura med en unik
ID, for eksempel malepunkt-id, og et gkonomisystem som kan sla opp den unike ID-en i et
register og hente tilbake konteringsstreng og regelsett for automatisk godkjenning. Dette er

tilgjengelig fra flere leverandgrer i dag.
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Malepunkt-1D

Faktura

Kontostreng Sentralt register

Autogodkjenning

Bokfaring —
Automatisk/manuell remittering -
godkjenning utbetaling

Figur 3, skjematisk fremstiling av overordnet teknisk Igsning for
prekontering og automatisk godkjenning. Faktura vil bli automatisk eller
manuelt behandlet avhengig av om faktura er innenfor eller utenfor
regelsettet gitt i sentralt register.

Overholdelse av regelverk er heller ikke noen stor utfordring — det er apnet for maskinell
kontroll i de regelverk jeg har studert, sa fremt kontrollen er god nok. Den store utfordringen
er da kontroll og dokumentasjon av at kontrollen er god nok i henhold til gjeldende

regelverk.

4.2.3 Internkontroll

For a forhindre uheldige saker, og for a sikre at organisasjonen jobber for & na sine mal er
god internkontroll viktig. Det er utviklet flere forskjellige veiledere i internkontroll. De fleste
bygger pa COSO-rapporten som ble utarbeidet av The Comimittee of sponsoring
Organizations — senere oversatt til norsk av Norsk Bankrevisorforening i 1996 (Busch ,
Johnsen, & Vanebo, @konomistyring i det offentlige, 2009). Der defineres internkontroll
som en prosess iscenesatt og gjennomfert av foretakets styre, ledelse og ansatte, for & gi

sikkerhet for maloppnaelse pa omradene 1) malrettet og kostnadseffektiv drift 2) Palitelig
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ekstern regnskapsrapportering og 3) Overholdelse av gjeldende lover og regler.
Internkontroll er krav bade i statlig sektor (Finansdepartementet, 2005), i kommunal sektor

(Kommunal- og moderniseringsdepartementet, 1993).

Coso-modellen definerer internkontroll som fem sammenhengende komponenter;

- Kontrollmiljget

- Risikovurdering

- Kontrollaktiviteter

- Informasjon og kommunikasjon

- Overvaking (ledelsesoppfalging)

Ledqléoscppfd\ging

/e
)
/e \ \
&/ % 2\
/& &/ Kontrolltiitak % B\
/N &Y A 2.\
AR, W FN\
/& & YO, O\
\o\,- Risikovurdering 2

Kontrolimilje

Figur 4, internkontrollpyramiden

Kontrollmiljget omhandler etikk, kultur, ansvar, myndighet, incitamenter, ledelse, kontrakter
og mye mer. En beskrivelse av kontrollmiljget vil si en del om hvilke forutsetninger
virksomheten har for a forholde seg til risikostyring. En virksomhet med darlig etikk og
uklar ledelse har liten nytte av gode prosedyrer, da sannsynligheten for at ting blir utfart i
henhold til prosedyren er lav. Et eksempel der et darlig kontrollmiljg har fatt alvorlige
konsekvenser er Troms Kraft- skandalen, der lederen pavirket bade interne og eksterne til &

tro at alt var pa stell i flere ar (Mogard, 2015).
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Risikovurdering i COSO-rapporten er identifisering og analyse av risiko som er relevant for
oppnaelse av virksomhetens malsettinger. Dette er grunnlaget for a fatte tiltak som handterer

risikosituasjonen.

Steg en i en risikovurdering er derfor & definere/finne virksomhetens mal knyttet til
prosessen. | tillegg til & identifisere malene skal ogsa risikoene identifiseres for hvert mal.
Hvilke hendelser kan oppsta, hvor stor er konsekvensen om en gitt hendelse oppstar og hvor

stor er sannsynligheten for at en gitt hendelse oppstar?

Nar mal og risiko, sannsynlighet og konsekvens er identifisert skal det utarbeides en
vurdering av hvilke handlinger som eventuelt skal gjennomfares. A angi standardiserte
metoder for en slik risikovurdering er vanskelig da virksomheter, aktiviteter og formal er
ulike. En enkel men nyttig tilnerming er en tredeling — lav, middels og hgy sannsynlighet
og tilsvarende lav, middels og hgy konsekvens. Denne tilneermingen lar seg lett visualisere i
en figur, og resultatet av konsekvens*sannsynlighet=risiko kan tallfestes om det gir mening

og verdi.

Tabell 1, Eksempel; Mal om korrekt regnskapsrapportering, risiko for feil
kontering, middels sannsynlighet, lav konsekvens.

Konsekvens Lav Middels Hov
Sannsynhghet
Lav
AGddels X
Hov

Kontrollaktiviteter i COSO-rapporten er handlingsplaner og rutiner som er ngdvendige for &
sikre at risikosituasjoner blir handtert tilfredsstillende. Dette er den operative risikostyringen
som innfgres pa bakgrunn av risikovurderingen og det kontrolimiljget som er etablert. Det
skilles mellom kontrollaktiviteter og de aktiviteter som er direkte knyttet til & unnga eller

handtere en gitt risiko.

Eksempel; For & imgtekomme risiko for feil kontering, sa etableres automatisk overvakning
av gitte konti, samt sperring av gitte konti for en gitt type transaksjoner. Eksempelvis kan

lgnnsrelaterte konti pa 5-serien sperres for bokfering av inngaende faktura.
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Informasjon og  kommunikasjon  gjelder  etablering av  informasjons  og
kommunikasjonsrutiner som sikrer at alle relevante data for risikostyringen blir registrert og
behandlet. | tillegg skal rutinene sikre relevant informasjon kommuniseres ut til alle
relevante aktgrer. Krav til informasjon i COSO-rapporten gar ut pa at informasjonen er
tilstrekkelig, til rett tid, fersk, ngyaktig og tilgjengelig. For at informasjon og
kommunikasjon skal veere god ma det analyseres hvem som har behov for hvilken
informasjon og pa hvilken mate informasjonen skal kommuniseres. Eksempel her relatert til
kontering av inngdende faktura kan veere informasjon rundt innfgring av ny kontoplan ved

overgang til Statlige RegnskapsStandarder (SRS).

Overvaking er prosessen som sikrer at internkontrollen fungerer tilfredsstillende. Her finnes
bade ekstern overvakning (riks/lkommunerevisjon) og intern overvakning (internrevisor).
COSO skiller mellom kontinuerlig overvakning og evalueringer. Evalueringer skjer
sjeldnere, er ofte snevrere og gar mer i dybden enn den kontinuerlige overvakningen. Arlige
regnskapsanalyser vil her vere naturlig for overvaking av kontobruk i regnskapet. Slike
analyser kan ogsa brukes for & underbygge annen forskning. Yngve André Lorentsen har
brukt Forsvarsbyggs regnskapsanalyse fra 2012 for & gi sin masteroppgave bedre validitet
(Lorentsen, 2014).

Til sammen utgjer punktene i COSO-modellen et totalt system som tilpasset riktig til

virksomheten vil sikre god internkontroll og risikostyring.
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4.3 Presentasjons av problemstilling og avgrensning

4.3.1 Problemstilling

Hvordan endres behovet for kontrolltiltak ved innfgring av automatisk kontering og

automatisk godkjenning av inngaende faktura?

4.3.2 Avgrensning av oppgaven

Jeg ser i denne oppgaven narmere pa prosessene rundt automatisk kontering og godkjenning
av faktura knyttet til gjentagende, ensartede fakturaer. Eksempel pa slike fakturaer er energi,
husleie, leasing, telefoni og bredband. Jeg legger til grunn at automatiseringen av tidligere
manuelle prosesser er gkonomisk fornuftig uten at jeg ser videre pa dette i oppgaven. Jeg
forutsetter at virksomheten har en god internkontroll innenfor omradene kontrollmiljg,
kommunikasjon, informasjon og ledelsesoppfelging’. Jeg legger ogsd til grunn at

automatiseringen er innenfor hver enkelt organisasjons lovverk.

! Begrepene kontrollmiljg, kommunikasjon, informasjon og ledelsesoppfalging er begreper fra COSO-modellen som er
naermere beskrevet i kapittel 2.2.3
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5. Teorl

Jeg seker teori som jeg mener er relevant for problemstillingen. Det finnes noen forklarende
teorier pa mislighold og svindel og hvorfor noen mennesker tyr til slike handlinger. Jeg
presenterer dem kort. Jeg presenterer ogsa noe teori om konsekvensene av feil
regnskapsinformasjon. Til sammen utgjer disse teoriene grunnlaget for hva kontrolltiltak i
gkonomisystemet bgr forhindre eller oppdage.

Det finnes dessverre alt for mange eksempler pa at organisasjoner eller enkeltpersoner
utnytter posisjon, rolle og systemer for a sikre egen vinning. Sakalt opportunistisk atferd,
som ofte analyseres i prinsipal/agent-teori (Busch, Vanebo, & Dehlin, Organisasjon og
organisering, 2010). Opportunistisk atferd i ytterste konsekvens kan materialiseres i
underslag og bedrageri. Et godt eksempel i denne sammenheng er en sak fra Bergen
kommune der en mellomleder i en periode fra 2002 til 2013 svindlet til seg mellom 4 og 6
millioner kroner ved a endre kontonummer pa utgaende faktura (Buanes & Ryste, 2013). Et
annet eksempel er kraftskandalen hos Troms Kraft og datterselskapet Kraft & Kultur der
mange ars triksing med regnskapstall i datterselskapet for & skjule tap akkumulerte opp til et
tap pa 1,7 milliarder kroner for Troms Kraft (Mogard, 2015). Begge sakene viser at

gkonomisystemer kan veere sarbare for manipulasjon med uarlige hensikter.

Misligheter av typen over er et bevist valg som kan forklares i beslutningsmodeller der
individet stilles overfor et sett av alternativer med tilhgrende konsekvenser. «economic man»
0g «administrative manx» er mye brukte beslutningsmodeller som handler om individets valg
(Busch, Vanebo, & Dehlin, Organisasjon o0g organisering, 2010). Begge
beslutningsmodellene gar pa at individet vil gjere valg som er best for seg selv, men det er
store forskjeller mellom modellene. Economic man forutsetter at problemet er gitt pa
forhand, at det finnes et gitt sett alternativer som er knyttet til et sett konsekvenser. Individet
velger sa det alternativet som gir sterst egen vinning. Administrative man er mer begrenset i
form av at bade alternativer og konsekvenser ikke er 100% dekket. Det vil finnes alternativer
og konsekvenser som individet ikke kjenner til. Individet vil ogsa velge en god nok lgsning i
stedet for den optimale. Begge modellene farer individet frem til et bevist valg, i noen

tilfeller et valg om misligheter eller lovbrudd.
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For videre a forklare valget om & gjennomfare misligheter eller lovbrudd brukes ofte
Mislighetstrekanten, opprinnelig utviklet av Donald Cressey, og farste gang omtalt i boken
Other People's Money: (Cressey, 1953).

Motivasjon

Mulighet Rettferdiggjering

Figur 5, mislighetstrekanten

Motivasjonen eller den indre drivkraften for regnskapsmanipulasjon er bade egen vinning og
vinning for virksomheten (Johansen, 2013). Videre peker Johansen pa at det ma finnes en
mulighet til & utfare bedrageri og en rasjonalisering eller rettferdiggjgring hos bedrageren.
Muligheten til & bega lovbruddet kommer ofte av at mangler i virksomhetens internkontroll
gir muligheter for & gjennomfare lovbruddet uten & bli oppdaget. Rettferdiggjeringen skjer i
en form for bagatellisering av lovbruddet. Johansen peker pa at hvitsnippkriminelle i mange
tilfeller ikke anser seg selv som kriminelle. De har ngytralisert sine handlinger ved a
avskrive seg ansvar, fordemme myndigheter eller de foler en berettigelse i form av sin

stilling. De tre elementene omtales som mislighetstrekanten.

KPMG har i flere store undersgkelser vist at den typiske bedrager i 70% av tilfellene er
mellom 36 og 55 ar. | 61% av tilfellene er bedrageren ansatt i virksomheten som blir bedratt

0g i 41% av tilfellene har bedrageren vart hos virksomheten i over 6 ar. (KPMG, 2013)

I tillegg til misligheter finnes det risiko for uvaren feil kontering i regnskapet. Feil kontering
skaper merarbeid i form av ompostering, eller feil i regnskapet som kan gi feil rapportering,
som igjen kan fare til feil avgjerelser. Om graverende feil i regnskapet ikke oppdages i tide
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kan konsekvensene bli som Biletten AS som gikk konkurs i 2010 pa grunn av flere ulike
regnskapsfeil (Borch & Haglund, 2013).

For a forhindre beviste og ubeviste feil i gkonomisystemet sa er det innfgrt mange og ulike
kontrolltiltak. Noen kontrolltiltak er innebygget i systemet, andre er manuelle. De manuelle
kontrollene skal ofte dokumenteres, gjerne for & kunne kontrollere at kontrollen er utfart.
Slik kontroll og dokumentasjon kan gi uheldige konsekvenser; «Brukes for mye tid, og
forstaelsen mangler, kan det ha negative konsekvenser for organisasjonen. Det kan skape
forsiktighet, man blir redd for & gjare feil. Det kan gke administrasjon, som kan oppleves som
byrakratiserende og lite effektivt. Kontroll og detaljstyring kan skape utrygghet, med en risiko

for & gjere en darligere jobb.» (Steen & Pettersen, 2015)
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6. Valg av metode

Kapittelet gjennomgar den metodiske tilnaermingen til undersgkelsen. Problemstillingen har

statt i sentrum for valg av den metode som best mulig kunne besvare den.

6.1 Metodevalg

Problemstillingen min er knyttet til et omrade jeg finner lite forskning og tidligere studier pa.
Tilgjengelig informasjon om bruken av automatisk godkjenning og prekontering er generelt
lav, jeg har veert helt avhengig av nettverket mitt for a finne gode respondenter. Jeg finner
det derfor naturlig & bruke en eksplorativ studie for & ta rede pa mulige mater a utnytte
mulighetene som finnes. Jeg vil undersgke hvordan det er gjort i en virksomhet, og hvilke
hensyn som ma tas far iverksetting i egen virksomhet. For & finne svarene jeg seker velger

jeg et kvalitativt design med intervjuer av ngkkelpersoner i to virksomheter.

| metodeteorien skilles det mellom tre typer undersgkelser, som brukes basert pa hva slags

ny kunnskap som sgkes (Jacobsen, 2005).

- Beskrivende brukes om undersgkelser der forskeren gnsker stgrre innsikt i hvordan et
fenomen ser ut. | denne oppgaven sgker jeg informasjon om status hos en virksomhet
som allerede nyttiggjer seg noen av mulighetene med helelektronisk faktura.

- Forklarende brukes om undersgkelser der malet er & forklare hvordan et fenomen
oppsto eller hvorfor noe spesielt skjedde. Hvorfor en gitt kontroll er iverksatt eller
hvilke risikoer som finnes i prosessen er spgrsmal som jeg ma forklare.

- Den tredje typen undersgkelser er predikerende. Hvis jeg skulle si noe om hvordan

jeg ser fremtidens regnskapslasninger blir vil jeg veere predikerende.

A bastant skille disse tre typene fra hverandre er vanskelig og ofte kunstig, min og andres
undersgkelser vil ha elementer fra alle tre. Malet med oppgaven er a vere dels beskrivende
av etablerte prosedyrer og regelverk, men ogsa evaluerende og forutseende ved a se pa
etablerte og eventuelle nye prosedyrer under lys av COSO-rammeverket. Primart er min

oppgave beskrivende eller deskriptiv.
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Kvalitative undersgkelser kjennetegnes av a veere apne der forskeren legger sa fa faringer
som mulig. En samtale eller et intervju med en person med kun et tema & ga etter. Forskerens
oppgave er a la respondenten svare uten a pavirke eller legge ord i munnen pa
vedkommende. Forst etter at informasjonen er samlet inn blir den strukturert og satt i

sammenheng.

Kvantitative undersgkelser kjennetegnes av a veere pa en form som gjgr de lette a behandle
maskinelt. Undersgkelsene kan blant annet veere statistiske undersgkelser av eksisterende

tallmateriale eller innsamling av data gjennom spgrreskjema.

6.2 Forskningsprosessen

6.2.1 Forberedelsesarbeidet

Tema for oppgaven falt naturlig pa plass ved at jeg i regi av min arbeidssituasjon er i en
situasjon der jeg ma ta stilling til en ny metode a gjennomfare godkjenning av visse typer
fakturaer. Etter samtale med veileder som bekreftet at dette var et gangbart tema s& har mye
tid gatt til tankevirksomhet rundt metode og datainnsamling. Jeg hadde hapet & kunne fglge
Forsvarsbyggs innfering av automatisk godkjenning helt i mal, men dessverre farer
innleveringsfrister pa masterprogrammet og sen fremgang i implementeringen til at

oppgaven ma ferdigstilles far lgsningen eventuelt blir implementert.

Selv om oppgaven ikke vil inneholde noen personopplysninger, hverken direkte eller
indirekte, sa valgte jeg & seke Norsk Samfunnsvitenskapelige Datatjeneste (NSD) om a
gjennomfgre undersgkelsen. Dette pa grunn av at jeg indirekte vil samle inn
personopplysninger. Jeg laget ogsa et informasjonsskriv basert pa NSD sin mal om

forelegges respondentene far intervjuet starter, se vedlegg 1.

Det eksterne intervjuet falger en overordnet intervjuguide, se vedlegg 2. Intervjuguiden er
noen kulepunkter fra en prosessheskrivelse og ble utviklet ved & tegne egen virksomhet sin

prosess for inngaende energifaktura. | tillegg la jeg til noen kulepunkter fra COSO og andre
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sentrale omrader jeg faler vi ma innom for at jeg far et komplett bilde som jeg kan bruke

videre i prosessen.

De interne intervjuene fulgte ingen intervjuguide, men falger stegene i COSO-risikoanalyse;
Mal, risiko, sannsynlighet, konsekvens, tiltak. Intervjurunden starter med to av mine
kollegaer for a fa pa plass sterst mulig del av det totale risikobildet. Senere utvides det med
ytterligere ett intervju av to ngkkelpersoner ute i organisasjonen for a fa deres syn pa
risikobildet og om ngdvendig utvide risikobildet.

6.2.2 Valg av respondenter

Valg av respondenter er i denne oppgaven sveert viktig. Jeg har begrenset med ressurser og
tid til & gjennomfare mange intervjuer og er derfor avhengig av a treffe rett person med rett
kompetanse. Jeg har derfor basert meg pa bekjentskaper i egen organisasjon og utnyttet
nettverket mitt til & finne to personer i en annen virksomhet. Jeg har derfor sikret meg sa
gode svar som mulig med begrenset tidsbruk. Jacobsen (2005) beskriver metoden som
vanskelig & bruke, da jeg pa forhand matte vite hvor gode informasjonskilder de ulike
respondentene er. Dette var i praksis ikke noe problem, jeg kjenner de interne respondentene
fra far og kjenner deres evner til & formulere seg og deres kompetanse pa feltet. De eksterne
respondentene kunne jeg risikert at ikke kunne svare pa mine spgrsmal, men jeg hadde en
god kilde i nettverket mitt som sa at de hadde gode kunnskaper om emnet. Jeg valgte &
gjennomfgre bare ett eksternt intervju, da jeg faeler det er tilstrekkelig og for & begrense
tidsbruken.
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6.2.3 Datainnsamling

| min innhenting av data valgte jeg a gjennomfare intervjuer med respondenter i 2
virksomheter. Forsvarsbygg som er min arbeidsgiver ble naturlig den virksomheten som har

fatt sterst oppmerksomhet bade i antall intervjuer og i detaljgrad i beskrivelse og analyse.

Intervju kode EX1 IN1 IN2 IN3
Intervjuobjekt 2 personer, leder og | Regnskapssjef Regnskapsmedarbeidere i | Controllere i
fagansvarlig for | Forsvarsbygg Forsvarsbygg Forsvarsbygg
prosess  inngdende
faktura.
Opptaksmedium Skype for business /
Lync
Intervjuform Gruppeintervju via | Samarbeidsmate Samarbeidsmate - med | Forklarende/avklarende

Skype for business /

péfglgende utfylling av skjema

mgte med pafglgende

Lync vedrgrende risiko utfylling av skjema
vedrgrende risiko
Intervjulengde 60 min 15 min 120 min 30 min
Valg av respondent Henvisning fra | Direkte utpekt Direkte utpekt Direkte utpekt
bekjent
Intern/ekstern Ekstern Intern Intern Intern
Utfart dato 28.01.2016 01.02.2016 09.02.2016 16.02.2016
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6.2.4 Analyse
Eksternt intervju;

Farste del av analysen var a renskrive intervjuet. Jeg hadde hele intervjuet tatt opp, sa jeg
kunne ordrett skrive ned alt som var sagt under intervjuet. Det transkriberte intervjuet ble
senere grunnlag for en siling og sammenstilling. 1 og med at jeg kun har ett eksternt intervju,
og det i tillegg er deskriptivt mener jeg behovet for kategorisering (Jacobsen, 2005) ikke er
til stede. Jeg har bevart de deler av intervjuet som er mest relevant for min problemstilling

0g presenterer dette som empiri i kapittel 5.
Interne intervjuer;

De interne intervjuene har ikke samme behov for analyse i etterkant som det eksterne
intervjuet. Data fra de interne intervjuene ble kategorisert og nedskrevet underveis i
intervjuet. Deler av dataene innhentet har en mer kvantitativ form enn resten, men antallet
respondenter tilsier at noen praktisk kvantitativ tilneerming til dem er verdilgs. Antallet
respondenter er for liten. Jeg bruker derfor i stedet de kvantitative dataene til & gi et bilde pa

risiko, som ytterligere underbygges av sitater samlet inn underveis i intervjuene.

6.2.5 Etiske vurderinger

Min arbeidsgiver, Forsvarsbygg, er som mange andre offentlige virksomheter i en posisjon
der det vurderes a automatisere prosesser. Jeg vurderer at Forsvarsbygg ikke pavirker
resultatet av min undersgkelse pa noe vis. Jeg har vert bevist pa & unnga metoder som vil vri
resultatet av forskningen i en bestemt retning. Jeg har ogsa vaert opptatt av a ikke pavirke

respondentene.

Jeg er i oppgaven meget opptatt av a ikke lage en dreiebok i hvordan et slikt system kan
utnyttes. Derfor er mange detaljer utelatt i flere av kapitlene. Jeg mener dette er riktig bade
med tanke pa generell risiko for misligheter og med tanke pa at det er et bredt publikum jeg
henvender meg til. Detaljer fanger bare interesse hos en liten gruppe, det er det generelle

som vil fange interesse hos det brede publikum.
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6.3 Forskerens stasted

Min arbeidsgiver er og har vaert Forsvarsbygg siden 2008. Arbeidsplassen min har vert pa
regnskapsavdelingen, der jeg har veert med pa en stor utvikling bade i teknologi og i
prosesser. Regnskapsavdelingen har i perioden jeg har veert ansatt redusert fra 13 til 10
medarbeidere. | tall og starrelse kan det nevnes at regnskapsavdelingen behandler i overkant
av 100.000 inngaende fakturaer og ca 10.000 utgaende fakturaer. Regnskapsavdelingen er en
mellomstor regnskapsavdeling innen offentlig forvaltning. Angadende offentlig sektor sine
arbeidsoppgaver mener jeg at hver enkelt medarbeider har et ansvar for & forenkle og
effektivisere sine egne og andres oppgaver sa langt det er mulig innenfor regelverk og med
en god nok grad av kontroll og pa den maten frigjare ressurser slik at det offentlige far mer
igien for hver krone investert. Dette ansvaret hviler spesielt pa stgttefunksjonene,

administrasjonen og ledelsen i en organisasjon.
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6.4 Gyldighet og palitelighet

Hvor gode konklusjoner kan jeg trekke ut fra mine undersgkelser. Jeg vil vurdere dette ut fra
to sentrale begreper som Jacobsen (2005) beskriver som gyldighet (intern og ekstern) og
palitelighet.

6.4.1 Intern gyldighet

Intern gyldighet gar pa om et fenomen er beskrevet pa riktig mate. Jeg har underveis i
undesgkelsene og i arbeidet i etterkant prevd & kontrollere mine funn. Jeg har avstemt mot
andre fagfolk og bedt om kommentarer der jeg har sett behov for det. Jeg har ogsa avstemt
mine funn i undersgkelsene med funn som Visma og DF@ har funnet i andre relevante
undersgkelser. Jacobsen (2005) beskriver dette som «validering gjennom kontroll mot andre

fagfolk, annen teori og empirix».

Jeg har ogsa sjekket at jeg har fatt fatt i de riktige kildene, og at de gir riktig informasjon.
Jacobsen (2005) beskriver dette som «validering gjennom kritisk gjennomgang av kilder og
informasjon fra kildene». Angdende det eksterne intervjuet har jeg gatt tilbake til kilden som
henviste meg til respondentene forste gang og spurt direkte etter andre respondenter. Svaret
gjorde meg trygg pa at jeg har korrekte eksterne kilder. Ved gjennomgang av det eksterne
intervjuet ser og harer jeg at det er en vilje til & samarbeide, respondentene gir meg svar pa
alt jeg spgr om og mer til. Begge respondentene innehar gode kunnskaper om emnet, er
farstehandskilder, har ingen klare motiver for & lyve og kommer uoppfordret med god

informasjon. Jeg fester lit til deres svar.

De interne intervjuene er jeg ogsa sikker pa at jeg har de rette kildene. Jeg sitter selv i
fagmiljget, og var derfor ngdt til & velge respondenter som jeg bade faglig og fysisk har
narme. For a balansere dette valgte jeg ogsa to respondenter som jeg i min organisasjon ikke
har i min nermeste krets til & vurdere risiko tilknyttet emnet. Mine nare kollegaer innehar
god systemforstaelse, og kjenner godt til de praktiske utfordringene i dagens lgsning og i en
eventuell fremtidig lgsning. De to andre respondentene er revisorutdannede controllere som i
sitt virke er vant til risikostyring og risikovurdering. Jeg fester lit til alles forklaringer, men
merker meg at jeg har stort sprik i selve risikovurderingen. Jeg var derfor ngdt til & legge
mindre vekt pa den enn jeg gnsket.
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6.4.2 Ekstern gyldighet

Ekstern gyldighet gar pa om funnene i undersgkelsen kan generaliseres og overfares til andre
organisasjoner. Her mener jeg at jeg hele tiden har hatt et klart bilde av at jeg ikke forsker pa
en organisasjon, men et felles fenomen som jeg undersgker i to ulike virksomheter.
Respondentene i undersgkelsen er helt sikkert ikke representative for noen populasjon. Jeg er
klar over dette, og tar hensyn til dette. For & underbygge ekstern gyldighet statter jeg meg
ogsa pa undersgkelser utfert av andre.

Alle offentlige og private virksomheter har mulighet til & innfere tilsvarende
automatiseringer som jeg beskriver i kapittel 2.2. Jeg mener mine funn angaende endring i

behov for kontrolltiltak vil veere overfgrbare til sveert mange virksomheter.

6.4.3 Palitelighet

Palitelighet handler om funnene jeg har gjort er pavirket av selve undersgkelsen. Har jeg i
intervjuene pavirket respondentene til & svare i noen bestemt retning, bevist eller ubevist?
Jabocsen (2005) beskriver dette som intervjuereffekt. Den andre effekten som oppstar er
konteksteffekten, i hvilken sammenheng blir informasjonen samlet inn. Jeg feler jeg har god
kontroll pa konteksteffekten — alle intervjuene ble gjennomfart i en naturlig kontekst for et
samarbeids/avklaringsmgte enten de var via Skype/Lync eller i samme rom.
Intervjuereffekten har jeg derimot mindre kontroll pa, men jeg mener at sammenfallende
funn i bade egen og ekstern virksomhet styrker paliteligheten til funnene, da jeg som
intervjuer ikke kan pavirke respondentene pa samme mate i egen og ekstern virksomhet. Jeg
var ogsa underveis i intervjuene ngye med a ikke veere ordstyrer og legge ord i munnen pa

respondentene.
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7. Empiri

7.1 Forsvarsbygg

Forsvarshygg har benyttet prekontering av energi faktura i litt over ett ar, og er forngyd med
hvordan det fungerer. For  ta ut hele potensialet i lgsningen jobbes det na med & innfare
automatisk godkjenning av de fakturaene som tilfredsstiller gitte kriterier. Forsvarsbygg
jobber ut fra at det finnes tre alternativer, der det ene alternativet er ingen endring. De to
andre alternativene er attestering/anvisning av data som legges i prekonteringsregisteret eller
attestering/anvisning av bokferingsforslag fer bokfering.

Alt 0 - dagens lgsning

med manuell s Ll
. Attestasjon/anvisning av  Attestasjon/anvisning av
transaksjonsbasert . . :
prekonteringsregisteret bokfgringsforslag

attestasjon/anvisning

Utstedelse

Akszzzpunkt Akszsspunkt Akseszpunkt

Innk=zning agressa EINO2,01

Innlesning agresso EINGZ 0L Innlesning agresso EINDZ/01

Sjekk vedlikeholdsbildet TEINOD1 Sjekk vedlikeholdsbildet TEINOOL Sjekk wedlikeholdsbildet TEINODL

importgobb EID2

Importjobd EI02 Impertjobb EID2

Attestagjon

Bokfgring Bokfdring

Remittering

Cwverfgring bankfil Orverfaring bankfil

Chverfaring bankfil

Innlesning retwrfil fra bank

Innlesning returfil fra bank

Innlesning returfil fra bank

Figur 6, 3 alternative Igsninger der alt O betyr ingen endring. Alternativ 1
krever en attestasjon/anvisning pa verdier i prekonteringsregisteret.
Alternativ 2 krever en attestasjon/anvisning pa bokfgringslister far
bokfaring. Samtlige Igsninger krever EHF-faktura og
prekonteringslgsningen.
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7.1.1 Risikoanalysen

Forste steg i risikoanalysen var a fastsette overordnede mal med endringen. Malene er
utarbeidet i samarbeid med regnskapssjef og senere avklart med 4 respondenter.

Forsvarshyggs mal med innfering av autogodkjenning av prekonterte fakturaer;

- Mal 1 - Imgtekomme krav gitt i regelverk;
o Reglement om gkonomistyring i staten (Finansdepartementet, 2005)
o Bestemmelser om gkonomistyring i staten (Finansdepartementet, 2005)
o Instruks for gkonomistyring i forsvarssektoren (Forsvarsdepartementet, 2012)
- Mal 2 - Kontroll og sikring mot misligheter tilsvarende dagens lgsning (alt 0 — figur
4)
- Mal 3 - Enkel dokumentasjon av hvem som har attestert og utevd BDM og hvordan
- Mal 4 - Korrekt kontering for a sikre korrekt regnskapsrapportering
- Mal 5 - Effektivisering av prosessen

- Mal 6 - Kontinuitet — lgsningen skal gjelde lenge, med sa liten endring som mulig

Mal 2-6 inngar helt eller delvis i Mal 1, men anses a veere kritiske suksessfaktorer og

behandles derfor som enkeltstdende mal. Mal 2-6 er utelatt fra mal 1 i risikoanalysen.

Pa hvert av malene vurderte jeg og to kollegaer risikoene som finnes og hvilke tiltak som
kan redusere eller begrense dem. Senere ble til sasmmen 4 respondenter presentert for malene
og risikoene. De 4 respondentene vurderte sannsynlighet og konsekvens pa hver risiko.
Sannsynlighet og konsekvens ble vurdert i en tredeling — lav, middels og hgy. De fikk
sammen med risikoanalysen presentert en enkel definisjon pd hva som menes med lav,

middels og hgy sannsynlighet og konsekvens;

e Lav konsekvens — ryddes enkelt opp internt hos regnskapssenteret, skaper ingen eller
ubetydlige feil i regnskapet

e Middels konsekvens — krever involvering av IKT / eller konsulent — skaper mindre
betydlige feil i regnskapet

e Hgy konsekvens — Krever involvering av flere og rapportering til annen myndighet —

skaper betydelige feil i regnskapet og/eller feil i mottaker av fakturabelgp
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e Lav sannsynlighet — Antas & ikke kunne skje
e Middels sannsynlighet — antas & kunne inntreffe en gang i blant (sjelden)

e Hgy sannsynlighet — Ma paregnes at vil skje

Etter & ha mottatt svar fra respondentene har jeg samlet dem sammen i én tabell og vurdert
dem. Jeg presenterer her de funn, samt forslag til tiltak som er kommet frem i prosessen.

Tabell 2, Mal 1 - Imgtekomme krav gitt i regelverk

Risiko for Vurdering basert pa svar Tiltak

fra respondentene

manglende kompetanse QLYo SR I N

og Opprettholde hgy kompetanse om regelverket

om regelverket middels sannsynlighet I organisasjonen

feil tolkning Lav konsekvens og middels

regelverket sannsynlighet

at aggregerte kontroller REWY konsekvens og Vurdere behov for tilpassede aggregerte
LR o EEEa a0 El el lav/middels sannsynlighet kontroller

type transaskjoner
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Tabell 3, Mal 2 - Kontroll og sikring mot misligheter tilsvarende dagens
lgsning (alt O — figur 4)

Risiko for Vurdering basert pa svar Tiltak

fra respondentene

Interne misligheter Delt vurdering om Overvakning av transaksjoner

konsekvens — lav og hey. registerinnhold som mater gitte kriterier
Lav sannsynlighet

Eksterne misligheter Delt vurdering om Overvakning av transaksjoner 0g
konsekevns — lav og hey. registerinnhold som mgter gitte kriterier

Lav sannsynlighet

Sitater fra gjennomgangen til mal 2;
- «Risikoen er tilsvarende som vanlige fakturaer»
- «Kultur vil pavirke risikobildet»
- «Sannsynligheten for intern mislighet vil gke ved mistrivsel»
- «Uten tillitt vil kontrollregimet bli for stort»
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Tabell 4, Mal 3 - Enkel dokumentasjon av hvem som har attestert og utgvd
BDM og hvordan

Risiko for Vurdering basert pa svar Tiltak

fra respondentene

bortfall Delt

dokumentasjon konsekvens — lav og hgy. attestert 0g utevd BDM i

vurdering om Sikre dokumentasjonen om hvem som har

Middels 0g lav saksbehandlingssystemet

sannsynlighet
Henvisning fra bilagstekst til

saksbehandlingssystemet

at attestasjon 00 R\ konsekvens, lav Implementere skjemamodul i gkonomisystemet
anvisning er for darlig EEUNSAIIE med flyt for & kunne godkjenne og

dokumentert dokumentere attestasjon og utgvelse av BDM

Sitater fra gjennomgangen til mal 3;
- «Risikoen for bortfall av dokumentasjon er stgrre med manuelle prosesser»



37

Tabell 5, Mal 4 - Korrekt kontering for a sikre korrekt regnskapsrapportering

Risiko for

feil

prekonteringsregisteret

avvik mellom
prekonteringsregisteret

og hovedbok

Manglende oppdatering
av
prekonteringsregisteret i

forbindelse med

salg/koststedsendring av

enheter

Manglende oppdatering
av

prekonteringsregisteret i
forbindelse med
endringer i

konteringsregime

Vurdering basert pa svar

fra respondentene

Lav konsekvens, delt om
sannsynlighet, lav til hgy

Lav konsekvens, middels

sannsynlighet

Lav konsekvens, delt om
sannsynlighet, lav til hgy

Middels
middels/hgy sannsynlighet

konsekvens,

Sitater fra gjennomgangen til mal 4;
- «Det er hagyere risiko for avvik mellom prekonteringsregisteret og hovedbok med

dagens lgsning»

Tiltak

Gode og godt dokumenterte prosedyrer, fa
involverte personer, god fordeling av roller og

ansvar.

Avstemming av HB vs PR som en del av
periodeavslutningen. Overvakningsjobb som

varsler om avvik

Overvakningsjobb som varsler avvik mellom
koststed i anleggsregister og PR eller HB.

Stenging av ugyldige

konteringsdimensjonsverdier
Arvékenhet

God fordeling av roller og ansvar

- «Store transaksjonsmengder til manuell kontroll gir darligere kontroll — man blir

slgv»

- Manuelle kontroller uten & forstd meningen med dem fgrer til mindre motivasjon til &
gjere jobben korrekt og gir starre risiko for feil»
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Tabell 6, Mal 5 - Effektivisering av prosessen

Risiko for

Risikoaversjon,
belgpsgrenser settes for

lavt

L GING

systemfeil

problemer,

stadig endring

tiden blir

av
kontering,
brukt til ompostering og

oppdatering av register

Manglende innmelding

av malepunkt-id

Vurdering basert pa svar

fra respondentene

Middels/lav
delt om sannsynlighet, lav

konsekvens,

til hay

delt
lav til

Middels konsekvens,
om sannsynlighet,
hgy. En respondent har
vurdert hgy sannsynlighet

og hgy konsekvens.

Lav konsekvens, delt om
sannsynlighet, lav til hgy

Lav konsekvens, delt om
sannsynlighet, lav til hgy.

Gode kontroller som viser

arssvingninger pr anlegg pr periode - samtidig

aggregerte

hay belgpsgrense pr transaksjon

Overvakning av systemet som varsler om

prosesser som stopper opp

Holde hay kontinuitet, ref mal 6

Overvakningsjobb ~ som  varsler ~ om

malepunktIiDer som blir bokfert uten a veere

en del av prekonteringsregisteret



39

Tabell 7, Mal 6 - Kontinuitet — lgsningen skal gjelde lenge, med sa liten
endring som mulig

Risiko for Vurdering basert pa svar Tiltak

fra respondentene

bortfall Lav konsekvens, Motiverte medarbiedere

ngkkelpersoner middels/hgy sannsynlighet
Dele kunnskap over flere personer

Gode og godt dokumenterte prosedyrer

stadig endring  Lav konsekvens, middels

kontering sannsynlighet

oo gz UREVATT G e Gie Delt om konsekvens, lav  God testing fer implementering

i forbindelse 1i:el 0g hey. Lav sannsynlighet

Bevistgjarin om at dette er ikti
oppdatering av el b

funksjonalitet

gkonomisystemet

God intern dialog

Sl gl e TS G Delt om konsekvens, lav  Vurdere behov for om ny anviser ma godkjenne
og hgy. Delt om pd nytt registerinnhold som er tidligere

sannsynlighet, lav og hgy.  godkjent.
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7.2 Norsk kommune som bruker Igsning for prekontering
0og autogodkjenning — intervju gjennomfart januar
2016.

Kommunen er i norsk sammenheng en stor virksomhet med tanke pa omsetning og antall
inngaende faktura. De ser muligheter til innsparing der mange transaksjoner kan

automatiseres, og har funnet lgsninger for dette pa flere omrader.

Kommunen bruker prekontering og autogodkjenning pa strem og nettleie, kommunale
avgifter og leasing av kopi/print maskiner. Prekonteringslgsningen er lik som forklart i figur
3. Under gitte forutsetninger blir faktura automatisk kontert og automatisk godkjent. | tillegg
har de en lgsning pa telefoni og leasing av biler som er noe annerledes — der blir store
samlefakturaer fordelt ved hjelp av tabeller i excel-ark. Til sammen gar 8% av

fakturamengden gjennom en av disse formene.

Prekonteringslgsningen har en fordel kontra den andre lgsningen med samlefaktura, nemlig
at hver enkelt enhet far tilgang til sine fakturaer pd samme mate som en vanlig faktura.
Samlefakturaen inneholder ikke tilsvarende detaljer, og man ma inn i en tabell for & kunne se

hva som angar egen enhet.

Kommunen vektlegger at felles for alle fakturaene som kan behandles maskinelt pa denne
maten er at det er en eller annen form for abonnementskostnad. Valget om & ta pa seg
kostnaden skjer ved opprettelse av avtalen, eller bestilling av tjenesten. Pa fakturatidspunktet
er det lite & kontrollere og lite & gjgre med den bortsett fra a kontere den rett og fa den betalt
i henhold til forfallsfrist og avtale. Kommunen har derfor ingen formell godkjenning av
prekonteringsregisteret, men pa samme mate som andre registre sa behandles det av betrodde
medarbeidere. Nye kostnader, eksempelvis en ny stremmaler, behandles ved a finne rett
enhetsleder som ma bekrefte at dette tilhgrer enheten og hvilken kontostreng den skal
konteres pa. Den kontostrengen blir staende inntil enhetslederen sier fra at den ma korrigeres
eller det kommer sentrale endringer som gjer at hele registeret ma oppdateres. Kommunen
har ikke opplevd problemer med denne metoden. Enhetene har ved manedsavslutning

kontroll pa alle kostnader, inklusiv disse, som en del av internkontrollen.
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Som en ekstra kontroll sa startes bokfgringsjobben manuelt pa de bilagsarter som er i bruk
pa Prekonteringslgsningen. Det gir kommunen ett kontrollpunkt der de kan se at kontering er
ok samt ta stikkpragver og generelle kontroller fgr bokfering. En kjent feil som gjar utslag pa
merverdiavgiftskompensasjonen forekommer. Dette lgses ved hjelp av en automatisk

varsling fra gkonomisystemet, og korrigeres far bokfaring.

Generell risiko med Prekonteringslgsningen og autogodkjenningen beskriver kommunen
som lav. Dette er kjente, repeterende kostnader fra store solide leverandgrer og det ligger
solide avtaler til grunn. Eventuelle feil kan ryddes opp i etterkant om de skulle vaere behov.
Eneste risiko som ble nevnt er om en av de sentrale betrodde medarbeiderne som har tilgang
til prekonteringsregisteret skulle falle for fristelsen a legge inn en privat malepunkt-ID inn i
prekonteringsregisteret og pa den maten fa private kostnader betalt. Sannsynligheten for det
vurderes til & veere sveart liten, og kommunen har ikke opplevd noen slike tilfeller.
@konomisystemet har muligheter for & kontrollere slike hendelser ved hjelp av logging av
endringer pa registrene. Tilsvarende logging som blant annet er vanlig pa
leverandgrregisteret som styrer utbetalingene. Kontroller ma legges opp for & hindre at ting

skjer og eventuelt avdekke om det skulle skje.

Pa direkte sparsmal om de vurderer den generelle risikoen starst for en manuelt godkjent
faktura eller en faktura som har blitt automatisk godkjent i prekonteringslgsningen sa er
svaret at den manuelt godkjente fakturaen har sterst risiko. P4 den manuelt godkjente
fakturaen sa er det flere forhold som ma skje pa rett mate i forhold til bestilling, fullmakter,
habilitet og korrekt levering. En autogodkjent faktura er av en type faktura der slike ting er
lgst pa forhand.

Kommunen summerer opp 5 hovedgrunner for & ha automatisk godkjenning;

e Rettidig betaling
o Faktura betalt med rett sum til rett tid forhindrer purringer og morarenter.
Bade leverandar og kunde tjener pa dette.
e Abbonementsutgifter
o Det er ved bestillingen man utfgrer kontroll og utgver budsjettmyndigheten.
Nar man har bestilt et abonnement sa har man ogsa akseptert at kostnadene
laper i perioden.
o Kostnadseffektivitet
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o Det brukes ikke ungdige ressurser til a utfgre handlinger som ikke gir
merverdi.

e Gode kontroll og oppfelgingsmuligheter for enhetene ute

o Fakturaene ligger med fakturaimage som en vanlig faktura og det er derfor
mulig & kontrollere i ettertid. Alle enheter har manedlig kontroll som en del
av periodeavslutningen.

o Fakturaene er sgkbare pa for eksempel malepunkt-ID, sa det er mulig & se
hvordan stremforbruket har veert tidligere pa et gitt malepunkt — fra eget
gkonomisystem.

o Identifikatorer som ikke ligger i registeret vil fakturaen ga til manuell
oppfalging og vil gis stort fokus.

e Kaorrekt inn i regnskapet med korrekt kontostreng
o Det er ikke alltid tilfellet nar enhetene konterer og godkjenner fakturaene

selv.

Lasningen beskrives som sa god at de ser etter flere typer faktura som kan innga i lgsningen.
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8. Diskusjon

Utgangspunktet for denne oppgaven var a vise at elektronisk faktura er noe mer enn et bilde
av en faktura. Jeg vil vise at det finnes data i de elektroniske filene som kan brukes til
automatisering, og jeg vil utfere et stykke arbeid for, om mulig, finne ut om en
automatisering av prosessen rundt godkjenning av faktura endrer behovet for kontrolltiltak. I
dette kapittelet forsgker jeg & sammenstille funnene mine med teorien. Jeg deler kapittelet
inn i kapitler basert pa type risiko da jeg mener det er risikonivaet som predikerer behovet
for kontrolltiltak.

8.1 Risiko for misligheter og svindel

| teoridelen er det nettopp risiko for misligheter som det er lettest & finne relevant teori og
eksempler pa. Dette er risiko som er enkel a forsta at er viktig, og a forsta at finnes. Jeg
finner flere eksempler pa misligheter som baserer seg pa svakheter i gkonomisystemene.
Ingen av eksemplene har benyttet seg av svakheter forbundet med automatisk godkjenning.
KPMG finner i flere undersgkelser at det ofte er interne personer som star for mislighetene.
Dette kommer ganske enkelt av at det er de interne som har de stgrste mulighetene for a
kunne gjennomfegre misligheter. For a forklare grunnene til misligheter sa er
mislighetstrekanten (Cressey, 1953) brukt som forklaringsmodell — den sier at en person ma
ha et motiv, en anledning og en rettferdiggjering for & utfare misligheten. Jeg ser her ingen
endring i motiv og rettferdiggjering. Derimot finner jeg en endring i anledning; Nok et
register (prekonteringsregisteret) kan manipuleres. Ingen av virksomhetene sa noen stor
risiko med manipulasjon av dette registeret — pengene vil fortsatt komme til rett mottaker gitt
at andre register ikke er manipulert. Angaende anledning sa er det en gruppe mennesker som
sa godt som mister sin anledning til @ manipulere fakturainformasjon, og det er de som i dag
manuelt konterer og godkjenner disse fakturaene. Anledningen blir i stedet overfort til de
personer som kan oppdatere prekonteringsregisteret. Dette er ofte personer som fra far har

tilgang til 4 oppdatere flere andre register som er forbundet med en hgyere risiko.

Beviste handlinger med tanke pa kontering kan forekomme der en person har noe a tjene pa

a bevist kontere feil, har mulighet til & gjgre det og ikke ser pa det som noen forbrytelse. Sa
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godt som alle enhetsledere i sa godt som alle virksomheter blir pa en eller annen malt pa
budsjettoppnaelser. Budsjettoppnaelsen alene kan vare grunn nok til & ville manipulere
konteringen. | kombinasjon med bonuser for budsjettoppnaelser vil motivet vaere enda
sterkere. Samtidig er det enhetsledere som i stor grad kan si noe om hvordan konteringen
skal veere. Med overfering av kontering og godkjenning til et automatisk system vil
anledningen i stor grad veare borte fra de mennesker som kan ha noe a tjene pa en slik villet

feil kontering.

Jeg finner i begge virksomheter en generell forstaelse for at pa den type faktura som
automatisk godkjenning kan benyttes sa er risikoen for bade interne og eksterne misligheter
lav. De egnede fakturaene har i seg selv flere egenskaper som gjer at risikoen er lav, de er
ensartede, fra kjente leverandgrer, de gjelder en eller annen form for abonnement og de er

enkle & sjekke i aggregerte kontroller.

Under ett finner jeg ingen gkt risiko for misligheter og svindel med innfgring av automatisk
godkjenning av egnede fakturaer.

8.2 Risiko for feil kontering
Feil kontering kan oppsta som pa grunn av flere arsaker;

e Beuviste handlinger (omtalt i kapittel 8.1)
e Slgvhet

e Manglende kompetanse

| virksomheter med store transaksjonsmengder sa vil det veere perioder der ansatte fgler at de
drukner i fakturaer — de rekker knapt & veere ajour, og rekker nok heller ikke & sjekke
fakturaene sa godt som de burde, og kanskje bruker de en kontostreng som er feil. Jeg kaller
punktet for slgvhet, men slgvheten kommer av en grunn — ofte for stort arbeidspress. Jeg
finner omtale av fenomenet i begge virksomheter jeg har undersgkt. Jeg finner ogsa en
oppfatning av at automatisk godkjenning av den stgrste mengden gir bedre fokus pa de som
ikke tilfredsstiller kravene for automatisk godkjenning.
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| starre virksomheter er det ofte slik at konteringen og godkjenningen av en hver faktura er
desentralisert. Det er tilfelle i begge virksomhetene jeg har undersgkt. Det vil si at det er en
person som i fag eller rom er nerme kostnaden som sier hvilken kontostreng som skal
benyttes. Dette er en god lgsning for & verifisere at fakturaen er korrekt utstedt fra
leverandgr. Men, det farer ofte til at det er personer uten regnskapskompetanse som blir satt
til denne oppgaven. Hvilket igjen farer til at det er manglende forstaelse for konsekvenser av
en feil kontering og manglende kompetanse om hva som er korrekt kontering. Problemer
rundt desentralisert kontering ser jeg i begge virksomheter jeg har undersgkt, og begge
virksomheter ser ogsa pa prekontering og autogodkjenning som gode virkemidler for a
unnga problemet.

Et system med prekontering og autogodkjenning er ogsa overlegent bedre enn mennesker pa
ngyaktighet og konsistens. Et slikt system blir ikke lei av & kontrollere seg selv, det kan
settes opp til utallige kontroller uten at systemet fgler seg trakket pa og umyndiggjort.
Systemet har ingen falelser, ingen darlige dager, ingen sykdom eller problemer pa
hjemmebane som pavirker resultatet. Mennesker og manuell kontering og kontroll derimot
har alle disse problemene, og mennesker trenger ogsa en tillitsfalelse for & fungere godt i
jobben jamfar Pettersen og Steens undersgkelse (2015) som viser en sammenheng mellom
mye kontroll, lite tillit, og risiko for darligere jobb.

Under ett finner jeg en reduksjon i risiko for feil kontering med innfering av prekontering og

autogodkjenning.

8.3 Risiko for ineffektivitet

Offentlige virksomheter har alle krav pd seg om & veere effektive i sine prosesser. De har i
tillegg lovpalagte og selvpalagte krav om kontroller som direkte eller indirekte hemmer
effektiviteten. Glidningen mellom kontroll og effektivitet gar frem og tilbake over tid og
mange virksomheter bruker mye tid pa a optimalisere forholdet mellom kontroll og
effektivitet.

Hva med prekontering og automatisk godkjenning, tilfgrer det effektivitet? Tilfgrer det

kontroll? Ja og ja. | falge den eksterne virksomheten sa tilfgrer prekontering og automatisk
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godkjenning bade bedre kontroll og hgyere effektivitet. De beskriver lgsningen som sa god
at de gnsker & utvide bruken sa langt det er mulig. Pa effektivitetssiden beskriver de ogsa
synergieffekter som viser seg i form av feaerre purringer, morarenter og inkassosaker pa grunn
av for sen betaling. Visma beskriver ogsa i flere rapportert det samme om effektiviseringen

med slike systemer

Under ett finner jeg en reduksjon i risiko for ineffektivitet med innfering av prekontering og
autogodkjenning
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8.4 Konklusjon

Innfagring av prekontering og automatisk godkjenning er et kontrolltiltak i seg selv. Det setter
sterke begrensninger i konteringsbruk og fordeler potensiell risiko over feerre personer.
Samtidig vil en slik automatisering fare til bedre fokus pa de fakturaer som havner utenfor

gitte kriterier og gar til manuell godkjenning

For noen virksomheter kan regelverket kanskje veere til hinder for en slik innfering, og
kontrolltiltak ma iverksettes for a tilfredsstille regelverket. Jeg har derfor valgt a utelate
regelverk fra denne oppgaven, jeg ansker a holde fokus pa behovet for kontrolltiltak.

Virksomhetene bgr utnytte mulighetene som ligger i elektronisk faktura til bedre
systemkontroller og bedre rapporter for & kunne avdekke misligheter, svindel, feil kontering
og ineffektivitet. Her har hver virksomhet fatt store muligheter i fanget med innfaringen av
elektronisk faktura, det gjelder bare a gripe mulighetene.

For a svare direkte pa problemstillingen; Jeg finner ingen endring i behovet for kontrolltiltak

pa grunn av innfering av automatisk kontering og automatisk godkjenning.
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11. Vedlegg 1 — Informasjonsskriv vedrgrende
deltakelse i studiet

Foresporsel om deltakelse i forskningsprosjektet

Automatisering av regnskapsprosesser
Bakgrunn og formal
Forskningsprosjektet er en masteravhandling ved Hagskolen 1 Hedmark — Master in Public
Administration. Prosjektet ser pa muligheter og behov for kontroll 1 forbindelse med automatisering av
regnskapsprosesser

Duw/dere er forespurt om 4 delta da du/dere ser ut til & inneha kompetansen som trengs for 3 besvare
mine forskningsspersmal.

Hva innebzrer deltakelse i stundien?
Deltakelse i studien innebarer ett intervju der lyden blir tatt opp for senere nedskriving av intervjuet.
Intervjuet vil vare ca 1 time, og det vil handle om overordnete prosesser og kontroller/kontrollpunkter.

Hva skjer med informasjonen om deg?

Alle personopplysninger vil bli behandlet konfidensielt. Lydopptaket fra intervjuet blir kun tilgjengelig
for meg — eyt for min veileder, Even Fallan HTHM. Transkriberingen av lydopptaket vil vere
anonymisert.

Deltakere vil ikke kunne gjenkjennes i publikasjonen

Prosjektet skal etter planen avsluttes 29.02.2016. Alle personopplysninger blir da anonymisert eller
slettet. Lydfilen vil bli slettet

Frivillig deltakelse
Det er frivillig 4 delta i studien, og du kan nir som helst trekke ditt samtykke uten i oppgi noen grunn.
Dersom du trekker deg, vil alle opplysninger om deg bli anonymisert.

Dersom du ensker & delta eller har spersmal til studien, ta kontakt med Terje @degirden — t1f X300
— evt veileder Even Fallan — tIf X300

Studien er meldt til Personvernombudet for forskning, Norsk samfunnsvitenskapelig datatjeneste AS.
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12. Vedlegg 2 - intervjuguide

Temaliste / intervjuguide

Kort presentasjon — prosjektet — meg — bakgrunn etc

Kort presentasjon av din/deres organisasjon

o DOmsetning
o Antall faktura

o Antall ansatte

Overordnet beskrivelse av l@sning | deres virkzomhet
o Utstedelse fra leverandgr

Aksesspunkt

Innlesning — prekonterte verdier

Vedlikeholdsbildet

Importjobl

Attestasjon

Anvisning

Bokfaring

Remittering

Bankfil

Returfil fra bank

[ T o T O T R I R s

Kontrollpunkter

Aystemming

Risikovurdering

Kontrollaktiviteter

Opplevde fordeler / ulemper



