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Sammendrag

Samtidig med at EU-kommisjonen var i gang med & utarbeide et nytt
personvernregelverk, i 2011, slo Datatilsynet alarm om kommunesektorens
behandling av personopplysninger. Denne masteroppgaven er en case-
studie som undersgker om lovarbeidet i Brussel og praktisering av loven
i kommunene — to sider av samme sak — mgttes pa noe tidspunkt i arene
etter. Og, blir innbyggernes personopplysninger bedre ivaretatt i 2018 enn
de var i 20117

EUs personvernforordning fglges med norske gyne og kommunenivaet
som perspektiv fram til den ble vedtatt i mai 2016. Apne kilder om
norske aktgrers deltakelse, nasjonal koordinering og norske posisjoner har
fa indikasjoner pa at man fra norsk side har brukt mulighetene til a
pavirke innholdet i forordningen. Det er heller ingen formelle spor etter
konsultasjoner med kommunene eller sektorinnspill til nasjonale posisjoner.

Kommunenes egen vurdering av status for personvernet i 2017 er
innhentet gjennom en undersgkelse og et rammeverk til en modenhettskala er
utviklet. Resultatene er gyldige for den femtedel av kommunene som deltok,
men kan ikke generaliseres pa grunn av skjevfordeling bade geografisk og i
folketall.

Statistiske analyser av svarene er tolket ved hjelp av virusteorien (Rgvik,
2011) og malt mot en modenhetsskala som er utviklet. Kommuner som
gjennomgar styringssystemet arlig anser seg mer modne i a behandle
personopplysninger enn andre. Lokale hendelser, medieoppslag, ressurser og
medarbeideres vilje til & fglge regelverket ser ogsa ut til & pavirke hvor modne
kommunene oppfatter seg. Om kommunen har personvernombud eller ikke
syntes derimot ikke & ha noen innvirkning pa egenvurderingen.

70 % svarte at de har internkontroll, en svak gkning (3 %) fra 2011. I
Datatilsynets undersgkelse fra 2011 var det dobbelt sa stor sannsynlighet for
at de stgrste kommunene hadde internkontroll i forhold til de minste. Denne
forskjellen fant vi ikke i 2017. Hver femte kommune som hadde internkontroll
i 2011 hadde det ikke lenger hgsten 2017.
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Abstract

In 2011, with the first draft General Data Protection Regulation yet to be
published by the EU Commission, the Norwegian Data Protection Authority
raised grave concern on the processing of personal data by local government.
This master’s thesis investigates possible interfaces between two means to
the same end, preparatoy legislative work in Brussels and lawful processing
of personal data by Norwegian counties and municipalities — it takes two to
tango.

The development of the GDPR is reviewed from the perspective of the
local government level into participation, co-ordination, and positions taken
by Norwegian officials in the process. Sources accessible to the public show
little evidence of active Norwegian interventions in EU deliberations, and no
traces of national consultations between central government bodies and the
counties or the municipalities, or any formal positions taken on their behalf.

An update on the status of current processing of personal data,
conducted as a survey, received responses from one fifth of the regional and
local authorities. Scewness in size and geographical distribution prevents
generalization; yet, the results are valid for the group of participating bodies.

Statistical analyses were conducted on the responses, measured against
a developed maturity scale, and interpreted by means of the virus theory
(Rgvik, 2011). Municipalities conducting yearly assessment of their system
for internal control are likely to consider themselves more mature in handling
personal data than those who are not. Other significant (within the group)
findings were that local incidents, media, resources, and co-operation of staff
had likely impacts on the self-assessment of maturity.

The survey could reveal that 70 % of the participating bodies had a
system for internal control of their personal data, a meagre 3% increase
from 2010. In 2011, the group of largest municipalities were 50% more likely
to have such a system than the group of smallest municipalities, a difference
not evident i 2017. Furthermore, nearly one out of five of the systems in

2010 were no longer in use in 2017.
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1 Innledning

1.1 Bakgrunn og tema

Denne oppgaven handler om kommunesektorens behandling av personopp-
lysninger. Den handler ogsa om europeisering og hvordan sentrale, regionale
og lokale norske forvaltningsniva samhandler med det overnasjonale nivaet
som EU representerer. Bakgrunnen er at EUs personvernforordning trer i
kraft den 25. mai 2018 i EU.

Kommuner og fylkeskommuner behandler store mengder personopplys-
ninger om innbyggerne, i alle aldersgrupper og fra alle sosiale lag. Tidligere
undersgkelser og studier har konkludert med at kommuner og fylkeskom-
muner ikke ansees for a behandle de personopplysningene de er tiltrodd pa
en tilfredsstillende mate (Datatilsynet, 2011, Datatilsynet, 2016 og Tranvik,
2009¢).

Forordningen gir borgerne nye rettigheter og setter nye og strengere krav
til hvordan personopplysninger behandles. Den omfattes av E@S-avtalen og
skal implementeres som ny personopplysningslov i Norge. Den er EUs bidrag
til & gjore lovverket i stand til & handtere utfordringene som den teknologiske
utviklingen og gkende bruk av personopplysninger i samfunnet bringer med
seg.

En annen og mindre profilert arsak til at det kommer nytt regelverk er &
finne i utviklingen av EUs digitale indre marked. Et harmonisert lovverk og
hgy tillit til digitale tjenester er sentrale rammefaktorer for at neeringslivet og
det offentlige skal fa utnyttet de innovasjonsmulighetene som ligger i digitale

tjenester, produkter og lgsninger.




Kapittel 1. Innledning

Som E@S-medlem skal Norge innarbeide alle rettsakter som EU vedtar
og som omfattes av E@S-avtalen i norsk lov. E@S-medlemmer har ikke
sete i EUs lovgivende organ, Radet for den europeiske union og EU-
parlamentet. Norske myndigheter og interesseorganisasjoner er allikevel ikke
uten mulighet til & pavirke. Spgrsmalet er om vi fra norsk side benytter de

mulighetene vi har, og eventuelt hvordan de benyttes.

1.2 Problemstilling

For & belyse disse temaene i masteroppgaven legges fglgende problemstillin-

ger til grunn:

e | hvilken grad har sentrale norske myndigheter og organisasjoner
formidlet synspunkter fra regionalt og lokalt niva inn i EUs arbeid

med personvernforordningen?

e Er det mulig & finne systematiske forskjeller mellom kommunene som
kan forklare status og forskjeller i regeletterlevelse av EU-initiert

lovverk?

Disse kan i utgangspunktet fremsta som to separate problemstillinger
med ulike tilnserminger. Samtidig er de to sider av samme sak. Kommunene
representerer det lokale nivaet av offentlig myndighet som iverksetter
offentlig politikk overfor innbyggerne og leverer tjenester pa alle de store
velferdsomradene. Det innebaerer at kommunene er unike organisasjoner ogsa
nar det gjelder behandling av personopplysninger. Undertegnedes pastand er
at det ikke er noen statlige eller private virksomheter som har et tilsvarende
spenn i oppgaver og kompleksitet i hvilke personopplysninger som behandles.

Dette spennet og denne kompleksiteten innebaerer at det offentlige i
seerlig grad burde ta sektoren med pa rad nar det utformes regelverk
som kommunene skal implementere. Regelverket ma veere hensiktsmessig
utformet for at implementering av det i kommunal sektor skal g& mest
mulig smertefritt. Denne ambisjonen burde omfatte bade nasjonale lover

og rettsakter fra EU som kommunene skal implementere.
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1.2 Problemstilling

Nasjonal lovgivingsprosess har strukturerte systemer for innspill, hgrin-
ger og koordinering. Norge, som E@S-medlem, har mere begrensede mulig-
heter for & gve innflytelse pa nye rettsakter i EU. Mulighetene er imidlertid
til stede gjennom den offisielle norske delegasjonen til EU og gjennom en

rekke organisasjoner som er representert med egne kontorer i Brussel.

Sjansen for & fa gjennomslag for nasjonale syn er storst i en tidlig fase
og reduseres etterhvert som kompromisser fra tidligere forhandlingsrunder
er innarbeidet 1 utkastet. Nar et direktiv eller en forordning er gjort gjeldene
i EU og skal innarbeides i norsk lov som del av E@S-avtalen er det i
praksis ikke mulig & gjgre endringer. Mulighetene ligger da i a tolke hvilket
handlingsrom rettsakten gir og utforme norsk lov pa en mate som er mest

mulig hensiktsmessig for de som skal implementere dem.

For a besvare den fgrste problemstillingen fglges personvernforordningen
med norske gyne fra det ble lansert som forslag av kommisjonen i 2012, til
det ble vedtatt i 2016. Hensikten er & finne ut om det har veert noen dialog
eller koordinering med norsk regionalt og lokalt niva i den perioden hvor det

var muligheter for & gi innspill til forordningen.

Det teoretiske grunnlaget for at dette er et tema av betydning ligger
i teoriene om overfgring av organisasjonsideer mellom ulike organisasjoner
slik den er fremstilt i Rgviks «Trender og translasjoner» (Rgvik, 2007).
Konkret er utgangspunktet kontekstualisering — EUs regler om personvern

skal introduseres som praksis i norske kommuner.

Den andre problemstillingen tar utgangspunkt i norske kommuner
og den mangel pa regeletterlevelse pa personvernomradet som ble nevnt
helt innledningsvis. Sentralt i dagens krav er at kommunene skal ha et
internkontrollsystem som skal sikre en systematisk oppfelging av kravene i
personopplysningsloven og -forskriften. Kommunene skal ogsa ha et system
for informasjonssikkerhet som beskytter opplysningene mot at de misbrukes,
sikrer at de er korrekte og at de er tilgjengelig for de som har behov
for dem. Disse kravene viderefores ikke direkte, men forordningen vil
ogsd kreve en systematikk og tilfredsstillende datasikkerhet hos de som

skal behandle personopplysninger. Det hevdes ogsa fra Datatilsynet at de

3



Kapittel 1. Innledning

virksomhetene som fglger dagens lovverk er godt rustet til & mgte kravene i
personvernforordningen.

Systematiske undersgkelser pa omradet er endel ar gamle og det ville veert
gnskelig med et oppdatert kunnskapsgrunnlag. Som del av oppgaven fikk alle
kommuner og fylkeskommuner tilbud om & delta i en spgrreundersgkelse
(survey) om behandling av personopplysninger i kommunen hgsten 2017.
Undersgkelsen ble gjennomfert i perioden 23. oktober til 17. november
2017. Av 445 som fikk invitasjonen deltok 102 (97 kommuner og b5
fylkeskommuner), 23%.

I undersgkelsen fikk kommunene spgrsmal om de mener & ha et
styringssystem for informasjonssikkerhet. Egenskaper ved styringssystemet
settes sammen til en skala for modenhet som er et sammensatt mal
pa forankring i kommunens toppledelse, ansvarsfordeling, dokumentasjon,
reaksjon ved brudd, kompetanse og hvor systematisk oppfelgingen er.

Skalaen for modenhet er avhengig variabel i regresjonsanalyser for a
undersgke om det er samvariasjon mellom den egenvurderte modenheten
og variabler for indre og ytre faktorer ved kommunene som kan bidra til
a forklare forskjeller i regeletterlevelse. Indre faktorer og egenskaper er
for eksempel kommunestgrrelse, om kommunen har personvernombud og
eventuelt hvor lenge de har hatt det. Ytre faktorer kan veere om kommunen
deltar i interkommunale samarbeid pa IKT-omradet, om kommunen har hatt
tilsyn fra Datatilsynet eller av andre arsaker har veert i kontakt med tilsynet.

Det teoretiske fundamentet for a tolke resultatene fra undersgkelsen er
virusteorien, en forklaringsmodell péa hvilke mekanismer som er i virksomhet
nar nye organisasjonsideer skal implementeres i en organisasjon. Teorien
er lansert som et alternativ til organisasjonsmoteteorier som har samme

ambisjon men et mindre rikt begrepsapparat (Rovik, 2007, Rovik, 2007)

1.3 Avgrensinger

Den viktigste avgrensingen er at undersgkelsen ikke sier noe om arsaksfor-
hold. Analysen av Datatilsynets undersgkelse i 2010 (i avsnitt 3.2 pa side 26)

viser en signifikant korrelasjon mellom kommunestgrrelse og om kommunen
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hadde et system for internkontroll. Man kan ikke trekke den konklusjonen
at kommunestgrrelsen er drsak til forskjellene, bare at sannsynligheten gker
for at kommunene har internkontrollsystem med gkende folketall. Analysene
gir heller ikke grunnlag for & trekke konklusjoner for enkeltkommuner. Det
vil finnes eksemplarisk utformede internkontrollsystem i en kommunene med
fa innbyggere og det vil finnes kommuner med mange innbyggere som har
langt igjen til a oppfylle lovkravene.

Analysene baseres pa kommunenes egenvurdering av hvordan de etterle-
ver utvalgte dokumentasjonskrav og organisatoriske krav. En slik kvantitativ
undersgkelse og analyse vil imidlertid ikke fange opp kommunenes praktise-
ring av regelverket.

Sporsmalene vil rettes til dagens kommuner og fylkeskommuner!.
Interkommunale selskaper etter § 27 eller kommunalt eide aksjeselskaper vil
ikke omfattes av undersgkelsen, blant annet fordi disse etter hgringsnotatet
ikke skal betraktes som «offentlige organ» eller «offentlig myndighet» (JD,
2017, s. 67). Problemstillinger relatert til samkommuner vil ikke behandles
fordi kommunelovens samkommunemodell ble opphevet i 2016. De to
eksisterende samkommunene skal avvikles innen 1. januar 2020. Skulle det
komme opp forhold som bare er relevante for kommuner /fylkeskommuner

med parlamentarisk styreform vil disse ikke belyses ut over at de kort nevnes.

1.4 Oppgavens struktur og oppbygging

Kapittel 2 er en gjennomgang av tidligere forskning pa hvordan kommune-
sektorens forholder seg til E@S-avtalen og hvilken innvirkning avtalen har
pa kommuner og fylkeskommuner. Her gjgres det ogsa greie for hva som
menes med europeisering, tidligere forskning pa europeisering og norske ak-
tgrer i forholdet til EU. Det legges seerlig vekt pa akterer og forskning pa
personvernomradet som er relevante for kommunesektoren. Videre belyses
det teoretiske grunnlaget for en modenhetsskala som blir utviklet. Hensikten
med den er & kunne fange opp flere fasetter av hvordan personopplysninger

behandles enn bare & vurdere styringssystemet. Til slutt i kapittelet gis en

"https:/ /www.ssb.no/offentlig-sektor /kommunekatalog/kommunekatalog-2017




Kapittel 1. Innledning

kort introduksjon til de delene av translasjons- og virusteoriene som blir
brukt i oppgaven.

Metodene presenteres i kapittel 3 sammen med en innledende presenta-
sjon av utvalgte data fra Datatilsynets underspkelse (Datatilsynet, 2011),
data fra undersgkelsen hgsten 2017 samt kilder til eksterne data som blir
brukt i oppgaven. Etiske vurderinger og vurdering av studiens reliabilitet og
validitet inngar ogsa i det kapittelet.

Europeisering er tema for kapittel 4. Etter en innledende beskrivelse av
behovet for endringer pa personvernomradet og kort om EUs ambisjoner pa
dette feltet legges hovedvekten pa a belyse norske aktgrers rolle i de fire
arene forordningen var under behandling i EUs lovgivende organer. De av
undersgkelsens spgrsmél som belyser kommunenes syn péa et felles europeisk
regelverk og hvordan de fikk kjennskap til det blir gjennomgatt til slutt i
kapittelet.

I kapittel 5 gjennomfgres kvantitative analyser av svarene fra undersgkel-
sen. Analysene er basert pa en modell for indre og ytre pavirkningsfaktorer
som presenteres i starten av kapittelet og skalaen for modenhet i behand-
ling av personopplysninger som utvikles pa grunnlag av noen av svarene i
undersgkelsen.

Kapittel 6 inneholder drgfting av sentrale funn i studien, som avsluttes

med en oppsummering og konklusjon i kapittel 7.




2 Teori og tidligere forskning

2.1 EU, EOS og europeisering av forvaltningen

2.1.1 Generelt om europeisering

Gjennom E@S-avtalen har Norge forpliktet seg til & folge de direktiver og
forordninger som EU vedtar innen de omradene som omfattes av E@S-
avtalen. Om lag tre fjerdedeler av EUs rettsakter blir ogsa norske lover
og forskrifter som del av E@S-avtalen (NOU 2012:2, 2012). Formelt sett
er det Stortinget som vedtar disse, men har i realiteten liten innflytelse pa
lovtekstene. Den innflytelsen de kunne hatt pé hvordan lovene iverksettes i
Norge brukes i noen tilfelle, men det diskuteres i hvor stor grad det nasjonale
handlingsrommet utnyttes (Veggeland, 2010, Austvik og Claes, 2011).

Europeisering er et begrep med mange fasetter og har gitt grobunn til
mye forskning. EU har manifestert seg som en overnasjonal organisasjon med
en autoritet over medlemsnasjonene som ikke ligner noen annen internasjonal
organisasjon. Bruk av begrepet europeisering og hva det inneholder har
imidlertid veert problematisert, blant annet har konseptet blitt fremstilt som
uoversiktlig (Olsen, 2002, Olsen, 2006).

P& overordnet niva er en vanlig tilnserming til europeisering at pavirk-
ningen har to komponenter. Beslutninger i EU legger rammer for nasjonal
politikkutforming i medlemsstatene og hos neere samarbeidspartnere. Dette
gir begrepet en ovenfra-ned komponent. Samtidig har nasjonene ogsa péa-
virkningsmuligheter pa EUs institusjoner og politikk. Her gar pavirkningen
motsatt vei og gir en nedenfra-opp komponent (Borzel og Panke, 2016).

Gjennom en rekke tiltak for & styrke demokratiet (eller redusere demokra-
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tiunderskuddet) i EU har borgerne, regionene, de nasjonale parlamentene
og EU parlamentet fatt gkt innflytelse over beslutninger i EU (Smismans,
2016). I denne sammenhengen er det naturlig & ta utgangspunkt i samspillet
mellom ulike forvaltningsniva, fra EUs styrende organ til kommunenivaet

som skal iverksette de rettsaktene som besluttes i EU.

Claes og Fgrland har formulert europeisering som «endring i nasjonal
politikk som skyldes beslutninger eller beslutningsprosesser i EU» (2015,
s. 44). Den dekker véare begrensede mulighet til & gve innflytelse pa EUs
beslutninger, manglende innpass i beslutningsprosessen og liten vilje til a
utvikle politikk for & utnytte det handlingsrommet som finnes. De trekker
fram tre europeiseringsmekanismer som er viktige: Pavirkning gjennom
regler, gjennom beregning av interesser og gjennom leering og overfgring
av ideer. De to siste elementene er vesentlige fordi E@S-avtalen gir oss,
inklusive norske kommuner, adgang til arenaer og informasjon vi ellers ville

veert avskaret fra.

2.1.2 Europeisering av Norge

Europautredningen (NOU 2012:2, 2012) er en bred og grundig vurdering av
E@S-avtalen og Norges gvrige avtaler med EU. En av hovedkonklusjonene er
at E@S-avtalen, selv om det er en utenrikspolitisk avtale, har minst like stor
betydning for innenrikspolitiske forhold. Begrepet europeisering er brukt

gjennom hele dokumentet og bl.a. viet et eget kapittel.

Pavirkning gjennom regler er den dominerende mekanismen for europei-
sering av Norge og den som i sarlig grad gjelder for personvernregelverket.
I de 20 arene fra 1992 til 2011 hadde Norge implementert 3/4 av EU-retten
sammenlignet med EU-medlemmene (NOU 2012:2, 2012, s. 807). Dette end-
rer norsk rett for alle politikkomrader og griper inn i alle forvaltningsniva.
En gjennomgang av kommunestyre- og fylkestingssaker viste bl.a. at 73% av
sakene var relatert til EU/EOS (Indset og Hovik, 2008, s. 60). Det store om-
fanget av rettsakter som vedtas i EU er en type hard regulering som bidrar
sterkt til at regulerings- og oppfolgingssystemer innsnevrer det nasjonale

politiske handlingsrommet og virkeomrade (Veggeland, 2010).
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Norge er en av de nasjonene som mest lojalt implementerer EUs retts-
akter i norsk lov. Kommisjonen utarbeider en arlig status for «transposition
deficity — andel direktiver som ikke er innarbeidet i nasjonalt lovverk. Gjen-
nomsnittlig etterslep i EU er pa 1,5 % (European Commission, 2018b). EQS-
avtalens overvakingsorgan ESA (European Surveillance Authority) utarbei-
der en tilsvarende oversikt for E@S-landene. I november 2017 var Norges
etterslep pa 0.5 % (ESA, 2018), en promille bak Malta som hadde 0.4 % og
det laveste etterslepet blant EU-nasjonene. Det er grunn til & reflektere over

om vi er mere lojale enn vi behgver & veere.

Selv. om Norge ikke er EU-medlem har vi allikevel mulighet for &
gve innflytelse pa nye direktiver og forordninger. E(S-medlemmene har
har anledning til & delta i fora som bistar kommisjonen i arbeidet
med utkast til lovtekster. Mye tyder pa at denne muligheten for a gve
innflytelse ikke brukes pa en systematisk méate. Det finnes ingen fullstendig
oversikt over norsk deltakelse i slike fora. Forskning innen veterinser-
og neeringsmiddelomradet har ogsd vist at deltakerne «hverken gis klare
politiske mandat eller lyttes til nar de kommer hjem» (Claes og Fgrland,
2015, s. 214). I delstudier til lokaldemokratiutredningen (Veggeland, 2005a)
og til europautredningen (Egeberg og Trondal, 2011, s. 8) bekreftes dette
synet. Utenriksdepartmentets handbok i EU/E@S-arbeid beskriver hvor
viktig det er at norske representanter i ekspertgrupper kjenner EUs
konsultasjonsprosedyrer, men gir ingen anvisninger om nasjonal koordinering

eller rutiner for forankring og rapportering (Utenriksdepartementet, 2009).

I mange tilfelle vil Norge matte forholdt seg til eksterne regler og
reguleringer helt uavhengig av E@S-avtalen. Dette er apenbart tilfelle i
spgrsmalet om personvernets stilling i dagens samfunn, hvor globalisering
og teknologisk utvikling er dominerende. EU har imidlertid tatt en
ledende rolle globalt for & regulere personvern og styrke rettighetene til
«de registrerte» gjennom personvernforordningen. Den gjelder i prinsippet
innenfor EU og E@S-omradet. Alle virksomheter som driver virksomhet
innen dette omradet, uavhengig av hvor virksomhetene har sin formelle
forretningsadresse, méa fglge forordningens bestemmelser. For eksempel

vil personvernforordningen regulere forholdet mellom store internasjonale
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" Ytre faktorer
Lovgivende/utevende

f yndig
Q (Storting/departement) L

EU
(Kommisjonen/ Kommune =~ [——» Regeletterlevelse

Artikkel 29-gruppen)

Indre faktorer

(Datatilsynet)

Figur 2.1: Begrepsmodell — Europeisering av personvernet

aktgrer som Facebook, Amazon og Google og de enkeltpersoner i EU som
er registrert i deres systemer.

Personvernforordningen er ikke en rettsakt som er politisk kontroversiell,
slik for eksempel datalagringsdirektivet var det. Den styrking av individets
rettigheter som forordningen fgrer med seg blir i hovedsak godt mottatt bade
i det politiske miljg og hos allmennheten. Allikevel er det grunn til & spgrre
om det er handlingsrom i forordningen som man fra norsk side burde vurdere
& utnytte. I figur 2.1 skisseres en begrepsmodell for forholdet mellom det
overnasjonale nivaet og kommunesektoren for utvikling og regeletterlevelse
av personvernforordningen.

Den venstre delen av modellen, hvilken innflytelse Norge har hatt, eller
kunne ha hatt, pa utviklingen av forordningen drgftes naermere i kapittel 4.
Hgyre del av modellen, faktorer som pavirker kommunenes regeletterlevelse

er tema i kapittel 5. Modellen drgftes samlet i kapittel6.

2.1.3 Aktdgrer pa nasjonalt niva

EU-nasjonenes parlamenter skal etter Lisboatraktaten forelegges nye lover
som bergres av subsidiaritetsprinsippet eller naerhetsprinsippet. Dette er
et traktatfestet prinsipp som innebeerer at lovgivning i EU skal gis pa et
lavest mulig niva, men si hoyt at det blir effektivt (Veggeland, 2005b).
Forslagene til nye forordninger eller direktiver skal legges fram for de
nasjonale parlamentene sa tidlig at de har en reell pavirkningsmulighet
(Gronnestad, 2012). Stortinget har ikke en tilsvarende konstitusjonell rett
overfor EU til & uttale seg om forslag til forordninger eller direktiver pa et

stadium som gir reell innflytelse. En spissformulering er at europapolitikk i
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Stortinget «tjener fgrst og fremst til & legitimere regjeringens politikk, ikke
til selvstendig parlamentarisk maktutgvelse» (NOU 2012:2, 2012, s. 822).

Navet for norsk dialog med EU er Norges delegasjon til EU som er Norges
storste utenriksstasjon. Delegasjonen hgrer til Utenriksdepartementet (UD),
men bestar av medarbeidere etter politikkomrader som dekker de fleste de-
partementene. Disse rapporterer pa faglinjer til respektive departementer i
tillegg til at delegasjonen som helhet rapporterer til UD?. I delegasjonen
er personvern angitt som ansvarsomrade bade for en justisrad og for dele-
gasjonens IKT- og forvaltningsrad. Personvernforordningen skal innarbeides
i norsk lovverk av Justis- og beredskapsdepartementet (JD), mens det er
Kommunal- og moderniseringsdepartementet (KMD) som er moderdepar-
tement for kommunesektoren og regjeringens IKT-politikk. P4 personvern-
omradet synes det derfor & veere samsvar mellom organisatorisk ansvar pa
departementsniva og fagansvar i delegasjonen, med parallelle kanaler for rap-
portering.

Norge har med E@S-avtalen anledning til & delta med nasjonaFle
eksperter i arbeidsgrupper, rad og utvalg som rapporterer til kommisjonens
generaldirektorater. I Norge er Datatilsynet medlem i Artikkel 29-gruppen.
Det er fa formelle spor av hvilken rolle tilsynet har spilt i denne gruppen, ut
over den presentasjonen de gir pa sine hjemmesider (Datatilsynet, 2018) og i
Artikkel 29-gruppens arkiver som er tilgjengelige pa kommisjonens nettsider

(European Commission, 2018a)

2.1.4 E@S-avtalen, fylker og kommuner

Det lokale nivaet iverksetter nasjonal politikk og nasjonalt lovverk, inklusive
de delene av EU-retten som er gjort til del av norsk lov. Som beskrevet i
avsnitt 2.1 pa side 7 kan begrepet europeisering inneholde bade en ovenfra-
ned og en nedenfra-opp komponent. Nedenfra-opp komponenten mellom
norske kommuner og EU er det ikke helt lett & fa gye pa. Rent teknisk vil en
finne at norske kommuner deltar i Interreg-prosjekter, regionale samarbeid
over grensene og noen er med pé & finansiere regionkontorene som er etablert

i Brussel.

2Egne notater fra et studiebesgk ved delegasjonen i september 2017
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Gjennom mange av sine forskningsbidrag har Veggeland vist hvordan
EUs styring ved regulering gjennom E@S-avtalen legger foringer for
kommunal utvikling, styring og handlingsrom (Veggeland, 2000, 2003,
2005b, 2010, 2012). Samtidig trekker han frem at det er handlingsrom som
kommunene kunne utnytte. Tjenester som drives i egenregi av kommunene
behgver for eksempel ikke & konkurranseutsettes og EUs konkurranseregler

vil 1 s& fall ikke komme til anvendelse.

Baldersheim (Baldersheim, 2014, s. 66) nevner fire teoretiske retninger
som arbeider med & forklare hvordan faktorene pa niva over det lokale pavir-
ker styringsstrukturene og maktforholdene lokalt. Disse er reguleringsteori,
globaliseringsteori, flernivaanalyse og nettverksteori. I en kort gjennomgang
av disse konkluderer han med at alle teorienes styrker ligger pa «det overlo-
kale» mens det lokale perspektivet i en europeisert og globalisert verden er

fraveerende.

I en empirisk studie utfgrt for KS 2008 om kommunesektoren og EQS-
avtalen var en av hovedkonklusjonene at «... en konsekvens av E@S-
avtalen for kommunesektoren er en svekket samfunnsmessig forankring av
politikkens innhold (Indset og Hovik, 2008, s. 8). Dette begrunnes med at
kommunesektoren i liten grad medvirker i den politikkutformingen som skjer
i EU. Til tross for at det er god kompetanse i sektoren om muligheter og
begrensninger for a realisere politiske mél, legger de politiske prosessene ikke
til rette for slik deltakelse fra det lokale nivaet.

Ett interessant poeng i Europautredningen er at mens kommunene i
stor grad er det utfsrende organ nar EUs rettsakter skal gjennomfgres
som del av E@S-avtalen, er fylkeskommunenes rolle konsentrert om EUs
utviklingsprogram (NOU 2012:2, 2012, s. 148). Dette nyanseres noe av Indset
(2008, s. 101) som formidler inntrykket av at regionkontorene involverer seg

i EUs policyarbeid, riktignok uten at dette begrunnes.

Det regionale og lokale nivaets interesser ivaretas av regionkomiteen i EU
(Committee of the Regions — CoR). Dette er et radgivende for kommisjonen
organ som ble etablert med Maastrichttraktaten og sammensatt av valgte
representanter for regionene i EU. Som E@S-land har Norge ikke sete i denne

komiteen og det er heller ikke et tilsvarende organ i EFTA.
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2.2 Personvern

2.2.1 Om personvern

Personvernet slik vi kjenner det i dag har sine rgtter i traktater om men-
neskerettigheter. De viktigste er FNs verdenserklaering om menneskerettig-
heter fra 1948, FN-konvensjonen om sivile og politiske rettigheter fra 1966
og den europeiske menneskerettskonvensjon fra 1950 (Schartum & Bygrave,
2016). I 1967 utga den amerikanske jusprofessoren Alan F. Westin boken
«Privacy and Freedom» hvor rettsvernet for personopplysninger ble knyttet
sammen med utviklingen i bruk av elektronisk databehandling. Dette var
starten pa en debatt i store deler av den vestlige verden. Forfatteren selv
begrunnet styrken i den amerikanske debatten med at den var «et symptom
pa en tillitskrise mellom offentlig forvaltning og store selskaper pa den ene
siden, og det amerikanske folk pa den annen side» (Bing, 1991, s. 14-15).

Endringer i av personvernlovgivingen de siste tiarene har bakgrunn
i en gkende elektronisk behandling av personopplysninger som fglge av
IKT- og internettutviklingen. Personopplysningsloven og forordningen setter
krav til internkontroll, sikkerhetsorganisasjon og andre organisatoriske tiltak
for virksomheter som behandler personopplysninger og plasserer det innen
organisasjonskunnskapens domene. I denne oppgaven er det organisatoriske
forhold som er hovedtema.

Beskyttelse av personopplysninger omhandler flere fagomrader. Med en
egen lov som regulerer behandling av personopplysninger er juridiske pro-
blemstillinger apenbare. I det norske akademiske miljget har fagomradene
rettsinformatikk og forvaltningsinformatikk ved Juridisk fakultet, Universi-
tetet i Oslo veert toneangivende i forskning pa personvern. Fagomradene er
tverrfaglige, og selv om det juridiske perspektivet synes & dominere i vo-
lum har miljgene bidratt med forskning som ogsa dekker organisatoriske og
teknologiske sider ved personvernet.

For personvern i kommunesektoren er det seerlig grunn til & trekke fram
arbeidene til Tranvik i perioden 2009 til 2012 (Tranvik, 2009a,Tranvik,
2009b, Tranvik, 2009¢, Tranvik, 2011, Tranvik, 2012). Disse arbeidene

stammer fra en undersgkelse av hvordan 19 stgrre norske kommuner i
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gstlandsomradet etterlevde personopplysningslovens krav. Studien omfattet
ogsa Datatilsynets virkemiddelbruk overfor kommunene.

En av hovedkonklusjonene var at kommunene gjennomgaende hadde
god vilje, men lav evne til & fglge regelverket. De var ogsa bedre til a
utarbeide dokumentasjon enn til & implementere systemene og iverksette
organisatoriske tiltak. Tranvik kalte dette for en «etterlevelsesillusjon», hvor
«atferdsendring [blir| ... mindre ngdvendig: papirene og dokumentene gjor
mangelen pa endring mindre synlig og vanskeligere & oppdage» (Tranvik,
2009c, s. 116). I en nyere masteroppgave har Andersen (2017) trukket samme
konklusjon i en studie av Datatilsynets virkemiddelbruk og hvordan to
kommuner arbeidet med & fglge opp avvikene som ble papekt ved tilsyn.

Forordningen setter krav til alle offentlige og en rekke private virksom-
heter om at de méa utnevne personvernombud. Et personvernombud vil bli
kommunens ressurs innen personvern og ha flere roller hovedoppgaver. Kom-
munens kontaktpunkt for «de registrerte» hvis de har personvernrelaterte
spgrsmal, stgtte for radmannen som behandlingsansvarlig og intern ressurs
for kommunens medarbeidere er de viktigste. I hgringsutkastet til ny per-
sonopplysningslov brukte JD (JD, 2017) betegnelsen personvernradgiver om
denne funksjonen, men etter mange innspill er begrepet personvernombud

beholdt i selve lovforslaget.

2.2.2 Datatilsynet

Lovgrunnlaget i Norge for elektronisk behandling av personopplysninger
har ogsa fulgt den teknologiske utviklingen. Siden 1978 har behandling
av personopplysninger og personregistre veert regulert i lov, forst ved
personregisterloven (1978) og tilhgrende forskrifter. Personopplysningsloven
(2000) og personopplysningsforskriften (2000) erstattet personregisterloven
i ar 2000. Den bygger pa EUs personverndirektiv (European Council, 1995)
og er implementert som del av E@S-avtalen.

Datatilsynet, som forvalter personopplysningsloven har over tid veert be-
kymret for om kommunene etterlever personopplysningsloven med forskrif-
ter. Tilsyn, undersgkelser og forskning har vist at kommunene gjennomga-

ende har lav evne til & iverksette de tiltakene som loven krever. I 2010 kartla
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Datatilsynet kommunenes egne vurderinger av hvordan de oppfylte person-
opplysningslovens dokumentasjonskrav og organisatoriske tiltak (Datatilsy-
net, 2011). Resultatene bekreftet inntrykket fra tidligere tilsyn. En streng
tolking av svarene tilsa at bare syv % av kommunene hadde dokumenta-
sjon i henhold til lovens krav, selv om halvparten oppga at de hadde det.

Undersgkelsen vil bli grundigere behandlet i kapittel 5.

I de pafglgende arene har Datatilsynet brukt kommuneundersgkelsen som
grunnlag for sine tilsyn. Det er ikke gjennomfert noen ny kommuneunder-
sokelse etter 2011, men i 2016 skriver tilsynet at det er indikasjoner pa en
svak bedring i kommunenes internkontroll, datasikkerhet og etablering av

databehandleravtaler i sin arsmelding (Datatilsynet, 2016).

Datatilsynet bruker bade instrumentelle og institusjonelle virkemidler
i a forvalte personopplysningsloven og personopplysningsforskriften. Loven
og forskriftens bestemmelser er i sin natur instrumentell, med klare krav til
ansvar, oppgaver og organisering av hvordan personopplysninger behandles
i virksomheter. Tilsyn og vedtak er instrumentelle virkemidler som tilsynet
har brukt i gkende grad, se bl.a. (Tranvik, 2009a, Datatilsynet, 2016).
Bruk av overtredelsesgebyr og politianmeldelse er andre instrumentelle
virkemidler som tilsynet rar over, men som tidligere ikke har veert brukt
overfor kommunesektoren. Fra 2014 har imidlertid overtredelsesgebyr veert
brukt som administrativ sanksjon overfor enkelte kommuner (Datatilsynet,
2014b). Politianmeldelse har ikke veert brukt overfor kommuner, og dette

sanksjonsnivaet vil ogsa falle bort i ny personvernforordning.

Bruken av institusjonelle, «harde» virkemidler balanseres ved at Data-
tilsynet i utstrakt grad formidler informasjon om personvern, deltar i sam-
funnsdebatten, gjennomfgrer utredninger og kartlegginger, utarbeider veile-
dere, gir veiledning og besvarer henvendelser om forstaelse og praktisering av
loven og forskriften. Datatilsynet dialog med KINS og KS er viktige kanaler
for & markedsfgre personvernlovgivingen overfor kommunesektoren. Siden
ordningen med personvernombud ble etablert pa 2000-tallet har Datatil-
synet utdannet og utnevnt ombud i den enkelte virksomhet. De vil trolig

fa en annen rolle overfor ombudene etter at personvernforordningen trer i
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kraft, uten at denne forelgpig er fastlagt®. I perioden november 2017 til mars
2018 gjennomforte tilsynet, i samarbeid med KINS og KS, atte todagers
kurs/seminarer i forskjellige deler av landet som et tilbud til kommunene
om informasjon om ny personvernforordning.

Tilsynet driver ogsa egen forskning og generelle undersgkelser. 1
2013/2014 fokuserte tilsynet pa personvern i opplaeringssektoren og doku-
menterte funn og anbefalinger i rapporten «Personvern i skole og barnehage»
(Datatilsynet, 2014a). Siden 2013 har Datatilsynet utarbeidet arlige rappor-
ter «Personvern — tilstand og trender» i samarbeid med Teknologiradet, i
tillegg til at de har publisert en rekke temarapporter® .Datatilsynets ars-
rapporter er utfyllende kilder som arlig rapporterer resultatene fra tilsyn,
sanksjoner som er tatt i bruk, generelle utviklingstrekk og andre aktuelle

tema.

2.2.3 (vrige aktgrer pa personvernomradet

(Ovrige aktgrer nevnes kort og har ikke som siktemal & veere en uttgmmende
liste over aktgrer innen personvernomradet. Hvilken rolle og ressurs de kan

utgjore for kommunene vil utdypes hvis det er naturlig i senere kapitler.

KINS - Foreningen for kommunal informasjonssikkerhet er en frivillig
organisasjon med medlemmer fra kommunene og private virksomheter som
arbeider med informasjonssikkerhet i kommunal sektor. Det er et faglig
nettverk hvor medlemskommunene kan utveksle erfaringer Foreningen har
hatt sterk vekst i antall medlemmer etter at forordningen tradte i kraft og

bestar i skrivende stund av 296 kommuner, fylkeskommuner og driftsselskap.

KS - Kommunesektorens organisasjon vedlikeholder en rullerende kom-
munal digitaliseringsstrategi, arrangerer arlige eKommunekonferanser og har
etablert KommIT-radet som et radgivende utvalg om digitalisering i sekto-

ren. De har gjennomfert kartlegginger av digitaliseringsstatus i kommunene

3Egne notater fra NYPE-kurs pa Gardermoen 19 mars 2018
‘Interesserte  henvises til tilsynets nettsider https://www.datatilsynet.no,/
om-personvern/rapporter-og-utredninger/
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ved «eKommunekartlegginger» i 2011 og 2014. Nylig har de publisert et opp-
datert kunnskapsgrunnlag pa digitaliseringsomradet (Rambgll, 2018b) og en
kvantitativ underspkelse av digital modenhet (Rambgll, 2018a).

Difi — Direktoratet for forvaltning og ikt (Difi) er underlagt KMD,
men har sektorovergripende oppgaver i digitaliseringen av offentlig sektor.
Hovedinnsatsen er overfor statlige virksomheter, men med kommunene som
en viktig malgruppe ved samordning av forvaltningsnivaene (KMD, 2018).
Difi har utviklet kurs og veiledere i informasjonssikkerhet som ogsa kan veere

anvendelige i kommunesektoren.

NSM - Nasjonal sikkerhetsmyndighet overvaker og koordinerer alvorlige
dataangrep nasjonalt. Ansvarsomradet dekker kritisk infrastruktur i offentlig

og privat sektor.

NorSIS - Norsk senter for informasjonssikring er et radgivingssenter for
offentlige og private virksomheter. De er med pa & gjennomfgre «Nasjonal
sikkerhetsméaned» som arrangeres i oktober hvert ar. I samarbeid med
Lillehammer og Gjgvik kommuner utga de en rapport om behovet for,
og mulig organisering av, et senter for forebygging, varsling og stotte ved
cybersikkerhetshendelser i kommunesektoren (NorSIS, 2015). Forslaget er
til behandling i KommIT-radet.

2.2.4 Internkontroll og informasjonssikkerhet

Kravet til internkontroll og informasjonssikkerhet fglger av gjeldende
personopplysningslov §§ 13 og 14 (Personopplysningsloven, 2000) og blir
viderefgrt, men med andre formuleringer, i den nye loven. Offentlige
myndigheter, inklusive kommunesektoren, har ogsa krav om internkontroll i
blant annet eForvaltningsforskriftens §15 (eForvaltningsforskriften, 2004).
Informasjonssikkerhet og internkontroll i de aktuelle forskriftene er
beskrevet med egenskaper som er hentet fra internasjonale standarder og
rammeverk. For informasjonssikkerhet er ISO/IEC 27000 den dominerende

familien av standarder (se Daler, Gulbrandsen, Hgie, og Sjglstad, 2010,
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s. 121-129 og Disterer, 2013). De egenskapene som forskriftene setter til
internkontroll bygger pa rammeverkene COSO® og COBIT®. Rammeverkene
inneholder en rekke kjennetegn pa egenskaper som ma eller bgr veere til stede
for at organisasjonen kan sies & ha tilfredsstillende informasjonssikkerhet og

internkontroll.

I denne studien tas det utgangspunkt i de faktorene som standardene
27001 og 27002 anser som vesentlige og egenskaper som kan utledes av
forordningen. Disse finnes i den uoffisielle oversettelsen av artikkel 32
og fortalepunktene, 75 - 79 og 83 Justis- og beredskapsdepartementet,
2017. Det vil blant annet belyses hvor mange av kommunene som mener
a4 ha et styringssystem for informasjonssikkerhet. Aktuelle faktorer er
ledelsesforankring, dokumentasjon pa styringssystemet og gjennomfgring av

risikovurderinger.

2.2.5 Modenhet og maling

Begrepet modenhet brukes i denne studien om organisasjoners utviklingsniva
i forhold til det potensialet de har. Modenhet blir i denne studien
brukt som et felles mal pa hvor vel utviklet kommunene er i & ivareta
personopplysningene som de behandler. Formalet med et slikt felles mal
er & fange et bredere spekter av indikatorer péa regeletterlevelse enn hva

vurderingen av et internkontrollsystem kan gi.

Indekser og skalaer er sammensatte mal hvor en variabel representerer
verdiene pa flere indikatorer. Hensiktene med & bruke sammensatte mal
kan veere & forenkle modeller ved & redusere antallet variabler samtidig
som mest mulig av meningsinnholdet beholdes, redusere malefeil og at flere
sider ved et begrep tas med i modellen (Ringdal, 2013, s. 94). Indekser
og skalaer maler begge latente variabler eller egenskaper, teoretiske begrep
som ikke kan males direkte. Det som skiller er at skalaer settes sammen av

effektindikatorer hvor den latente variabelen péavirker svarene pa hver enkelt

SCommittee of Sponsoring Organizations of the Treadway Commision - htt-
ps://Www.coso.org
SControl Objectives for Information and related Technology - http://www.icasa.org
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indikator. Indekser settes sammen av arsaksindikatorer, det er de samlede
svarene pa indikatorene som leder til verdien pa indeksvariabelen.

Det har ikke lykkes a finne vitenskapelige arbeider som har utviklet
et slikt sammensatt mal for modenhet i & behandle personopplysninger.
Begrepet modenhet er imidlertid brukt i flere typer vurderinger av hvor
langt offentlig virksomhet er kommet i digitalisering av tjenester og
myndighetsutgvelse.

Riksrevisjonen gjennomfgrte en undersgkelse av digitaliseringen i kom-
munene hvor «modenhet» er hyppig brukt i beskrivelsene av status, men
selve begrepet er ikke definert i rapporten (Riksrevisjonen, 2016). KS utga i
mars 2018 en kartlegging av digital modenhet i kommunesektoren (Ramboll,
2018a). I den offentlig tilgjengelige oppsummeringen er begrepet modenhet
ikke definert ut over at det representerer et gjennomsnitt av svarene pa ut-
valgte spgrsmal. Difi har oversatt et verktgy for & maéle digital modenhet
i organisasjoner. Verktgyet er utviklet for Government of South Australia
av KPMG Australia (Difi, 2017) og opererer med fem modenhetsniva. Difi
sitt verktgy er godt beskrevet, men det presiseres at verktgyet ikke er et
vitenskapelig maleinstrument.

Nasjonal sikkerhetsmyndighet bruker en modell som deler virksomheters
sikkerhetsstyring inn i fem modenhetsniva (Nasjonal sikkerhetsmyndighet,
2015, s. 26). Denne har utgangspunkt i modellen Capability Maturity Model
Integration (CMMI) fra Carnegie Mellon University (CMMI Product Team,
2001). Her deles modenhet inn i fem niva. Denne synes a4 ha den sterkeste
vitenskapelige forankringen og er valgt som utgangspunkt for & utvikle et
mal for modenhet i behandling av personopplysninger. Figur 2.2 pa neste
side visualiserer egenskapene for organisasjoner pa de ulike trinnene”.

I det laveste nivaet av modenhet mangler organisasjonen strukturerte,
formaliserte og dokumenterte prosesser for styring av risiko. Hendelser som
oppstar lgses «der og da» ut fra beste skjgnn hos medarbeiderne, men uten
at det er gitt retningslinjer for hvordan de skal handteres og rapporteres. Pa

nivaet over finnes noen rutiner og prosedyrer, men har avgrenset virkeomrade

"Figuren har ogsa mange likhetstrekk med en illustrasjon fra den daveserende danske
@konomistyrelsens veileder i risikostyring (Eide og Nagell-Erichsen, 2007, s. 22).
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Virksomhetsledelsen er padrivere for

sikkerhetsstyring

«Kontinuerlig
Virksomt 1 har et ur t forbedring og
forhold til sikkerhetsstyring «Risikostyring» utvikling»

Kompetanse i

«Ledelses- virksomheten Eiley e
forankring» styringshjulet
f | forkant .
«Stykkevis og Engasjert (risikobasert) Sikkerhet er
delt» toppledelse |rl:tegrehr\!|
virksomhets-
«Brann- Uklart skille Sikkerhets- Zf]’;?;r OPE styringen
slukking» mellom utevende dokumentasjon er risikob?ldet
og kontrollerende pa plass og Adferden
| etterkant oppgaver ansvar og roller er gjenspeiler
(hendelsesstyrt) i tydelig.. for;tffls: for at
ite «Sikkerhet er
Ingen dokumentasjon Sikkerhetsstaben alles ansvar»
dokumentasjon er etablert

t | Systematisert Optimalisert

Helhetlig handtering av risiko

Uforutsigbar handtering av risiko

Figur 2.2: Modell for modenhet (Nasjonal sikkerhetsmyndighet, 2015)

og dekker heller ikke hele organisasjonen. Ledelsen tar en aktiv rolle i & legge
til rette for organisasjonens sikkerhetsstyring fra det midlere nivaet og over.
Nederst i figuren indikeres en glidende overgang fra at risikohédndteringen
skjer pa ad hoc basis til en systematisk og gjennomgripende systematisk

tilneerming til risiko.

2.3 Teorien om oversettelse

2.3.1 Translasjonsteori

Pragmatiske institusjonalisme og translasjonsteori har sitt utgangspunkt i
overfgring av organisasjonsideer. Dekontekstualisering benyttes som begrep
for prosessen med & hente ut organisatorisk praksis fra ett miljg og
klargjore begrepene og praksiselementer slik at de kan tas i bruk i andre
organisasjoner. Prosessen med & innfgre ideene i andre virksomheter kalles
kontekstualisering. Overfgring kan skje vertikalt mellom forvaltningsnivéer
og horisontalt mellom enheter pa samme forvaltningsniva (Revik, 2007). I
denne studien behandles personvernforordningen som en organisasjonsidé.
Det kan diskuteres om det rimelig & anvende teorien pa en EU-

forordning som skal bli norsk lov. Nar myteperspektivet presenteres i
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«Organisasjonsteori for offentlig sektor» er EU trukket fram som en av de
store skaperne av organisasjonsoppskrifter. Senere i samme kapittel brukes
Di Maggio og Powells begrep tvangsmessig adoptering om oppskrifter som
palegges ved lov eller forskrift (T. Christensen, Egeberg, Laegreid, Roness,
og Rovik, 2015, s. 83, 91).

Forordningen har ogsa egenskaper som Rgvik bruker som kjennetegn pa
organisasjonsideer. GDPR, den engelskspraklige forkortelsen for personvern-
forordningen, er blitt et allestedsnerverende begrep. Forkortelsen er mer
vanlig i bruk enn begrepet ogsa i norske medier®. Det blir ikke riktig & hev-
de at selve forordningen har en wklar historie, men mange av elementene
den bestar av er hentet fra andre organisasjonsoppskrifter. En forordning er
apenbart gjennomtrengende i EU/E@S-omradet, men ogsa i USA er GDPR
satt pa dagsorden og blitt et tema for advokater, radgivere og organisasjoner.
Reglene vil gjelde for all neeringsvirksomhet rettet mot EU/E@S-omradet og
vil ogsa pavirke de globale store selskapene pa internett. De Reformutlgsende
aspekten illustreres av tilsynsmyndighetenes oppfordringer til virksomhete-
ne om & skaffe seg oversikt, gjennomgé rutiner of forberede nytt lovverk.
Kommunene er det siste aret blitt jevnlig kontaktet av firma som skal sel-
ge produkter, tjenester eller columbi egg som skal «lgse utfordringen med
GDPR» for dem. Forordningen har ogsé tvetydige virkninger. Den har veert
presentert, og er akseptert, som en ngdvendig modernisering av lovgivingen
for & handtere press pa personvernet som fglge av internettets utvikling.
Den andre, og like viktige begrunnelsen for EU er & bruke forordningen for
& harmonisere lovverket og skape best mulige rammefaktorer for det digitale

indre markedet.

For den vertikale overfgringen, fra EU via nasjonale lovgivende myndig-
heter til kommunesektoren vil oppgaven avgrenses til a behandle konteks-
tualisering av de kravene som kommunene méa oppfylle i henhold til forord-
ningen. Nar forordningen skal implementeres vil den tas forskjellig i mot

fra kommune til kommune og etter teorien kunne mgte tilnsermingene eller

8Et oppslag i Atekst 4/5-18 gir 108 treff pa personvernforordning i norske medier i
lppet av de siste to arene, mens tilsvarende sgk pd GDPR ga 247 trefl.
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oversettelsesreglene reproduserende, modifiserende og radikale modus. Disse
vil lede til ulik implementering av forordningen.

Ogséa horisontal overfgring mellom kommuner kan ha betydning for re-
geletterlevelse og implementering av ny personopplysningslov. En arbeids-
hypotese er at i kommuner som tilfredsstiller ett eller flere av kriteriene
har personvernombud, er medlem av KINS og/eller deltar i interkommunale
samarbeid innen IKT vil ha en regeletterlevelse som er bedre enn kommuner

som ikke deltar i slike samarbeid.

2.3.2 Virusteori

Virusteorien (Rgvik, 2007) er lansert som et alternativ og en mellomting
mellom de instrumentelle og institusjonelle teoritradisjonene. Som en
metafor benyttes virusets egenskaper for & forsta hvordan organisasjonsideer,
i dette tilfellet organisasjonsoppskrifter som lovkrav, oppferer seg nar de
forsgkes implementert i en organisasjon. Elementene i denne teorien er det
teoretiske grunnlaget for & tolke resultatene av de kvantitative analysene.

Form, innhold og opprinnelse for forordningen adskiller seg fra virusets
form, og populeere organisasjonsideer ved at den ikke kan betraktes som
enkel. Det er heller ikke noen uklarheter om opprinnelsen. Sett under
ett er det fa likhetspunkter mellom dette elementet i virusteorien og
personvernforordningen.

Smitte omhandler spredningen av organisasjonsideer og har klare likheter
med virus i méaten de spres pa. Spgrsmalet som ma undersgkes nsermere
er om behandling av personopplysninger «smitter» mellom kommuner i
samme region eller som samarbeider i nettverk som for eksempel KINS eller
interkommunale IKT samarbeid.

Immunitet innebaerer at organisasjonsideer ut fra teorien vil kunne utlgse
organisatoriske forsvarsmekanismer eller mgte annen indre motstand som
gjor at ideen ikke finner fotfeste i organisasjonen. Argumentasjonen bygger
pa at organisasjonsideen enten truer eksisterende rutiner eller strukturer,
at ideen ikke ansees som relevant eller at ideen av ulike arsaker ikke nar
inn til de delene av organisasjonen som kan sette dem ut i livet. Hvis

dette elementet fra virusteorien skal veere relevant ma det vaere & avdekke
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indre motstand eler manglende evne til & etterleve regelverket. Tranviks
forskning tyder pa manglende evne til a fglge regelverket snarere enn
aktive forsvarsmekanismer. Hvilke barrierer kommunene selv oppgir som
de viktigste hindrene mot & praktisere personvernlovgivningen etter lovens
intensjon vil derfor undersgkes neermere.

Inkubasjonstid og Fra smitte til symptomer omfatter at det kan ta tid
fra en ny lov blir vedtatt og til den er gjennomfgrt i de organisasjonene
som skal forholde seg til den. Dette bryter med instrumentell oppfatning
av kommunene som lojale og lovlydige verktgy for styringsnivaene over.
Realitetene pa personvernomradet i kommunesektoren er allikevel at de fleste
tilsyn avdekker avvik (Datatilsynet, 2016). Endring i regeletterlevelse i 2017
sammenlignet med 2010 vil kunne knyttes til dette elementet av virusteorien.

Lov og forskrift samt praktisering av disse kan neppe mutere eller
usynliggjores 1 kommunene. Det som kan vaere tilfelle er at kommunenes
praktisering er i trad med lovverket ved at personopplysninger er sikret og
behandles slik de skal, men uten at formkrav og dokumentasjon tilfredsstiller
kravene til tilsynsmyndighetene. Vil kommunenes egenvurderinger og
modenhet gi indikasjoner pa om det & ha vedtatt et internkontrollsystem
er et godt mal pa kommunenes behandling av personopplysninger?

Inaktivering og reaktivering ser en eksempler pa i disse dager. Oppmerk-
somheten rundt ny personopplysningslov har bragt en rekke rddmenn og
andre kommunale ledere som deltakere pa KINS, Datatilsynet og KS sine
todagers NYPE-kurs. Vil tilsyn, uheldige episoder i kommunen, forvaltnings-
revisjoner og medieoppslag ogsé ha bidratt til & reaktivering av personopp-
lysningslovens krav til behandling av personopplysninger?

Virusteori har veert brukt som teoretisk grunnlag i noen norske og
skandinaviske masteroppgaver. Hellsaa (2013) droftet endringsledelse og
bruk av kvalitetsrammeverket ISO9001 i kommuner og fant symptomer som
tilsvarte Tranviks «etterlevelsesillusjon», blant annet med virusteorien som
forklaringsmodell. En studie av balansert malstyring (@Ostby, 2016) fant ogsa
virusteorien egnet til & belyse hvordan dette styringsverktgyet hadde utviklet

seg over 15 ar i det norske forsvaret.
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3 Metode og data

3.1 Metode

Oppgaven er en casestudie utarbeidet ved en kombinasjon av kvantitativ
og kvalitativ forskningsstrategi. En definisjon av casestudie er «a se
caser som tilfeller av en bestemt type teoretisk fenomen» (Ringdal, 2013,
s. 170). Sammenhengen mellom de teoretiske fenomenene europeisering og
regeletterlevelse som studien omfatter er skjematisk fremstilt i figur 2.1 pa
side 10.

Personvernforordningen representerer ett element i europeiseringen av
kommunal forvaltning. Europeisering drgftes med norske gyne og fra det
lokale nivaet som perspektiv i kapittel 4, i hovedsak pa grunnlag av
dokumentstudier fra apent tilgjengelige kilder. Behandlingen bygger ogsa
i noen grad pa de delene av undersgkelsen hvor respondentene hadde
anledning til & gi egne vurderinger.

Regeletterlevelse operasjonaliseres ved a utvikle en modenhetsskala
pad grunnlag av respondentenes egenvurdering av hvordan kommunen
etterlever personopplysningsloven med forskrift. Ambisjonen er & avdekke
egenskaper ved kommunene som kan veere med pa & forklare forskjeller
regeletterlevelse mellom kommunene. Hovedinnholdet i inneveerende kapittel
er en presentasjon av den kvantitative delen av studien og den metodiske
tilnsermingen til de statistiske analysene i kapittel 5. Fgrst beskrives de
data som det har veert mulig & gjenbruke fra kommuneundersgkelsen
2011 (Datatilsynet, 2011) samt andre kilder som utfyller bildet av den
undersgkelsen. Deretter presenteres undersgkelsen hgsten 2017 med design

og gjennomfgring. Videre gjgres det rede for data som er innhentet fra andre

25



Kapittel 3. Metode og data

kilder . Til slutt, i avsnitt 3.5 og 3.6 vurderes henholdsvis etiske forhold og
undersgkelsens reliabilitet og validitet.

Analysemetodene som er valgt tar sikte pa & identifisere om det er
statisk sammenheng mellom det teoretiske begrepet regeletterlevelse og
variablene som er hentet inn gjennom undersgkelsen og andre kilder. Begge
undersgkelsene som er brukt ble gjennomfert i hele populasjonen av norske
kommuner.

En forutsetning for & kunne teste statistisk signifikans er at dataene som
brukes representerer et tilfeldig utvalg av populasjonen. Signifikanstesting
kan derfor ikke begrunnes i designbasert statistisk teori, som er det mest
brukte teoretiske grunnlaget for bruk av statistiske tester. Thrane (2017,
s. 83) viser til at modellbasert statistisk teori er et alternativ, og henviser i
den forbindelse til Aaberge & Laake (1984) og Hoem (2008). Storstad (2010)
har ogsd brukt den samme argumentasjonen i en stgrre undersgkelse av
lokalt kulturliv for Norsk kulturrad. Modellbasert statistisk teori innebaerer
at det er forholdet mellom variablene som generaliseres. Det er denne
begrunnelsen og ambisjonen om a finne eksterne og interne faktorer som kan
indikere forskjell i regeletterlevelsen i kommunesektoren som er rasjonalet
for signifikanstesting som metode.

Bearbeiding av data og analyser er i hovedsak gjennomfert i statistikk-
programmet R (R Core Team, 2017) og utvalgte tillegg. De viktigste til-
leggene har veert Tidyverse (Wickham, 2017) for datamanipulering, Likert
(Bryer & Speerschneider, 2016) for visualisering og analyse av data pa Likert-
format, Ordinal (R. H. B. Christensen, 2015) for analyse av ordinale data
samt Stargazer (Hlavac, 2018) og ztable (Dahl, 2016) for de fleste av tabel-
lene. Faktoranalysen ble gjort i SPSS. Data fra eksterne kilder er hentet ned
og behandlet i Excel fgr de ble hentet inn i statistikkprogrammene.

3.2 Datatilsynets undersgkelse i 2010

Datatilsynets kommuneundersgkelse ble gjennomfert blant annet for &
kontrollere om forutsetningene i personopplysningsloven var fulgt av

kommunesektoren. 429 kommuner og fylkeskommuner, 96 %, deltok.
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3.3 Spgrreundersgkelse hgsten 2017

Deltakende kommuners svar pa hovedspgrsmaélet, om kommunen hadde et
system for internkontroll, er gjengitt i vedlegg til rapporten (Datatilsynet,
2011). For noen kommuner er det bare oppgitt hvilket fylke de tilhgrer.
Enkelte av disse kunne identifiseres ved at navn manglet pa en kommune i
fylket eller at alle de «navnlgse» kommunene hadde avgitt samme svar. 9
kommuner i tre fylker matte tas ut av datasettet fordi det ikke var mulig &
identifisere dem.

Det fulle datasettet fra undersgkelsen i 2010 har ikke veert tilgjengelig.
Ut over spgrsmalet om internkontroll folketallet i kommunene i 2010 hentet
fra SSB. Det har ogsa veert mulig & identifisere hvilke kommuner som
hadde personvernombud i 2010 ved hjelp av uttrekk fra Offentlig elektronisk
postjournal sammenholdt med en oversikt over personvernombud som la pa
Datatilsynets hjemmesider fram til hgsten 2017.

Datasettet fra 2010 som er brukt i studien bestar av 420 kommuner
og fylkeskommuner. Det inneholder kommunenes folketall i januar 2010 og
to kategoriske variabler som viser om kommunen/fylkeskommunen hadde
internkontroll og om den hadde personvernombud. Sammenlignende analyser
mellom 2010 og 2017 er avgrenset til om kommunene mener & ha system for

internkontroll.

3.3 Spgrreundersgkelse hgsten 2017

3.3.1 Design

Studien ble innledet med & gjennomfgre en spgrreundersgkelse (survey)
i perioden 23. oktober til 16. november 2017. De viktigste forméalene
med undersgkelsen har veert & f& respondentenes egen vurdering av
hvor godt forberedt kommunen er pa de endringene som kommer med
ny personvernforordning, synspunkter pa europeisering av det lokale
forvaltningsnivaet og forhold internt og i kommunenes omgivelser som kan
pavirke regeletterlevelsen. Siden forordningen i stor grad bygger pa at
kravene i dagens personopplysningslov med forskrift er oppfylt er de fleste

av spgrsmalene knyttet til plikter etter dagens lovverk.
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Utgangspunktet for a konstruere spgrsmal var kommuneundersgkelsen
2010. Europeisering av det lokale forvaltningsnivaet eller mekanismer som
kan tenkes a forsterke eller svekke regeletterlevelse i kommunene inngikk
ikke som tema i denne. Hgsten 2017 var det usikkert om bestemmelsene
om internkontroll ville viderefsres i ny personopplysningslov. De to
undersgkelsene skiller seg derfor pa vesentlige punkter og det er bare
enkelte deler som vil kunne sammenlignes. For det etterfslgende brukes
begrepet «undersgkelsen» om dette prosjektets kommuneundersgkelse, med
mindre det er eksplisitt vist til en annen undersgkelse eller det fremgar av
sammenhengen.

Undersgkelsen ble konstruert med innlagte faktaopplysninger om kom-
munene (kommunenummer, navn og fylke) for & redusere feilkilder og unnga
at respondentene skulle bruke tid pa slike spgrsmal. For gvrig ble spgrsmal
utledet av forskningsspgrsmal fra studiens problemstillinger. De data som
kunne hentes eller utledes fra andre kilder ble identifisert. For undersgkelsen
ble sendt ut ble et utkast testet ut pa mine medstudenter. Tilbakemeldinge-
ne fra denne testen forte til at enkelte av spgrsmalene justert. Endringene
bidro til & forbedre spraket og redusere faren for at spgrsmalene skulle mis-
oppfattes.

Den endelige undersgkelsen bestar av 20 spgrsmal. Tre av spgrsmalene
er rent apne spgrsmal med tekstfelt for synspunkter og kommentarer. De
gvrige er en kombinasjon av vurderings- og adferdsspgrsmal. Spgrsmalene i

undersgkelsen er gjengitt i vedlegg A.

3.3.2 Gjennomfgring og representativitet

Invitasjonen til & delta i underspkelsen gikk til alle kommuner® og

ble sendt til kommunens postmottak pa epost den 23 oktober 2017.
Verktgyet Questback ble brukt for undersgkelsen fordi Hggskolen i innlandet
har lisenser til disposisjon for blant annet studentoppgaver. I lgpet av
undersgkelsesperioden ble det sendt to purringer til de kommunene som til

da ikke hadde svart. Den fgrste etter ca. en uke, 29. oktober, og den andre 13.

°De som var registrert i SSBs standarder for kommuneinndeling og fylkesinndeling pr
januar 2017 (SSB, 2017b, 2017a), til sammen 445 henvendelser
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3.3 Spgrreundersgkelse hgsten 2017

Tabell 3.1: Svarprosent i undersgkelsen

Antall Svar Andel svar Andel respondenter

Kommuner 426 97 22.8% 95.1%
Fylkeskommuner 19 5 26.3% 4.9%
Sum 445 102 22.9% 100%

november, fire dager fgr undersgkelsen lukket. Begge purringene resulterte
i en gkning av svarandelen. Personer jeg tidligere har hatt kontakt med i
noen av kommunene som ikke hadde svart ble ogsa kontaktet og anmodet
om & oppfordre kommunen til & svare. En presentasjon av undersgkelsen
ble publisert pa KINS sine hjemmesider (KINS, 2017) og republisert pa

foreningens og min egen facebookside.

Ved undersgkelsens slutt den 16. november hadde det kommet inn 102
svar, fra 97 kommuner og 5 fylkeskommuner. Tabell 3.1 viser andel svar
i forhold til totalt utsendte henvendelser og forholdet mellom svar fra

kommunene og fylkeskommunene.

Deltakelsen er lav sammenlignet med Datatilsynets undersgkelse hvor
96% av kommunene fullfgrte underspkelsen. Ogséa Direktoratet for samfunns-
sikkerhet og beredskap har hatt svarprosent pa over 90 i sine arlige spgrreun-
dersgkelser om kommunenes samfunnssikkerhetsarbeid (DSB, 2017). Samti-
dig er lav svarprosent en gjennomgaende utfordring som diskuteres i fagmil-
joene internasjonalt, seerlig for personundersgkelser med utvalgsdata (Hel-
levik, 2015). Arsakene til at Datatilsynet hadde savidt hgy svarprosent var
at de brukte systemplikten etter § 14 i personopplysningsloven og satte pa
vesentlige ressurser for a folge opp kommuner som ikke svarte (Datatilsynet,
2011). For DSBs vedkommende har de et regionalt ledd i Fylkesmennenes

beredskapsavdelinger som ble brukt for a fglge opp kommunene.

I KS sin undersgkelse var det 32% som besvarte hele undersgkelsen
og en noe hgyere andel som besvarte deler av den, og hadde samme
malgruppe. Det antas ogsa at undersgkelsene ble gjennomfgrt noenlunde
samtidig, selv om det ikke fremgar av den dokumentasjonen som er publisert.

Konsulentselskapet som gjennomfgrte KS sitt prosjekt kunne bruke KS sin
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autoritet. De satte ekstra ressurser pa for & folge opp kommunene som ikke

svarte og fikk derfor en hgyere svarprosent (Rambgll, 2018a).
Totalt sett hadde det veert gnskelig med en hgyere svarandel enn 23%

ogsd i denne studien. Det ville trolig veert mulig med en omfattende
oppfelging mot enkeltkommuner. Dette kunne veert gjort ved & kontakte
kommunene pa forhand og identifisere kontaktperson og i etterkant ved &
kontakte kommunene som ikke hadde svar, direkte. Det er imidlertid usikkert

hvor mye hgyere svarandelen kunne blitt og om det ville veere verd innsatsen.

Fordelingen av kommunene som deltok i undersgkelsen avviker betydelig
fra populasjonen med hensyn til folketall, geografisk representasjon og ande-
len med personvernombud. Tabell C.1 pa side 119 viser kommunestgrrelsen
til de kommunene som har svart sammenlignet med alle kommunene i landet,
inndelt i 6 grupper etter folketall. Mer enn hver femte av landets kommuner
har under 2 000 innbyggere, men de utgjgr bare en sjuendedel av deltakerne.
Den samme tendensen gjelder ogsa geografisk. over halvparten av kommu-
nene i Akershus svarte pa undersgkelsen, mens bare en av kommunene i
Nord-Trgndelag deltok. Antallet kommuner med personvernombud er ogsa
overrepresentert. 37% av de som deltok i undersgkelsen hadde personvern-
ombud pr 1. januar 2017, mot 19% for alle kommuner og fylkeskommuner.

Utfyllende tallmateriale og grafikk ligger i vedlegg C.

Disse skjevhetene vil kunne gi et for optimistisk resultat for kommune-
sektoren som helhet og er en utfordring & korrigere fordi det ikke finnes
data som kan brukes som referanse. Konsekvensen er at undersgkelsens funn
ikke kan generaliseres til kommunesektoren som helhet De konklusjonene
som trekkes i undersgkelsen vil veere gyldige for de kommunene som deltok

1 undersgkelsen.

Ambisjonsnivaet med studien er & redegjore for prosessen for & analysere
status for regeletterlevelse, modenhet i behandling av personopplysninger og
beskrive faktorer som innvirker pa modenheten. Prosessen eksemplifiseres
med resultater som vil veere gyldige for de som har besvart undersgkelsen.
I de tilfelle det vil veere naturlig kommenteres hvilke vurderinger som vil
avvike for en analyse som gjelder hele kommunesektoren (populasjonen) eller

et tilfeldig utvalg.
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3.3 Spgrreundersgkelse hgsten 2017

3.3.3 Malemodell for modenhet

I avsnitt 2.2.5 pa side 18 er det gjort rede for det teoretiske grunnlaget for
sammensatte mal, indekser og skalaer. Modenhet som sammensatt mal viser
om virksomheten har en systematisk og strukturert tilnserming til hvordan
personopplysninger behandles. Det ble ogsé gjort rede for hvorfor denne
studien bygger pa NSM sin modell for modenhetsniva i sikkerhetsstyring
(Nasjonal sikkerhetsmyndighet, 2015), som igjen bygger pA CMMI (CMMI
Product Team, 2001). Den videre konstruksjonen av det sammensatte méalet
for modenhet fplger trinnene wvalg av malemodell (skala eller indeks), velge
ut indikatorer, testing av skalaen og ferdiggjoring (Ringdal, 2013, s. 347).

Det er ikke umiddelbart intuitivt hvordan en kommunes modenhet
i behandling av sine personopplysninger som latent variabel best kan
representeres. En indeks settes sammen av indikatorer som samlet gir verdi
til den latente variabelen, mens i en skala er verdien pa indikatorene en
effekt av verdien pa den latente variabelen (Ringdal, 2013, s. 346). En av
indikatorene som inngar i det sammensatte malet er ledelsens rolle. Er det
radmannen som viser vei og ved sine prioriteter og tiltak er med péa a gi
verdi til kommunens modenhet, eller er det slik at i en moden kommune
vil interne prosesser og organisasjonskultur fgre til at viktige aktiviteter
blir forankret hos ledelsen? Dette er et spgrsmal som griper inn i kjernen
av forskjellene mellom et institusjonelt og et instrumentelt perspektiv pa
offentlige organisasjoners virkeméte (T. Christensen mfl., 2015). Tranviks
(2009¢) studier konkluderer blant annet med at viljen til & folge regelverket
er god, mens evnen i mange kommuner svikter. Det er en indikasjon pa
at modenhetsnivaet er en latent variabel som pavirker ledelsesforankringen.
Det er det ogsa rimelig & anta at interne prosesser og organisasjonskultur
er med pa & avgjore kvaliteten p&4 dokumentasjonen, om ansvarsfordelingen
i kommunen er kjent, medarbeidernes kompetanse og om det er etablert og
gjennomfgres jevnlige kontroller. I denne studien legges det til grunn og det
sammensatte malet for modenhet i & behandle personopplysninger utvikles
som en modenhetsskala.

Ideelt sett burde skalaen veert utviklet med en forunderspkelse med

statistiske analyser av svarene for & sjekke dimensjonalitet og reliabilitet.
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Dimensjonalitet angir om spgrsmalene er endimensjonale, om de maler ett
og samme fenomen. Reliabiliteten sier noe om hvor pélitelig indikatorene
er og indikerer hvor store malefeil de inneholder. For store malefeil vil
svekke gyldigheten av undersgkelsen fordi resultatene vil variere for mye
pa grunn av feilene. Ogsa ferdiggjoring av skalaen (for bruk) burde omfattet
utprgving pa ulike grupper av kommuner for & teste om dimensjonaliteten og
reliabiliteten er gyldig for hele spekteret. Skalaens validitet, om den maler det
man gnsker & méle burde ogsa ideelt sett veert testet som forberedelser til en
undersgkelse. Det har hverken veert tid eller ressurser til en slik omfattende
testing i denne studien. For det videre arbeidet med konstruksjon av skalaen
er det riktigst a betrakte undersgkelsen som en stor forundersgkelse. De
statistiske testene gjennomfgres pa innkomne svar og kan eventuelt danne
grunnlag for en videreutvikling av en modenhetsskala for behandling av

personopplysninger i kommunesektoren.

3.4 Data fra gvrige kilder

3.4.1 Supplerende datamateriale

Data for visse variabler er hentet fra ulike apne kilder. Dette for & holde
antall spgrsmal i undersgkelsen lavest mulig, hente data som respondentene
ikke har forutsetninger for & besvare, redusere feil pa grunn av misforstaelser
eller erindringsforkyving hos respondentene og for & dra nytte av den
kvalitetssikringen som gjgres for apne offentlige datasett. Kilder har veert
Statistisk sentralbyra, OEP', opplysninger pa Datatilsynets og KINS sine
hjemmesider samt data hentet ut fra rapporter og vitenskapelige arbeider.
Kommunenummeret ble brukt som koblingsngkkel mellom svarene fra
undersgkelsen og data fra gvrige kilder. Under redegjgres det kort for de
eksterne data og hvordan de er innhentet. Bakgrunnen for at de ansees

relevante vil diskuteres nar de brukes i modellene i kapittel 5.

00ffentlig elektronisk postjournal — erstattet av elnnsyn fra 5. februar 2018.

32
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3.4.2 Folketall og egenskaper ved kommunene

Samlet folketall i alle kommunene er hentet fra SSB sin statistikkbank for
januar 2017 (SSB, udatert). Selv om folketall er en kontinuerlig variabel
er det hensiktsmessig for noen analyser & dele inn kommunene i grupper
etter kommunestgrrelse. Det brukes forskjellige inndelinger, ogsa i SSB. I de
kommunegruppene som benyttes i KOSTRA ! er kommunestgrrelsene delt
inn i tre grupper, 0 — 4999, 5000 — 19999 og 20000 og over. Denne inndelingen
dekker ikke alle kommuner, de fire stgrste byene og de ti kommunene med
hgyest frie disponible inntekter per innbygger er skilt ut i en egen gruppe
(Langgrgen, Lgkken, & Aaberge, 2015).

Nar SSB publiserer statistikk som er basert pa inndeling av kommuner
etter befolkningssterrelse benyttes «Standard for klassifisering av kommuner
etter innbyggertally (1998). I denne deles kommunene i fplgende grupper:
1) Under 2000 innbyggere. 2) 2 000 - 4 999 innbyggere. 3) 5 000 - 9 999
innbyggere. 4) 10 000 - 19 999 innbyggere. 5) 20 000 - 49 999 innbyggere. 6) 50
000 eller flere innbyggere. Gruppe 5 og 6 er videre delt inn i to undergrupper,

men det gir ikke bedre innsikt & bruke flere enn seks grupper.

3.4.3 vrige kilder til eksterne data

Deskriptiv statistikk for de eksterne variablene finnes i tabell 5.7 pa side 62.
Offentlig data om dialoger og kontakter med Datatilsynet inneholder en
oversikt over skriftlig dialog mellom Datatilsynet og kommunene i perioden
2010 til 2016. Disse dialogene og enkeltkommuner ble kategorisert etter
tema og koblet til kommunenummeret. Tilsyn omfatter brevkontroll, stedlig
tilsyn og etterkontroller i kommunen. Tilsynsobjektene har veert kommunen
sentralt, en sektor eller en institusjon. Disse er slatt sammen til en dikotom
variabel som angir om kommunen har hatt tilsyn fra Datatilsynet eller ikke.
P& samme mate er det registrert en variabel som angir om kommunene har
hatt dialog med Datatilsynet vedrgrende avvik.

Fram til medio 2017 vedlikeholdt tilsynet en oversikt over hvilke

kommuner og fylkeskommuner som hadde personvernombud. Denne listen

HKOmmune-STat-RApportering
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ble hentet ned i mars 2017. I tillegg var hvert personvernombud utnevnt
av Datatilsynet, slik at i elnnsyn er det sgkbart hvilke kommuner som
har fatt utnevnt, endret eller avviklet personvernombud fra 2010. Ut fra
disse to kildene kunne det konstrueres ett datasett med alle kommuner som
hadde ombud pr januar 2017, samt hvilket ar det forste gang ble etablert.
Noen interkommunale IKT-samarbeid har ogsé personvernombud, men disse
er ikke tatt med i datasettet. Bakgrunnen er at ombudet utnevnes for
kommunen og ville i sa fall veert eksplisitt angitt som personvernombud
for eierkommunene.

Oversikt over KINS-medlemmer er hentet ut fra KINS sin hjemmeside
(KINS, 2017) tidlig i 2017. I lgpet av 2017 og 2018 har veksten i
medlemmer veert spesielt sterk samtidig som det er tvilsom hvilken effekt
et medlemskapet har hatt etter bare noen maneder. De som er tatt med i
oversikten er derfor bare kommuner /fylkeskommuner som var registrert som
KINS medlemmer 1. januar 2017, til sammen 160 eller 36%. Blant de som
responderte pa undersgkelsen var 52 av 102 kommuner medlem av KINS.

1 2015 gjennomferte konsulentselskapet PwC en rapport over interkom-
munale samarbeid pa IKT-omradet. Som vedlegg til rapporten er det en
detaljert oversikt over alle IKT-samarbeid i kommunesektoren da rapporten
ble utgitt (PwC, 2015, s. 58-62), med navn, deltakerkommuner og arstall for

nar det ble opprettet samt type interkommunalt samarbeid.

3.5 Forskningsetikk

I fglgebrevet til undersgkelsen er det presisert at prosjektets tema ikke
var status i enkeltkommuner, men & gi en samlet oversikt over status og
forberedelser til ny personvernforordning for sektoren som helhet. Dette er
fulgt opp ved at det ikke er mulig & identifisere hva hver enkelt kommune
har svart i denne rapporten.

Respondentene i undersgkelsen ble ikke spurt om navn, bare funksjon
i kommunen. Ut fra funksjonen kan det veere mulig for undertegnede a
identifisere noen enkeltpersoner, som for eksempel i de kommunene hvor

radmannen selv har svart pa undersgkelsen. Disse vil imidlertid ikke kunne
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identifiseres ut fra denne rapporten eller vedleggene. For & unnga at tekstfelt
i de kvalitative spgrsmalene som er gjengitt i vedlegg B skulle kunne knyttes
til en kommune er alle navn tatt ut og erstattet med tegnet <...>.

For gvrig er det med ett unntak brukt apne kilder. Unntaket er
masteroppgaven til Andersen (2017) som har begrenset tilgang pa grunn
av lovpalagt taushetsplikt. Det er ikke referert materiale fra den rapporten

som bryter taushetsplikten i denne rapporten.

3.6 Reliabilitet og validitet

3.6.1 Reliabilitet

Reliabliteten til studien, hvor pélitelige studiens konklusjoner er henger
ngye sammen med datagrunnlaget og feilkilder ved innsamlingsmetode og
bearbeiding. Kildene til den kvalitative delen av undersgkelsen er &pne data
og i hovedsak offentlig informasjon som holder god kvalitet. Det kan allikevel
ikke utelukkes at vesentlig informasjon ikke er innhentet. Det finnes ogsa
skjermet informasjon som kunne nyansere bildet og som kunne gitt andre
konklusjoner.

Undersgkelsen som ble gjennomfgrt er ny og ikke basert pa gjennom-
provde spgrsmaél fra flere tidlige undersgkelser. Faren er derfor stgrre for at
enkelte spgrsmal er utformet slik at de oppfattes forskjellig av den enkelte
respondent. Dette er forsgkt handtert ved en prgveundersgkelse blant mine
kolleger. Elektroniske undersgkelser minimaliserer faren for prosesserings-
feil, men ikke for at respondenten avgir et annet svar enn tiltenkt. Data fra
sporreundersgkelsen er hentet inn i statistikkprogrammet fra de originale
filene som ble levert av Questback for & redusere faren for konverteringsfeil.

Data som er hentet fra vedlegg til tidligere undersgkelser matte gjennom
flere konverteringsprosesser siden de i utgangspunktet ikke var pa et
maskinlesbart format. Disse konverteringene kan ha fort til at data er blitt
feilregistrert. Majoriteten av disse er trolig luket ut ved teknikker for a
sortere og krysse data fra forskjellige tabeller. Data som er hentet ned fra
SSB er av god kvalitet og systematiske feil i prosesseringen av dem er lite

sannsynlig.
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3.6.2 Validitet

Validitet — om studiens resultater gjelder eller om det er feil som gjor at
svarene som er funnet ikke er dekkende eller gyldige for forskningsspgrsmé-
lene. En forutsetning er reliabilitet. Sunn fornuft, argumentasjon og tidligere
forskning sier Thrane (2017, s. 47). Ringdal bruker begrepene umiddelbar
validitet (face validity), innholdsvaliditet, kriterievaliditet og nomologisk va-
liditet fra Netemeyer, Bearden, & Sharma (2003) som aktuelle perspektiver.
Sunn fornuft og teori har veert brukt for & konstruere a ta fram problem-
stillingen, formulere forskningsspgrsmal og i studiens design. Det utelukker
ikke at feil kan forekomme.

Umiddelbar validitet, innholdsvaliditet og sunn fornuft fremstar som
flere sider av samme sak. Er forskningsdesignet egnet til & besvare
problemstillingene, og er svarene dekkende slik at ikke vesentlige momenter
ikke blir belyst vil drgftes i avslutningen.

Kriterievaliditet kreves et sett kriterier & sammenligne med. Aktuelle
kriterier kan veere om funnene stemmer med tidligere undersgkelser og
tidligere forskning om personvern i kommunesektoren. Skjevhetene blant
deltakerne vil svekke verdien av en slik sammenligning, nar utvalget
av respondenter ikke er representative for sektoren kan det heller ikke
ventes at svarene/synspunktene deres er sammenfallende med representative
undersgkelser.

Nomologisk validitet er en vurdering av om studiens svar gir bidrag
til & forstd temaet som belyses. Er det slik at kommuner med lav
score pa modenhet, i praksis ikke behandler personopplysningene slik de
burde? Malet med & konstruere en skala som dekker flere aspekter enn
dokumentasjonen var & komme naermere slik validitet.

En kilde til systematiske malefeil er enighetssyndromet, at enkelte respon-
denter har en tendens til & gi like svar uavhengig av spgrsmalet. Slike feil er
problematiske hvis de blir systematiske. Noen av spgrsméalene/indikatorene
burde veert snudd, for eksempel ved at samme svar, for eksempel «helt enigy,
gir motsatt indikasjon pd modenheten. Det ble ikke gjort i undersgkelsen og
kan bidra til a svekke studiens validitet. Resultatene vil ikke ha gyldighet

ut over de kommunene som deltok, av arsaker som er drgftet i avsnitt 3.3.2.
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4 Europeisering, kommunene og

personopplysninger

4.1 Europeisering av kommunenes personvern

EUs personvernforordning ble vedtatt i mai 2016 og gjores gjeldende i EU
fra 25 mai 2018 (EU, 2016). Forordningen skal ogsa innlemmes i EQS-
avtalen, en prosedyre som i skrivende stund ikke er fullfgrt, og vil da gjelde
EU/EOS-omradet. I dette kapittelet drgftes spgrsmalet om hvordan EUs
personvernforordning péavirker europeiseringen av kommunal forvaltning ut
fra europeiseringens to komponenter, ovenfra-ned som beskriver hvordan
EUs rettsakter legger rammer for nasjonal politikkutforming og nedenfra-
opp om hvordan nasjonale aktgrer pavirker EU.

Historikk og bakgrunn for forordningen presenteres og vil belyses fra
et ovenfra-ned perspektiv. Hvordan fgyer personvernforordningen seg inn
i det stgrre bildet av europeisk integrasjon? Det gis ogsad en kortfattet
presentasjon av hvordan forordningen innlemmes i E@S-avtalen og status
i denne prosessen.

Nedenfra-opp perspektivet representeres ved innvendinger som ble reist
mot forslaget av, eller pa vegne av, regionalt og lokalt niva. Ut fra apne
kilder eller det som kan utledes fra disse redegjgres det for de rollene norske
myndigheter og andre sentrale norske aktgrer har hatt i utviklingen av og
informasjon om forordningen frem til 2016. Eventuelle spor av dialog mellom
nasjonalt og regionalt/lokalt niva i Norge i denne perioden vil ogsa belyses.
Hovedtrekk fra respondentenes synspunkter pa nytt regelverk og virkninger

for egen kommune sammenfattes til slutt i kapittelet.
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4.2 Behovet for endringer

Arpanet, internettets forlgper, ble utviklet pa 1960-tallet og var i starten
forbeholdt forskningsmiljg og militaere formal. Fgrst pa begynnelsen av 1990-
tallet ble det apnet for kommersiell bruk (Nordal, Liseter, & Rossen, 2016). I
samme tidsrom ble GSM-systemet, teknologien som blant annet gir mulighet
for internett pa mobiltelefoner, lansert i Europa (Hansen, 2017). Det var ogséa
i lppet av forste halvdel av 1990-tallet at personverndirektivet (European
Council, 1995) ble utviklet i EU. T 2017 var 48% av verdens befolkning
regnet som internettbrukere, hvorav 81 % i I-landene (ITU, 2017).

Overgangen fra prosessering pa lokale datamaskiner og servere til
skytjenester har skapt nye strukturer for hvor personopplysninger lagres og
hvordan de behandles for gvrig. For den enkelte har veksten i sosiale medier
og smarttelefonenes mulighet til alltid & veere «pa nett» medfert endrede
bruksmgnstre. Personverndirektivet har imidlertid en teknologingytral form
som har bidratt til at det i stor grad har kunnet fylle funksjonene det var
tiltenkt, selv om lovgiverne neppe kunne ane rekkevidden av endringene som
kom (Blume, 2015).

De siste arene har det veert en gkende bruk av personopplysninger som
samles inn pa grunnlag av de sporene vi etterlater oss pa nettet til bruk
i reklamegyemed eller annen type rettede henvendelser mot sluttbrukere.
Denne forretningsmodellen er en dominerende del av den globale digitale
gkonomien, ikke bare for sosiale medier som Facebook og Twitter, men ogsa
for mediekonsern verden over. Et annet felt som er i ferd med & modnes
er profilering av adferdsdata for & kunne tilby differensierte priser pa for
eksempel bil- og helseforsikringer hvor en defensiv kjgreadferd eller et sunt
og aktivt liv belgnnes med lavere forsikringspremier.

For offentlige virksomheter vil for eksempel lgsninger av typen velferds-
teknologi'? veere systemer som kommer til 4 behandle store mengder per-

sonopplysninger pa andre omréder enn tidligere. Det er ogsa mulig & se

2Peknologisk assistanse som bidrar til gkt trygghet, sikkerhet, sosial deltakelse,
mobilitet og fysisk og kulturell aktivitet, og styrker den enkeltes evne til & klare seg
selv i hverdagen til tross for sykdom og sosial, psykisk eller fysisk nedsatt funksjonsevne
(NOU 2011:11, 2011).
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konturene av selvbetjente systemer for myndighetskontakt og automatiserte
avgjorelser hvor vedtak om tildeling av tjenester eller offentlig myndighets-
utgvelse ikke lengre fattes av saksbehandlere, men er resultat av algoritmer!?
i dataprogrammer.

Kommisjonens viktigste begrunnelse for forslaget om & erstatte direktivet
med en forordning var at den ma innarbeides ordrett i lovverket til alle
landene i EU/E@DS omradet. Bakgrunnen var store variasjoner i hvordan
nasjonene hadde implementert personverndirektivet. Et direktiv skisserer
malsettinger, men hvordan dette skal implementeres i lovverket er opp til
den enkelte nasjon. Variasjonene hadde etter kommisjonens oppfatning fort
til et fragmentert regime for behandling av personopplysninger innad i EU
som ga manglende forutsigbarhet for neeringsdrivende og virket hemmende
pa veksten i den digitale gkonomien. En forordning skal innarbeides ordrett
i medlemslandenes lovverk og det argumenteres med at denne vil virke som
katalysator for fortsatt vekst i det digitale indre markedet.

EUs interesse i a ivareta innbyggernes tillit til digitale tjenester har
folgelig to ulike begrunnelser. Det er en fglge av at EU sluttet seg til den
europeiske menneskerettskonvensjon gjennom Lisboatraktaten i 2009, et av
fundamentene som europeisk personvern hviler pa. Det er ogsa et strategisk
grep for & bidra til den videre utviklingen av det digitale indre markedet i EU,
tilliten til digitale tjenester er ansett for a veere en forutsetning for fortsatt
vekst. Tilliten til sikkerhet og at personopplysninger behandles forsvarlig
vil ogsa bidra til at lgsninger for velferdsteknologi kan tas i bruk i offentlig

helseomsorg.

4.3 Ovenfra-ned europeisering

Da EU kommisjonen fremmet forslaget til ny personvernforordning i januar
2012 knyttet de forslaget til ny lovgiving opp i vedtak fra Kiev- toppmgtet
i 2009. versendeslesbrevet fra kommisjonen formidlet tre overordnede

begrunnelser for & fornye regelverket (European Commission, 2012):

13 .. en fullstendig og ngyaktig beskrivelse av fremgangsméten for lgsning av en

beregningsoppgave eller annen oppgave (SNL, 2018)
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e Den teknologiske utviklingen fgrer til et sterkere behov for at den
enkelte har kontroll over egne personopplysninger

e En erkjennelse av at at det fortsatt var et fragmentert regelverk
pa personvernomradet og at harmonisering av disse vil skape den
forutsigbarheten som neeringsliv og offentlige organ trenger

e Innbyggernes tillit til digitale tjenester er en ngdvendig forutsetning

for vekst i den digitale gkonomien i EU

Begrunnelsene innebarer ingen endring i forhold til de overordnede
mal i personverndirektivet, innbyggernes rett til personvern og fri flyt av
data i EUs indre marked. Den fgrste begrunnelsen over er knyttet til
enkeltpersoners rett til i stgrst mulig grad a styre hvordan egne opplysninger
brukes, bade av det offentlige og av private aktgrer. Den andre handler om
rammefaktorer for utviklingen av det digitale indre markedet'* i EU og for
digital handel. Begrunnelsen om innbyggernes tillit er er en kombinasjon av
personvernhensyn og hensynet til & skape best mulig rammefaktorer for det

digitale indre markedet i Europa.

4.4 Nedenfra-opp europeisering

Behandlingen av forordningen i EUs institusjoner pagikk i over fire ar,
prosessen er grovt gjengitt i figur 4.1 pa neste side. Som det fremgar av
figuren er radet, EU-parlamentet og regionkomiteen (Committee of the
Regions — CoR) de sentrale institusjonene som har behandlet forslaget. CoR
har en konsultativ rolle ved at de har rett til & uttale seg om forslaget, men
det er parlamentet og radet som har beslutningsmyndighet.

Da forslaget ble lagt fram av kommisjonen ble det gjennomfert
konsultasjoner med de nasjonale parlamentene. De har rett til 4 uttale seg om
nye EU-lover etter EUs subsidiaritetsprinsipp (naerhetsprinsipp), prinsippet
om at all lovgiving skal skje pa et lavest mulig niva, men allikevel et sa

hgyt niva at lovgivingen blir effektiv. Regionene og kommunene i Europa

MEUS strategi for & dra nytte av den teknologiske utviklingen, fjerne digitale
handelshindere samt bidra til best mulig tilgang til digital infrastruktur EU-borgerne
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Figur 4.1: Beslutningsprosessen i EU (European Commission, udatert)

har en interesseorganisasjon, CEMR (Council of European Municipalities
and Regions), som ogsa spilte en aktiv rolle.

Det ligger utenfor denne studien & redegjore for alle sider som ble
diskutert i EU i den tiden utkastet til forordning var til behandling i EUs
lovgivende organ. De som trekkes frem er enkelte innvendinger som ble reist

mot forordningen og som er av betydning ogséa for norsk kommunesektor.

4.4.1 Hgringsinstansenes synspunkter

I de formelle tilbakemeldingene til beslutningstakerne var hgringsinstansene
enige i behovet for at lovverket matte revideres som fglge av den teknologiske
utviklingen. Innvendingene gikk i hovedsak pa om det var gnskelig og
ngdvendig & vedta en forordning eller om et revidert direktiv ville veere det
beste, og om det er riktig & likebehandle kommersielle og offentlige aktgrer.

Flere nasjoner stilte spgrsmal ved om subsidiaritetsprinsippet ble fulgt
nar det reviderte regelverket ble fremmet som en forordning. Riksdagens
innvendinger er representative: De hevdet at en forordning ville snevre inn
den nasjonale handlefriheten og redusere nasjonenes muligheter for a ta
hensyn til nasjonale og lokale forhold ved implementeringen. Kommisjonens
fullmakter til & utgi forskrifter («delegated acts») var etter riksdagens
syn for vide. De reiste ogsa spegrsmal ved om det var hensiktsmessig a
detaljregulere satsene for overtredelsesgebyr. Generelt var de skeptiske til
omfanget og reiste spgrsmél ved et sd omfattende og detaljert regelverk
var hensiktsmessig eller om det kunne virke kontraproduktivt for nasjonalt
gjennomslag og god implementering (Riksdagen, 2012).

Regionkomiteen og CEMR reiste innvendinger mot at en forordning

skulle omfatte offentlig sektor. De foreslo at et revidert direktiv burde
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utgis for det offentliges behandling av persondata, mens en forordning
kunne gjelde for naeringslivet. De var ogsa kritiske til at forslaget ville gi
kommisjonen anledning til & utstede tillegg («delegated acts»). (CoR, 2012,
CEMR, 2012).

CEMR viste ogsa til at en begrunnelse for hgye overtredelsesgebyr
er relevant for neeringsdrivende som kan ha gkonomisk gevinst av &
tgye lovverket. Det offentlige har ikke kommersielle formal med sin
behandling, det er derfor urimelig at de samme prinsippene og satsene
for overtredelsesgebyr gjelder for offentlige virksomheter. Videre hevdet de
at de administrative kostnadene for & overholde nytt regelverk i offentlige
virksomheter ikke sto i et rimelig forhold til effekten for innbyggerne.
Storbritannia opererte med et anslaget pa nesten 300 millioner euro pr
ar, Finland 200 millioner mens Danmarks anslag var i stgrrelsesorden 80
millioner euro for kommunene (CEMR, 2015).

Samlet kan innvendingene mot det opprinnelige forslaget fra nasjonalt,
regionalt og lokalt niva grupperes i fire hovedinnvendinger. 1) Kommisjonen
far for store fullmakter til & utgi supplerende bestemmelser. 2) En forordning
gir for liten handlefrihet til nasjonal tilpassing av reglene, seerlig for
offentlige virksomheter. 3) Kostnadene ved & gjennomfgre bestemmelsene
i offentlig virksomhet star ikke i forhold til gevinsten for borgerne. 4)
De hgye overtredelsesgebyrene bor ikke gjelde offentlige virksomheter. De
to ferste innvendingene er begrunnet i ulik tolking og vektlegging av
subsidiaritetsprinsippet, mens de to siste begrunnes i forskjeller mellom

offentlig og kommersiell virksomhet.

4.4.2 Norsk behandling

EFTA har ikke en tilsvarende konsultasjonsprosedyre som EU. Regjering
og Storting tar derfor forst formelt stilling til E@S-relevant lovverk
nar det er vedtatt i EU. Den norske EU-delegasjonen fglger imidlertid
med pa hva som publiseres av forslag til nye rettsakter og holder
nasjonale myndigheter orientert. Gjennomgangen under er avgrenset til om
forordningens virkninger for regionalt og lokalt niva, herunder andre effekter

av at det lokale forvaltningsnivaet europeiseres, har veert tema.
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Utkastet ble sendt pa hering i 2012 (Justis- og beredskapsdepartementet,
2012). Hgringen ble trolig gjennomfert for & gi innspill til den norske
representanten i radets arbeidsgruppe for personvernspgrsmal (Working
Party on Information Exchange and Data Protection — DAPIX). Hgringen
ser ikke ut til a ha resultert i offisielle nasjonale dokumenter. Til sammen
kom det inn 57 uttalelser, hvorav 14 uten kommentarer. Kommunesektoren
ble ikke nevnt blant hgringsinstansene ut over at Riksarkivet stgttet
forslaget om obligatorisk personvernombud for offentlige virksomheter og
begrunnet det med helhetsinntrykket fra tilsyn i offentlig sektor. En rekke
av hgringsinstansene advarte om at forslaget ville gi kommisjonen vide
fullmakter til & utgi supplerende rettsakter.

KS var hgringsinstans, men ikke fylkeskommuner eller kommuner.
Kommunene synes ikke & ha blitt konsultert av KS, som heller ikke ga
innepill i hgringen. Under en diskusjon om arsakene til dette viste lederen
for KS sitt Europakontor til at de hadde gitt sine innspill gjennom CEMR!.

Datatilsynet er trolig den instans i Norge som har veert tettest involvert
i utviklingen av forslaget til forordning. Som observatgr i Artikkel 29-
gruppen og medlem i arbeidsfora under denne gruppen har de deltatt i
& utforme uttalelser til kommisjonens arbeid med ny forordning. De har
i arsrapportene for de aktuelle arene (2012-2015) oppgitt & ha bistatt
Fornyings-, administrasjons- og kirkedepartementet(FAD)/KMD, uten at
bistanden er konkretisert. Videre har de deltatt i Justisdepartementets
referansegruppe for departementets arbeid i DAPIX samt deltatt i mgter
med norske representer i Brussel.

Stortinget ble holdt jevnlig orientert i perioden fram til forordningen ble
vedtatt, hovedsakelig gjennom stortingsmeldinger og de halvarlige mgtene
i stortingets EU/E@S-utvalg. Stortingsmeldingen «Personvern — utsikter
og utfordringar» (Meld. St. 11 (2012-2013), 2012) orienterte Stortinget
om forslaget til ny personvernforordning i meldingens avsnitt 3.2.3.
Orienteringen var pa et relativt overordnet nivid om virkningene for Norge,
men konsentrerte seg om & begrunne behovet, nevne samordningstiltak for

datatilsynene og skissere konkrete endringstiltak for rettighetene til den

5Egne notater fra KS kurset «<E@S/EU pa 1-2-3» i Brussel 20-21 september 2017
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enkelte borger. Det ble ogsa pa side 23 hevdet at «|t|anken med framlegga

er & lette dei administrative byrdene for dei behandlingsansvarlege».

Forordningen ble sendt pa hgring sommeren 2017 (Justis- og beredskaps-
departementet, 2017) og regjeringen la fram forslag til ny personopplysnings-
lov i mars 2018 (Justis- og beredskapsdepartementet, 2018). Innstillingen fra
Justiskomiteen til Stortinget har frist samme dag som denne oppgaven leve-
res, 15. mai 2018.

4.4.3 Spesielt om overtredelsesgebyr

Nivaet for overtredelsesgebyr som kan ilegges er vesentlig gket, inntil 4%
av global omsetning eller 20 millioner euro. Det er ogsa en ambisjon om
at gebyrsatsene for overtredelser skal harmoniseres. I norsk sammenheng og
i denne studiens tema er det flere forhold som er interessante. Hvorvidt
det skal veere anledning til & ilegge overtredelsesgebyr for offentlige
virksomheter er overlatt til nasjonale myndigheter. Hvilke overtredelser
som skal sanksjoneres med gebyr er gitt i forordningens artikkel 83, men
JD foreslar en nasjonal utvidelse ved at brudd pa ytterligere to artikler
gir grunnlag for & ilegge overtredelsesgebyr. Datatilsynet er medlem!®
av en arbeidsgruppe under Artikkel 29-gruppen som lager harmoniserte
retningslinjer for bruk av sanksjoner i EU/E@QS (Art 29 WP, 2017) og

arbeider med & tilpasse disse til forordningen.

I ny personopplysningslov (Justis- og beredskapsdepartementet, 2018)
foreslas at offentlige virksomheter skal kunne ilegges overtredelsesgebyr. Det
begrunnes det med at dette er etablert rettspraksis i Norge og at fa av

heringsinstansene hadde innvendinger. Av hgringsinstansene!”

var det ingen
som motsatte seg generell bruk av overtredelsesgebyr for offentlige organ.
KS reiste et (forsiktig) spgrsmél om det var hensiktsmessig, og sammen med
Oslo kommune anbefalte de at en skulle veere tilbakeholden med & bruke

overtredelsesgebyr i starten.

16Egne notater fra Datatilsynets seminar om ny personvernregler 27. april 2018
'"Hgringsinstansenes svar er samlet pa https://www.regjeringen.no Hgringssvarene som
det er referert til kan finnes der, men er ikke tatt med i referanselisten
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4.5 Forordningen i hovedtrekk

I proposisjonen foreslas det ogsa at hjemlene for hvilke overtredelser
som skal kunne sanksjoneres med overtredelsesgebyr utvides i forhold til
forordningen (Justis- og beredskapsdepartementet, 2018, s. 135-142). De
to artiklene er artikkel 10 om straffedommer og lovovertredelser samt
artikkel 24 om internkontroll. Innvendinger som ble reist i hgringen var
at det er diskutabelt om forordningen hjemler en nasjonal utvidelse for de
aktuelle artiklene, at det er uhensiktsmessig a ha seernorske regler for hvilke
sanksjoner som brukes og at de aktuelle artiklene er sa uklare til at de ikke

bgr kunne sanksjoneres.

Samlet tegner dette bildet av en norsk implementering hvor vi palegger
norske aktgrer en strengere praksis enn i EU-nasjonene for gvrig. De som

«treffesy av denne praksisen er blant annet kommunesektoren.

4.5 Forordningen i hovedtrekk

Fundamentet i personopplysningsloven endres ikke nar forordningen trer i
kraft. Virksomhetens gverste leder, radmannen i kommunene, vil fortsatt
veere behandlingsansvarlig. Alle kommuner mé& ha oversikt over hvilke
personopplysninger som de behandler og ikke behandle andre opplysninger
enn de har hjemmel for. De ma fortsatt ha systemer, organisasjon og
prosedyrer for & behandle opplysningene korrekt etter lovverket. Dette
innebaerer at personopplysninger ma sikres mot at de kommer pa avveie,
sikres mot utilsiktede endringer og veere tilgjengelige nar det er behov for
dem. I tillegg fgrer forordningen med seg noen nye plikter. Under faolger et

utvalg plikter og tiltak som pavirker kommunene spesielt.

Av organisatoriske tiltak blir det obligatorisk for alle offentlige virksom-
heter & utnevne personvernombud. Hittil har dette veert en frivillig ordning
som kommunene har kunnet benytte seg av for & unnga visse meldinger til
tilsynet. Det vil trolig ogsa gjelde interkommunale selskaper som kommunene
deltar i. Ved arsskiftet 2016/2017 deltok bare hver sjette kommune i ordnin-
gen, si det ma utnevnes og utdannes flere hundre nye ombud i kommunene

og deres selskaper.
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«De registrerte» — innbyggere, ansatte og andre som er i dialog
med kommunen far mer definerte rettigheter til & bestemme over egne
personopplysninger. Samtykke, en av de mest brukte behandlingshjemlene
skal det veere enkelt & trekkes tilbake. Retten til innsyn i hvilke opplysninger
kommunen behandler om den enkelte er blitt utvidet og styrket. Informasjon
om behandlingen skal vaere enkelt og tilpasset mélgruppen. Endringer i
rettighetene innebaerer at alle kommuner ma gjennomga ekstern informasjon
og interne rutiner og etablere systemer for & kunne oppfylle rettighetene.

«Privacy by design and by default» — personvern skal bygges inn i
system fra bunnen og de mest personvernvennlige innstillingene skal veere
standardinnstillinger — er nye krav til systemlgsninger. Nar nye lgsninger skal
anskaffes eller eksisterende erstattes mé slike krav spesifiseres av kommunene
overfor leverandgrene.

Datatilsynet skal varsles innen 72 timer etter at alvorlige sikkerhetsbrudd
ble oppdaget. Selv om bruddet skjer hos en av kommunens databehandlere
(underleverandgrer) sa er det rddmannen som behandlingsansvarlig som er
ansvarlig for at Datatilsynet blir varslet. Oversittes denne fristen vil det
kunne fgre til overtredelsesgebyr.

Det blir ogsa et krav om at kommunene utarbeider en vurdering av
personvernkonsekvenser (DPIA — Data Protection Impact Assessment) hvis
behandlingen kan medfgre «hgy risiko for fysiske personers rettigheter og
friheter» (Justis- og beredskapsdepartementet, 2018, s. 305).

4.6 Synspunkter fra fra undersgkelsen

4.6.1 Felles europeisk regelverk

Respondentene i spgrreundersgkelsen ble bedt om synspunkter pa et felles
europeisk regelverk: «Har du noen synspunkter pa EUs ambisjon om a
etablere et felles europeisk regelverk for behandling av personopplysninger?»
Svarene er vedlagt i tabell B.1 pa side 107.

De fleste uttrykte forstaelse for at det er ngdvendig med et nytt
regelverk. Den gjennomgaende trenden i svarene er at det er positivt og

ngdvendig & tilpasse reglene til teknologiske endringer og en virkelighet hvor
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personopplysninger er i utstrakt bruk som handelsvare. Med felles regler vil
Europa ogsa sta sterkere overfor globale selskap.

Innvendinger gikk ut pa at regelverket er komplisert, det er krevende & fa
oversikt over alt som ma gjgres og at det vil veere utfordrende & gjennomfgre
det for forordningen trer i kraft. Enkelte trakk fram det «unorske» nivaet
for overtredelsesgebyr. Det var ogsd noen som hevdet at et felles regelverk
blir s& komplisert at det hemmer godt personvern i kommunene, framfor &

fremme det.

4.6.2 Lokale endringer

Pa slutten av undersgkelsen fikk respondentene anledning til & uttale
seg om hva de trodde at forordningen ville medfgre av lokale endringer.
Flere enn halvparten hadde synspunkter pé spgrsmalet «Tror du at EUs
personvernforordning vil fgre til endringer i organisasjon, prosedyrer og/eller
prosesser i din kommune/fylkeskommune?» Svarene finnes i tabell B.2 pa
side 110.

Selv om to av svarene er et klart nei, er majoriteten like klare pa at
forordningen vil endre maten kommunen behandler personopplysninger pa.
Begrunnelsen som gér igjen er at den nasjonale oppmerksomheten rundt nye
regler virker som en katalysator og har fort til at eksisterende prosedyrer
og rutiner gjennomgas péa nytt. Dette fgrer til bedre kompetanse og flere
som kjenner regelverket i kommunene. Videre nevnes kravet om & opprette
personvernombud som en faktor som vil fremme personvernarbeidet.

I tillegg til de som kun svarte nei pa spgrsmalet, var det ogsa noen som
mente at de over tid har hatt gode rutiner, oppdatert dokumentasjon og
et kontinuerlig fokus pa temaet. Disse ansa arbeidet som en justering for
a tilpasse seg nye regler. Ogsé pa dette spgrsmalet var det en som nevnte

bater (overtredelsesgebyr) som drivende faktor.

4.6.3 Informasjonskanaler

To innledende spgrsméal i undersgkelsen handlet om nar og hvordan

respondenten ble kjent med at det vil komme en ny personvernlov
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pa bakgrunn av EUs personvernforordning. Det ble ogsa &pnet for
respondentenes synspunkter pa et felles europeisk regelverk. Formalet med
disse spgrsmalene var & fa indikasjoner pa hvor bevisst respondenten var
at EU-regelverk legger rammen for nasjonale lover og om de hadde noe
forhold til hgringen i 2012 (Justis- og beredskapsdepartementet, 2012). Drgyt

Tabell 4.1: Tidspunkt og kanaler for informasjon om nytt regelverk

Kanaler

Media Konf KS Nettv Brev 17 JD 17 JD 12 Na Sum
For 2015 2 4 1 1 1 1 3 0 13
12015 eller 2016 16 27 17 10 20 7 3 0 100
Forste halvar 2017 9 18 23 11 20 6 0 0 87
Siste kvartal 1 1 3 0 0 1 0 0 6
I denne undersgkelsen 0 0 0 0 0 0 0 4 4
Sum 28 50 44 22 41 15 6 4 210

Note: Media: Artikler i media — Konf: Foredrag pa konferanser — KS: Informasjon fra KS
— Brev17: Datatilsynets brev om reformen varen 2017 — JD 17: Hgring om forordningen i 2017
— JD 12: Horing om forordningen i 2012 — Na: I denne undersgkelsen (4). Flere kanaler kunne oppgis

halvparten av respondentene kjente til forordningen fgr 2017, men bare 13
var klar over arbeidet i EU fgr 2015. Det lave antallet (3) som kjente til
hgringen fra JD i 2012 er ikke overraskende fordi det bare var KS som var
hgringsinstans. Hgringen ble sa vidt vites heller ikke formidlet videre fra KS
til kommunene, og KS ga som tidligere nevnt ikke hgringsinnspill.

Konferanser, informasjon fra KS og brevet fra Datatilsynets direktgr til
alle landets ordfgrere og radmenn er de tre viktigste kanalene for informasjon
til kommunene og star for nesten to tredjedeler av de avgitte svarene pa
dette spgrsmélet. Til sammenligning er det bare 7 % som oppgir hgringen
sommeren 2017 som en kanal til informasjon om ny forordning. Dette tross
for at det er i denne hgringen at de praktiske konsekvensene for sektoren er
grundigst beskrevet og hvor sektoren hadde mulighet til & pavirke hvordan
handlingsrommet i forordningen kunnen utnyttes.

Bildet av at norske aktgrer har sittet pa gjerdet mens EU utviklet et
nytt regelverk og at regionale og lokale forvaltningsniva ikke er konsultert er
entydig. Om disse allikevel er forberedt pa personvernforordningen er tema

for neste kapittel.
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5 Behandling av personoppplys-

ninger 1 kommunesektoren

5.1 Om de kvantitative analysene

Dette kapittelet inneholder studiens kvantitative analyser. Gjennomfgring av
— og svarandel for undersgkelsen ble gjennomgatt i kapittel 3. Konklusjonen
var at svarandelen er for lav og skjevhetene for store til at undersgkelsen
kan sies & veere representativ for kommunesektoren. Resultatene i modellene
som presenteres i dette kapittelet vil beskrive sammenhenger som bare er
gyldige for de kommunene som deltok i undersgkelsen. Signifikanstestingen
er begrunnet i modellbasert statistisk teori.

Teoretisk interessante variabler er gjennomgéaende presentert i modellene,
ogsa der hvor testene indikerer at de ikke har sigfnifikant pavirkning pa
modellens forklaringskraft. Arsaken er dels at de ved et mere representativt
utvalg vil kunne fa en annen betydning i modellen, og dels fordi de er
del av det stgrre bildet av faktorer som kan veere med pa & forklare
forskjeller i regeletterlevelse. Enkelte variabler som kunne tenkes & ha
teoretisk interesse er allikevel tatt ut i noen av modellene. Det er i sa fall
begrunnet i hvert enkelt tilfelle. I oppbygging og tolking av modellene er
utgangspunktet Rgviks teorier om overfgring av organisasjonsideer (eller i
dette tilfellet implementering av en av EUs rettsakter), nermere bestemt
kontekstualisering og virusteori (Rgvik, 2007).

Forst presenteres svarene pa innledende spgrsméal fra undersgkelsen
som ikke inngar i senere modeller. P4 grunnlag av en teoretisk modell

for pavirkningsfaktorer utvikles en modenhetsskala. Denne representerer
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Kapittel 5. Behandling av personoppplysninger i kommunesektoren

avhengig variabel i regresjonsanalyser av hvordan eksterne og interne
faktorer ved en kommune pavirker behandlingen av personopplysninger. De
data vi har gir ogsa grunnlag for en sammenligning mellom undersgkelsene
i 2010 og 2017 med «Internkontrollsystem» som bineer avhengig variabel.

I tillegg til tabeller og figurer i dette kapittelet er det noen steder vist til
utdypende eller mer detaljerte tabeller og figurer i vedlegg C.

5.2 Respondentene

Innledningsvis ble respondentene bedt om & oppgi hvilken funksjon de
har i kommunen. Personvernombud, sikkerhetsansvarlig og kommunalsje-
fer /tilsvarende er jevnstore grupper og hver av dem representerer om lag
20 %, til sammen 60 % av respondentene. Ledere og medarbeidere i arkiv,
IKT-avdelingen og personal /HR utgjer til sammen 30 %, disse gruppene er
ogsa jevnstore. De resterende respondentene var radmenn, jurister og noen
enkeltstaende funksjoner.

Felles for respondentene er at de har sin funksjon i det som normalt
er kommunens sentrale stabsfunksjoner. Synspunkter fra de tjenesteprodu-
serende leddene i kommunen vil derfor ikke veere representert direkte i de
pafslgende analysene. Hensikten med spgrsmalet var & fa et overordnet bilde
av hvilke funksjoner som behandler generelle personvernspgrsmaél i kommu-
nene. Respondentenes organisatoriske plassering har for gvrig ingen rolle i

de videre analysene.

5.3 Modell for pavirkningsfaktorer

Modellen for pavirkningsfaktorer bygger pa begrepsmodellen i figur 2.1
pa side 10, vurderingene av undersgkelsen i avsnitt 3.3 pa side 27 og
eksterne data i avsnitt 3.4 pa side 32. Konstruksjonen av en modenhetsskala
behandles i sin helhet i avsnit 5.4. Modellen tar utgangspunkt i at en
rekke faktorer i og utenfor kommunene péavirker kommunens modenhet. I
figur 5.1 fremstilles faktorene samlet, men det lages separate modeller for

regresjonsanalysene av ytre og indre faktorer.
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5.3 Modell for pavirkningsfaktorer

Eksterne data Egenvurdering
Avvik - dialog Tilsyn - effekt Revisjon -
Tilsyn - gjf (Dialog med i
(Tilsyn fra Datatilsynet) effekt Ve:;:ize -

Datatilsynet)
IKT-samarbeid Media - effekt
Hendelser -

Ytre pavirkningsfaktorer /—\
Modenhetsniva
Indre pavirkningsfaktorer \_/

Egenkontroll Vilje til a folge
(siste ar) kravene
Sletterutiner
- oS W
(siste 18 mnd) PVO

Egenskaper Egenvurdering

Figur 5.1: Variabelmodell over ytre og indre pavirkningsfaktorer

De ytre pavirkningsfaktorene — faktorer som kan fgrer med seg «smitte»
etter virusteorien — bestar av eksterne data om av IKT-smarbeid, KINS-
medlemskap, medieoppslag om personvern og om kommunen har hatt tilsyn
fra eller dialog om avvik med Datatilsynet. Respondentenes egenvurdering
av hvilke ytre faktorer som bidrar mest til regeletterlevelse regnes ogsé som

ytre faktorer.

Indre faktorer er i hovedsak hentet fra undersgkelsen. Spgrsmalene om
gjennomfgrt egenkontroll, hva som finnes av avvik- og sletterutiner og gjen-
nomfert risikovurdering er gitt fellesbetegnelsen egenskaper. Om kommunen
har personvernombud er ogséa regnet som en egenskap. Egenvurderinger re-
presenterer respondentenes oppfatning av de stgrste hindrene for a etterleve
regelverket i egen kommune. De gir et mal pa indre forsvarsmekanismer,
immunitet mot idésmitte (& iverksette rettsregler pa personvernomradet i

denne sammenhengen.

Nullhypotesen for alle faktorene i begge modeller er at de ikke pavirker
kommunens modenhet. De alternative hypotesene er at de har en unik effekt

pa kommunens modenhet, kontrollert for gvrige faktorer.
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Modenhetsniva

Forankring Ansvar /roller Dokumentasjon Reaksjonsevne Kompetanse

’ Kontroll ‘

Figur 5.2: Modenhet — personvern i kommunene

5.4 Sammensatt mal p4 modenhet

5.4.1 Indikatorer

Kommunens modenhet i & behandle personopplysninger er den latente
avhengige variabelen. Grunnlaget for valg av indikatorer er NSM sin veileder
(Nasjonal sikkerhetsmyndighet, 2015) og rammeverkene ISO 2700x, og
COBIT. Det er godt samsvar mellom disse og forhold som er trukket fram
i tidligere studier av personvern i kommunene (Tranvik, 2009¢, Schartum,
Jansen, og Tranvik, 2017) og i Datatilsynets rapporter (Datatilsynet, 2011,
Datatilsynet, 2014a).

I undersgkelsen ble indikatorene operasjonalisert ved at respondentene
skulle angi i hvor stor grad de var enig i pastander om kommunens
behandling av personopplysninger pa en Likert skala. Skalaens alternativer
var [ svert stor grad (5) — I stor grad (4) — I noen grad (3) — I liten grad
(2) — Ikke i det hele tatt (1) og Vet ikke. For konstruksjon av skalaen ble
bare de svar hvor respondentene som hadde tatt stilling til alle spgrsméalene
benyttet. «Vet ikke» ble betraktet som ikke avgitt svar.

Pastandene som respondentene tok stilling til har det til felles at de
ikke er fullstendige i den forstand at de omhandler alle sider ved begrepet.
Som eksempel ble ledelsesforankring malt ved at respondentene tok stilling
til pastanden «Kommunens/fylkeskommunens ledelse har godkjent alle
rutiner». Det er en pastand som er konkret og lukket og som samtidig

angir en forventning om at kommunens toppledelse er orientert om hvordan
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5.4 Sammensatt mal pa modenhet

personopplysninger behandles og har kunnet pavirke praksis. Allikevel er
det bare en av mange fasetter i ledelsesforankringen. Rapporteringsrutiner,
behandling av avvik og arlig gjennomgang av status er andre sentrale
elementer som ikke blir fanget opp. Dette valget ble gjort fordi flere
kontrollspgrsmal /pastander for & fa et mer nyansert bilde ville gke omfanget
pa undersgkelsen og en ville da risikere et stgrre frafall. De samme
vurderingene gjelder ogsa for de gvrige pastandene. Indikatorene i studien

er fremstilt i figur 5.2 pa forrige side.

Forankring —  Kommunens/fylkeskommunens ledelse har
godkjent alle rutiner

Ansvar /roller — Det er godt kjent hvem som har ansvar for
behandlingen av personopplysninger

Dokumentasjon — Kommunen dokumenterer det som personopp-
lysningsloven krever

Reaksjonsevne — Kommunen reagerer raskt hvis personopplys-
ninger behandles feil

Ansattes kompetanse — De ansatte vet godt hvordan personopplysnin-
ger skal behandles

Arlig kontroll Kontroll av hvordan kommunen behandler

personopplysninger gjennomfgres hvert ar

Deskriptiv statistikk av svarene fremgar av tabell 5.2 pa neste side og
svarfordelingen er visuelt framstilt i figurene C.2 pa side 124 og C.3 pa
side 125. Svarfordelingen indikerer at respondentene jevnt over har en meget
optimistisk vurdering av status i egen kommune. De fleste indikatorene
har et gjennomsnitt opp mot 4, altsd at kommunene i stor grad forholder
seg til regelverket. Unntaket er indikateren for arlige kontroller, som ligger
i underkant av 3. Bildet bekreftes av de grafiske fremstillingene. Disse
vurderingene avviker fra tidligere studier og undersgkelser (Tranvik, 2009c,
Datatilsynet, 2011).
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Tabell 5.2: Deskriptiv statistikk av egenvurdert modenhet

Statistic N  Mean St. Dev. Min Max
Forankring. 85  3.624 0.963 1 5
Ansvar /roller 85  3.776 0.878 2 5
Dokumentasjon 85  3.565 0.778 2 5
Reaksjonsevne 85  4.024 0.859 2 5
Kompetanse 8  3.494 0.826 2 )
Kontroll 85  2.906 1.109 1 5

5.4.2 Testing av modellen

Dimensjonalitet, om spgrsmalene maler ett og samme fenomen, testes
ved hjelp av en faktoranalyse (Ringdal, 2013, s. 349 - 354). Faktoranalyser
kan veere eksplorerende eller bekreftende. Eksplorerende faktoranalyse
innebaerer & bruke statistiske metoder for & finne hvor mange faktorer som
ma til for & representere ett fenomen pa grunnlag av en gruppe av variabler. I
dette tilfellet er fenomenet modenhet, variablene er indikatorene i tabell 5.2
og metoden er eksplorerende faktoranalyse.
Analysen ble gjennomfgrt i

SPSS ved metoden «Principal com-

Scree Plot

ponentsy og de vesentlige resultate- 4
ne fremgar av tabell 5.3 pa neste
side og figur 5.3. De viktigste krite-

riene som vurderes i analysen er fak-

Eigenvalue

torens egenverdi, stgrrelsen pa sam-

let varians som modellen forklarer,

faktorladninger og kommunalitet. i

Stgrrelsen pé egenverdien (ei- Component Number
genvalue) er et mal pa hvor mye av
den totale variansen som kan forkla-  Figur 5.3: Skreddiagram for modenhet
res av en faktor og ma veere storre
enn 1. Den samlede variansen som modellen forklarer bgr veere over 50 %,

mens korrelasjon mellom faktoren og variablene — faktorladningene — bgr
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5.4 Sammensatt mal pa modenhet

Tabell 5.3: Faktoranalyse av indikatorer for modenhet

Variabel F1 h?
Forankring 0.72 0.52
Ansvar /roller 0.82 0.67
Dokumentasjon 0.79 0.63
Reaksjonsevne 0.67 0.45
Kompetanse 0.79 0.62
Kontroll 0.77 0.59
Egenverdi 3.48

Prosent forklart varians 58.0

Note: F1 — korrelasjon mellom faktoren og variablene
h? — andelen varians i hver variabel

veere over 40 %. Kommunaliteten viser hvor stor andel av variansen til den

enkelte variabel som forklares av faktoren.

Skredplottet i figur 5.3 viser et klart knekkpunkt etter en faktor.
Egenverdien er 3.5, godt over terskelverdien pa 1. Samlet varians er 58 %,
ogsa godt over terskelverdien. Faktorladningene er mellom 0.67 og 0.82, over
grensen péa 0.40. Analysen gir stgtte til at spgrsmalene er endimensjonale
og at en faktor er tilstrekkelig til & representere kommunens modenhet pa

grunnlag av disse variablene.

Reliabilitstesting av en skala er a teste hvor ngyaktig skalaen er. En
teknisk definisjon pé reliabiliteten til et sammensatt mél er «den andelen
variansen i de sanne skarene utgjor av den totale variansen til X» , hvor X er
observert verdi pa en indikator og bestar av den sanne verdien ¢ og en méalefeil
e (Ringdal, 2013, s. 355). Uttrykt som en formel: Var(X) = Var(t)+Var(e).

Reliabilitet = % og vil ha en verdi mellom 0 og 1 hvor hgye tall gir lave
malefeil.

Reliabilitetstest av tverrsnittdata gjores ved & male den interne

konsistensen ved bruk av Chronbachs alfa (o). En verdi pa over 0.7 regnes
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Tabell 5.4: Modenhet — reliabilitetsanalyse.

Korrelasjon med skala Felles korrelasjon

Forankring. 0.84 0.52
Ansvar 0.80 0.44
Dokumentasjon 0.80 0.45
Reaksjonsevne 0.84 0.50
Ansattes kompetanse 0.82 0.47
Arlig kontroll 0.81 0.46

Reliabilitet: Chronbachs o = 0.84
Gjennomsnittlig korrelasjon mellom indikatorene = 0.47
N =85

normalt som en nedre grense (Ringdal, 2013, s. 358). Beregningene resulterte

i a = 0.84, og viser at den indre reliabiliten i skalaen er god, se tabell 5.4.

Validitet. En forutsetning for at skalaen er valid — at den maler det
man gnsker & male med skalaen — er at den har tilfredsstillende reliabilitet.
Den kan imidlertid ha hgy reliabilitet uten a veere valid. Maleinstrumentet
kan veere ngyaktig, men det mé& ogsa brukes slik at det maler alle
vesentlige elementer for a gi et korrekt bilde. Validitet kan ikke males
direkte matematisk, men vurdere teoretisk fra ulike perspektiv. Ringdal
bruker begrepene umiddelbar validitet (face validity), innholdsvaliditet,
kriterievaliditet og nomologisk validitet fra Netemeyer, Bearden, & Sharma
(2003) som aktuelle perspektiver. Kriterievaliditet og nomologisk validitet er
ikke vurdert fordi det ville kreve at man hadde kriterier som skalaen kunne

sammenlignes med eller begrunnede og méalbare forventinger til resultatene

Umiddelbar validitet og innholdsvaliditet innebserer & vurdere om
indikatorene samlet synes dekkende for begrepet modenhet ut fra det
teoretiske grunnlaget og eget skjgnn. Skalaen bestar av indikatorer som
er ansett for & vaere vesentlige i det teoretiske grunnlaget for skalaen (se
avsnitt 2.2.5 pa side 18) og i rammeverk for informasjonssikkerhet som
COBIT og ISO 27001. Det er ogsa indikatorer som tidligere forskning pa
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5.4 Sammensatt mal pa modenhet

kommunenes regeletterlevelse pa omrédet personvern har trukket frem som
vesentlige (Tranvik, 2009c).

Kilder til systematiske malefeil er egenskaper ved avgitte svar blant
respondentene, «enighetssyndromet» og «sosial gnskelighet» (Ringdal, 2013,
s. 358). Enighetssyndromet innebeerer at enkelte respondenter har en tendens
til & avgi samme svarkategori pa alle spgrsmal, uavhengig av hva det
spgrres om. For & motvirke at slike maélefeil blir systematiske bgr noen av
sporsmalene/indikatorene «snusy» slik at samme svar, for eksempel «helt
enigy, pa to spgrsmal gir motsatt indikasjon pa modenheten. Dette er ikke
gjort i denne studiens spgrsmal, noe som kan bidra til & svekke skalaens
validitet. Sosial gnskelighet betyr at respondentene svarer det de tror er de
mest akseptable svarene og tegner et for positivt bilde av modenheten, noe

som det er vanskelig a korrigere for.

5.4.3 Fullfgring av modellen

Frekvensfordelingen for svarene fremgar av figur C.2 pa side 124.
Fordelingen er beregnet blant de 85 kommunene som hadde avgitt svar pa
alle spgrsmalene. Spredningen rundt gjennomsnittet som vises i figur C.3 pa
side 125 indikerer en tilngermet normalfordeling. Som vist i avsnitt 5.4.1
gir svarfordelingen et mere optimistisk bilde av status enn man kunne
vente fra tidligere empiriske studier, undersgkelser og tilsyn i sektoren. I
en eventuell videreutvikling bgr det vurderes & normere skalaen slik at
fordelingen i stgrre grad samsvarer med konklusjonene fra empiriske studier.
P& grunn av skjevhetene i utvalget og at vi ikke har kvalitative analyser av
regeletterlevelsen i de kommunene som deltok & forholde oss til er det ikke

aktuelt for denne studien.

Korrelasjon mellom indikatorene pa en konstruert indeks méa veere
positive og middels sterkt korrelerte, det optimale er om de ligger mellom
0.3 og 0.6 (Ringdal, 2013, s. 359). Korrelasjon mellom de seks indikatorene
som skal utgjgre indeksen er gjengitt i tabell 5.5 pa neste side. Indikatoren
for ledelsesforankring er svakt korrelert med hvor raskt kommunen reagerer

pa brudd. Videre er indikatoren for kjennskap til hvem som har ansvar for
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Kapittel 5. Behandling av personoppplysninger i kommunesektoren

Tabell 5.5: Modenhet — korrelasjon mellom indikatorene. N = 85

Forankring. Ansvar Dok. Reaksj. Komp. Kontroll

Forankring. 1.00

Ansvar 0.42 1.00

Dokumentasjon 0.48 0.67  1.00

Reaksjonsevne 0.27 0.50 0.37 1.00

Ansattes kompetanse 0.30 0.55 0.51 0.52 1.00

Arlig kontroll 0.42 0.57  0.60 0.40 0.52 1.00

behandling av personopplysninger noe sterkere korrelert med indikatoren for
dokumentasjon. Begge ligger imidlertid sveert neer det optimale omradet. De

gvrige indikatorene er optimalt korrelerte.

Reliabilitetsanalysen itabell 5.4 pa side 56 angir korrelasjon mellom den
enkelte indikator og skalen, mellom hver indikator og de gvrige indikatorene
(Felles korrelasjon) samt reliabiliteten for skalaen og gjennomsnittlig
korrelasjon mellom indikatorene. Korrelasjon med skalaen skal veere pa over
0.4 og hgyest mulig. Med en jevnt hgy korrelasjon pa over 0.8 tilfredsstiller
alle indikatorene dette kravet. Korrelasjonen med gvrige indikatorer er
ogsa jevn, men noe lavere. Den gjennomsnittlige korrelasjonen pa 0.47
ligger imidlertid godt over kravet pa 0.3. Reliabilitet for skalaen malt med
Chronbachs « er 0.84, godt over terskelverdien pa 0.7.

Analysene viser at indikatorene
gir grunnlag for en reliabel skala »
for sektorens modenhet i behand- e ——
ling av personopplysninger. Gjen-

nomsnittet av indikatorene gir ska-

Tetthet

laen samme inndeling som spgrsmé-

lene i undersgkelsen. Dette gir en

skala fra 1 (sveert lav) til 5 (sveert 3 3 ; :

hgy). Figur 5.4 viser fordelingen av
kommunenes modenhetsscore gra-

fisk.

Figur 5.4: Modenhetsfordeling
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5.5 Faktorer som pavirker modenhetsnivaet

Tabell 5.6: Modenhetsniva — Frekvensfordeling.

Modenhetsniva n % Sum %
Sveert lav 0 0 0
Lav 2 2.4 2.4
Middels 17 20.0 22.4
Hgy 48 56.5 78.8
Sveert hgy 18 21.2 100.0
Sum 85 100.0

Note: Mean 3.56; St. Dev. 0.68; Skew -0.39; Kurtosis -0.37

Gjennomsnittet for de 85 som ble brukt for & konstruere indeksen er 3.6
og standardavviket er 0.68. Ingen av kommunene fikk en lavere score enn
2. Skjevheten er -0.39 og kurtosen -0.37. Dette innebeerer en fordeling som
er svakt venstreskjev, men for gvrig neer en normalfordeling. Fordelingen
er imidlertid beregnet ut fra pa en skala mellom 2 og 5, siden det ikke er
noen av kommunene som har under 2 i score. Totalt sett viser testene av
skalaen at den kan brukes som uavhengig variabel i de videre analysene av

datasettet. Tabell 5.6 angir fordelingen av modenhet for kommunene.

5.5 Faktorer som pavirker modenhetsnivaet

5.5.1 Om modellene og enkelte faktorer

Tester og vurderinger av modellene. Modellene i den resterende delen
av dette kapittelet er testet og vurdert for relevante forutsetninger (Thrane,
2017). Testresultatene oppgis bare der det er naturlig eller i de tilfelle testen

angir at modellen ligger i naserheten av anbefalte grenseverdier.

Linearitetsforutsetningen er sjekket ved & teste alternative modeller
ved mistanke om at den er brutt. Test av multikollinearitet — styrken i
korrelasjon /samvariasjon mellom de enkelte faktorene i modellen — er gjort
ved & inspisere plott av modellens resultater. Variance Inflation Factor (VIF)

er regnet ut i tvilstilfelle og modellen er justert ved en VIF-score pa over 2,5.
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Modellene er ogsa testet for heteroskedastisitet selv om det ikke er aktuelt
& trekke konklusjoner ut over de kommunene som deltok.

Uteliggere er vurdert ut fra grafiske modeller og ekstremverdier er sjekket
for a identifisere og korrigere eventuelle feil. Ut over dette er Oslo ikke
tatt med i modellene som inneholder folketall. Den ville gi ekstreme utslag
hvis den ble betraktet som kommune, som fylke har den ikke kommuner i
tradisjonell forstand og Oslo har heller ikke deltatt i undersgkelsen.

Skalaen for modenhet er ordinal, men nar modenhet regnes ut for den
enkelte kommunen blir verdien et tall pa desimalniva. Dette gir en finmasket
verdi pa modenhet som gar tapt hvis modenhet skulle representeres av en
variabel pa ordinalniva i modellene. I arbeidet med studien ble ordinale
logistiske modeller sammenlignet med for gvrig like linesere modeller. Ordinal
logistisk regresjon syntes & gi hgyere signifikansverdier, men endret ikke det
innbyrdes forholdet mellom variablene sammenlignet med linesere modeller.
De linesere modellene har gjennomgaende hgyere R? enn McFadden pseudo-
R? for de ordinale modellene. Ut fra en totalvurdering er linesere modeller
best egnet i regresjonsanalysene nar modenhet er avhengig variabel.
For gvrig er annengradsledd, logistisk transformasjon av den avhengige
variabelen, samspillsledd og logit-modeller vurdert for & gi modellene best

mulig funksjonell form.

Internkontroll. FEt av spgrsmélene var om kommunen har et system for
&4 behandle personopplysninger. Dette var hovedtema fra kommuneunder-
spkelsen 2010. Resultatene fra 2010 og 2017 er sammenlignet i avsnitt 5.6
pa side 70. For & ta hensyn til usikkerheten om hvordan reglene om intern-
kontroll og informasjonssikkerhet ville viderefgres i ny personopplysningslov
(Justis- og beredskapsdepartementet, 2017, s. 53, 56) matte spgrsméalsstil-
lingen justeres noe.

Respondentene ble ikke spurt konkret om de har et internkontrollsystem,
men om de har et system for hvordan personopplysninger behandles. En inn-
ledende tekst til spgrsmalet forklarte koblingen til internkontroll i gjeldende
personopplysningslov. I de etterfglgende analysene blir internkontroll i visse

tilfelle brukt som avhengig variabel som alternativ til modenhetsskalaen, og
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konklusjoner er trukket med det forbehold at svarene ikke er direkte sam-

menlignbare.

Personvernombud. I tillegg til at det er konstruert en oversikt over hvor
lenge kommunene har hatt personvernombud ut fra elnnsyn (se avsnitt
3.4.3) fikk respondentene spgrsmal om de hadde ombud, organisatorisk
plassering og hvor lenge kommunen har hatt ombudet. De som ikke har
ombud fikk spgrsmal om hvilke planer de hadde og om de hadde tatt stilling
til organisatorisk plassering.

Personvernombudet er betraktet som en av flere mulige faktorer som kan
pavirke modenhetsnivaet. Kravet om at alle offentlige virksomheter skal ha et
personvernombud er nytt nar forordningen adopteres som norsk lov. Det ville
veere av interesse om funksjonen har innvirkning pa modenhetsnivaet i de
kommunene som deltok i undersgkelsen. I analysene av modellen for interne
faktorer blir personvernombudet behandlet som en kategorisk uavhengig

variabel. Mer detaljerte analyser er ikke gjort i denne studien.

5.5.2 Ytre faktorer

Variablene

Med ytre faktorer menes forhold som ikke er egenskaper ved den enkelte
kommunen, men egenskaper ved omgivelsene som kan péavirke hvordan
kommunene utfgrer sine oppgaver. Har horisontal og vertikal samordning
(Amdam & Veggeland, 2011) effekter som kan indikere at kommunene
«smittes», og kan dette spores som en samvariasjon mellom modenhet og
ytre faktorer? Faktorene IKT-smarbeid, KINS-medlemskap (Kins-medlem),
tilsyn (Tilsyn gjf) fra eller dialoger om avvik (Avvik - dialog) med
Datatilsynet er kodet som kategoriske variabler. En kommune har enten
hatt tilsyn, eller den har ikke hatt det.

En grundigere analyse av den effekten tilsyn har pa modenhet kunne
tenkes & skille pa brevkontroll, stedlig kontroll og om det er gjennomfgrt
etterkontroll. Tiden som har forlgpt siden siste tilsyn kan ogsa tenkes & vaere

av betydning. I denne studien har det veert viktigst & finne ut om tilsyn
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Tabell 5.7: Deskriptiv statistikk av ytre faktorer

Statistic N Mean  St. Dev. Min Max
Modenhet 85 3.56 0.68 2.00  5.00
KINS-medlem 85 0.51 0.50 0 1
IKT-samarbeid 85 0.47 0.50 0 1
Tilsyn gjf 85 0.41 0.50 0 1
Avvik - dialog 85 0.07 0.26 0 1
Tilsyn-effekt 83 0.66 0.48 0 1
Revisjon-effekt 83 0.49 0.50 0 1
Veiledere-effekt 83 0.72 0.45 0 1
Media-effekt 83 0.25 0.44 0 1
Hendelser-effekt 83 0.28 0.45 0 1

korrelerer med kommunens modenhet uten & skille pa nyansene. Den samme
vurderingen ligger til grunn for ikke & ta hensyn til antall avvik eller hvor
mange ar som er gatt siden kommunen hadde dialog om avvik, antall ar som

KINS-medlem eller som deltaker i et interkommunalt IKT-samarbeid.

Respondentenes svar pa spgrsmalene om ytre faktorer i undersgkelsen
er ogsa kodet som kategoriske, og gir et mal pa hvilke kilder til «smitte»
som kommunene selv oppfatter som viktigst. Spgrsmalet lgd: Hvilke ytre
forhold tror du bidrar mest til at kommunen /fylkeskommunen behandler per-
sonopplysningene i trad med lovverket? Flere svar er mulig. Svaralternative-
ne var (kortformer i parentes): Tilsyn (Tilsyn-effekt), Forvaltningsrevisjoner
(Revisjon-effekt), Veiledere fra Datatilsynet (Veiledere-effekt), Medieoppslag
nasjonalt (Media-effekt), Uheldige episoder lokalt eller i nabokommunene
(Hendelser-effekt).

Tabell 5.7 inneholder deskriptiv statistikk over alle variablene som brukes
i analysene.

Halvparten av kommunene er enten KINS-medlemmer, deltar i et
interkommunalt IKT-samarbeid elelr begge deler. Fire av 10 kommuner har
ogsa hatt en eller annen form for tilsyn i lgpet av de siste ti arene, mens
bare 7 % har hatt dialog omkring avvik siden 2010. Nesten tre fjerdedeler

av respondentenes mener at Datatilsynets veiledere virker fremmende pa
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kommunal regeletterlevelse, mens to av tre angir at tilsyn virker. Hver fjerde
deltaker har tiltro til at nasjonale medieoppslag og lokale hendelser pavirker

regeletterlevelse positivt.

Modell — ytre faktorer

De hypotesene som er testet er: Hp,, — Ytre faktor n har ingen signifikant
effekt pa hvordan kommunene vurderer egen modenhet. Den alternative
hypotesen H,, er at faktor n har signifikant betydning for egenvurdert
modenhet i kommunen. Det er ett hypotesepar for hver av faktorene som

testes i modellene 1, 2 og 3 i tabell 5.8 pa neste side.

Signifikansnivaene er angitt ut fra et 90 % konfidensintervall i tabellen
for & fa fram de faktorene som synes & peke seg spesielt ut. Modell 2
kontrollerer for respondentenes oppfatning av hvilke ytre faktorer som bidrar
til at personopplysninger behandles korrekt mens modell 3 kontrollerer for
ytre faktorer som er hentet fra eksterne kilder. Modell 1 kontrollerer for alle

faktorer.

Regresjonskoeffisienten til konstantleddet viser til nivaet pa modenhets-
skalaen som variablene skal tolkes i forhold til. Endringene i regresjonskoef-
fisientene til de uavhengige variablene mellom henholdsvis modell 2 og 1 og
modell 3 og 1 er konsistente, det som endres er den relative betydningen av

de enkelte variablene.

To variabler peker seg spesielt ut ved stgrrelsene pa regresjonskoeffisien-
tene og signifikansnivaene i modellene. Oppfatningen av at lokale hendelser
pavirker regeletterlevelse er signifikant med et 99 % konfidensintervall. Vi
kan veere 99 % sikre pa at nullhypotesen kan forkastes. For nasjonale medie-
oppslag mé vi akseptere +10 % usikkerhet for & forkaste nullhypotesen.

Den fjerdedelen av respondentene som mener at lokale hendelser bidrar
til en korrekt behandling av personopplysninger vurderer egen kommunes
modenhet til & veere et halvt poeng lavere enn de andre, kontrollert for
gvrige variabler. Effekten av nasjonale medieoppslag kontrollert for andre
faktorer har en positiv effekt pa et tredjedels poeng i vurderingen av egen

modenhet.
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Tabell 5.8: Ytre pavirkningsfaktorer. Lineser regresjon

Dependent variable:

Modenhet
) (2) (3)
Kins-medlem 0.144 0.249
(0.156) (0.159)
IKT-samarbeid —0.205 —0.143
(0.148) (0.156)
Tilsyn gjf —0.108 —0.251
(0.150) (0.154)
Avvik - dialog —0.026 —0.139
(0.275) (0.289)
Tilsyn-effekt —0.172 —0.145
(0.154) (0.149)
Forvaltningsrevisjoner-effekt 0.076 0.053
(0.141) (0.139)
Datatilsynets veiledere-effekt 0.139 0.166
(0.158) (0.155)
Nasjonale medieoppslag-effekt 0.305* 0.302*
(0.166) (0.165)
Lokale hendelser-effekt —0.554*** —0.587***
(0.170) (0.161)
Constant 3.701%** 3.613*** 3.619***
(0.233) (0.185) (0.154)
Observations 83 83 85
R? 0.237 0.195 0.069
Adjusted R? 0.143 0.143 0.022

Note:

*p<0.1; **p<0.05; **p<0.01
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Totalt sett kan modellen forklare neer 24 % (14 % justert for
antallet faktorer) av forskjellene i egenvurdert modenhet blant deltakende
kommuner, under ellers like forhold. Deltakernes vurdering av de eksterne
faktorene dominerer, mens gvrige eksterne faktorer gir et begrenset bidrag

til modellens forklaringskraft.

De fleste av resultatene er ikke signifikante. De gir fglgelig ingen svar som
er statistisk holdbare og H, for disse mé forkastes og nullhypotesene behol-
des. De kan allikevel gi grunn til noen refleksjoner og oppfglgingsspgrsmal
(som ikke folges opp i denne studien) for gruppen av kommuner som del-
tok i undersgkelsen. Det er verd & legge merke til at Datatilsynets veiledere
under ellers like forhold oppfattes & ha en svakt positiv effekt p4 kommune-
nes egenvurdering. Oppfatningen av om tilsyn bidrar er svakt negativ, bade
for respondentenes oppfatning av effekten og blant de 40 % som har hatt
kontroller fra Datatilsynet. Ogsa her vil forklaringen, hvis den tolkes for de
kommunene som har deltatt, kunne ligge i en realitetsorientering av egen

status.

Den negative pavirkningen av IKT-samarbeid reiser spgrsmal om den
halvparten av kommunene som ikke deltar i et slikt samarbeid i stgrre grad

tar ansvar for egen kommunes behandling av personopplysninger.

5.5.3 Indre faktorer

Variablene

Kjennetegn ved kommunen som kan tenkes & péavirke regeletterlevelse
og modenhet er behandlet som indre faktorer. I teorigjennomgangen ble
flere av virusteoriens elementer knyttet til interne forhold i kommunene
som kan utlgse forsvarsmekanismer (immunitet), pavirke implementeringstid
(inkubasjonstid, fra smitte til sykdom) eller forklare forskjeller i prioritering
(inaktivering/reaktivering). De viktigste kildene til slike barrierer mot
endring er respondentenes svar pa spgrsmal i undersgkelsen. Den variabelen
som ikke kommer fra undersgkelsen er oversikten over hvem som har

personvernombud (PVO).
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Respondentenes egne vurderinger av interne barrierer var stilt som
et spgrsmal hvor de kunne merke av for flere alternativer. Spgrsmalet
lod: Hva mener du er de stgrste hindrene i din kommune for G behandle
personopplysninger etter kravene i personopplysningsloven? Flere svar er
mulig. Svaralternativene var (kortformer i parentes): Vi kjenner ikke kravene
(Kjennskap til kravene), Det er for arbeidskrevende (Ressurser), Vi kan
ikke nok om internkontroll (Kompetanse), Det koster for mye (Kostnader),

Medarbeideres vilje til fglge regler og rutiner (Vilje til & folge kravene).

Om kommunen har etablert et internkontrollsystem eller ikke er
vesentlig. Dette representeres ved utvalgte svar fra undersgkelsens spgrsmal
om egenskaper ved internkontrollsystemet. 61 av kommunene oppga a ha
et internkontrollsystem, og det var bare disse som fikk spgrsmél om de

egenskapene som inngar i modellen.

Jevnlig gjennomgang av internkontrollsystemet er operasjonalisert ved
&4 spgrre om hvor lenge det var siden kommunen hadde gjennomfert
egenkontroll (Egenkontroll siste &r). To av spgrsmélene om egenskaper
ved internkontrollsystemet er av seerlig betydning for innbyggerne samtidig
som de kan veere utfordrende & fa implementert. Dette gjelder rutiner for
avvikshandtering (Avviksrutiner) og rutiner for & slette personopplysninger

som kommunen ikke lenger har hjemmel for & behandle (Sletterutiner).

En risikobasert behandling av personopplysninger er ett av fundamen-
tene bade i gammel og ny lov og inngéar i alle rammeverk for informasjons-
sikkerhet. Dette representeres ved om kommunen har gjennomfgrt risiko- og

sarbarhetsanalyse (ROS-analyse) de siste 18 méanedene.

Betydningen av kommunestgrrelse ble vurdert og testet som som
kontinuerlig variabel og pa ordinalniva i seks grupper. Den ble forkastet fordi
alle varianter hadde en sveert lav og ikke signifikant regresjonskoeffisient. Det

ga heller ikke utslag av betydning pa modellene om den ble utelatt.

Variablene er kodet om til kategoriske hvor 1 representerer «ja/egenskap
tilstede» og 0 representerer «nei/egenskap ikke til stede». Der det var aktuelt
ble «vet ikke» regnet som «nei» fordi system eller rutiner som ikke er kjent

i organisasjonen ikke kan regnes med som en virksom indre faktor. Det er
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Tabell 5.9: Deskriptiv statistikk — indre faktorer

Statistic N Mean  St. Dev. Min Max
Modenhet 61 3.75 0.55 2.50 5.00
Kjennskap til kravene 61 0.25 0.43 0 1
Ressurser 61 0.38 0.49 0 1
Kompetanse 61 0.28 0.45 0 1
Vilje til & fglge kravene 61 0.38 0.49 0 1
Egenkontroll 61 0.51 0.50 0 1
Avviksrutiner 61 0.84 0.37 0 1
Sletterutiner 61 0.48 0.50 0 1
ROS-analyse 61 0.62 0.49 0 1
PVO 61 0.34 0.48 0 1

Note: Modenhet: 1: Sveert lav 2: Lav 3: Middels 4: Hgy 5: Sveert hgy
(Ovrige variabler: 1: Ja/egenskap til stede — 0: Nei/egenskap ikke til stede

skilt mellom de som har gjennomfert egenkontroll siste ar (1) og de som ikke
har det (0). Deskriptiv statistikk er gjengitt i tabell 5.9.

Andelen personvernombud var hgyere for de som oppga & ha internkon-
trollsystem (34 % mot 27 % for alle som deltok i undersgkelsen og 16 %
pa landsbasis pr januar 2017). Halvparten hadde gjennomfert egenkontroll
i lgpet av det siste aret og nesten to tredjedeler hadde gjennomfgrt risiko-

vurdering i lgpet av de siste 18 ménedene for undersgkelsen.

Modell — indre faktorer

Hypotesene er formulert som for ytre faktorer: Hy;, — Indre faktor n har
ingen signifikant effekt pa hvordan kommunene vurderer egen modenhet.
Den alternative hypotesen H;, er at faktor i har signifikant betydning for
egenvurdert modenhet i kommunen. Det er ett hypotesepar for hver av
faktorene som testes i modellene 1, 2 og 3 i tabell 5.10. Signifikansnivaet
er ogséd i disse modellene 10 %, med samme begrunnelse som for analysen
av de ytre faktorene. Modell 1 i tabell 5.10 kontrollerer for effekten
av bade de indre pavirkningsfaktorene som respondentene oppgir som

interne barrierer, og egenskaper ved internkontrollsystemet. Modell 2 og
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3 kontrollerer for effektene av henholdsvis respondentenes oppfatning av
barrierer og egenskaper ved internkontrollsystemet samt effekten av a ha

et personvernombud.

Regresjonskoeffisientene tolkes i forhold til konstantleddets verdi. I den
samlede modellen er arlig gjennomfgring av egenkontroll signifikant innenfor
et 99 % konfidensintervall kontrollert for gvrige variabler. Nullhypotesen om
at egenkontroll ikke har betydning for egenvurdert modenhet kan forkastes.
Hypotesene om at ressurstilgang og medarbeidernes vilje til regeletterlevelse
har betydning for modenheten under ellers like forhold kan beholdes hvis en
aksepterer +10 % usikkerhet.

Regresjonskoeffisienten for arlig egenkontroll indikerer at de kommunene
som hadde gjennomfgrt slik kontroll det siste aret gjennomsnitlig vurderte
modenheten til & veere to tredjedels poeng hgyere enn de gvrige (3.614-0.67 =
4.28), kontrollert for andre faktorer. Samspillet mellom egenkontroll og
ROS-analyse innebaerer at for de kommunen som bade hadde gjennomfgrt
egenkontroll og ROS-analyse har egenkontrollen betydelig lavere betydning
(3.61 + 0.67 — 0.03 — 0.52 = 3.73). Disse utregningene illustrerer et poeng,
men usikkerheten er hgy ved at produktleddet har +10 % usikkerhet og
gjennomfert ROS-analyse ikke er signifikant pa et 90 % niva.

I de kommunene hvor det settes spgrsmal ved viljen til & folge loven
er gjennomsnittlig egenvurdert modenhet et kvart poeng hgyere (3.61 +
0.27 = 3.88) under ellers like forhold, med et 90 % konfidensintervall.
Ressurstilgang som hemmende faktor og samspillet mellom ressurser og
kompetanse i organisasjonen har et samspilledd som er signifikant péa et
90 % niva. Det innebaerer at de som har vurdert ressurser til & veere en
begrensende faktor har et snaut tredjedels poeng lavere gjennomsnittlig
score enn gjennomsnittet (3.61 —0.31 = 3.30) kontrollert for gvrige faktorer.
For de som mener at bade ressurser og kompetanse er begrensende faktorer
ngytraliserer samspilleddet den negative effekten av regresjonskoeffisientene
(3.61 — 0.31 — 0.28 + 0.64 = 3.66) og samlet effekt blir ngytral.

Modellen forklarer 31 % (16 % justert for antallet faktorer) av
forskjellene i egenvurdert modenhet i blant deltakende kommuner, under

ellers like forhold og basert pa indre faktorer. Den marginale betydningen
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Tabell 5.10: Indre faktorer - linezer regresjon

Dependent variable:

Modenhet
(1) (2) (3)
Kjennskap til kravene —0.131 —0.098
(0.175) (0.181)
Ressurser —0.312* —0.313*
(0.161) (0.165)
Kompetanse —0.281 —0.291
(0.206) (0.199)
Vilje til & folge kravene 0.278* 0.236
(0.145) (0.144)
Egenkontroll 0.670*** 0.695***
(0.248) (0.253)
Avviksrutiner 0.196 0.186
(0.209) (0.208)
Sletterutiner —0.066 0.117
(0.155) (0.143)
ROS-analyse —0.027 0.015
(0.210) (0.209)
PVO —0.078 —0.140
(0.149) (0.147)
Ress*Komp 0.646* 0.617*
(0.364) (0.362)
ROS*Egenktrl —0.521* —0.530*
(0.300) (0.308)
Constant 3.608*** 3.845*** 3.434***
(0.217) (0.128) (0.184)
Observations 61 61 61
R? 0.310 0.133 0.181
Adjusted R? 0.155 0.054 0.090

Note: Standardfeil i parenteser.

*p<0.1; **p<0.05; **p<0.01
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Tabell 5.11: Deskriptiv statistikk — internkontroll 2010

Statistic N Mean St. Dev. Min Max
<2 000 86 0.34 0.024 0 1
2 000 - 4 999 129 0.48 0.025 0 1
5000 - 9999 80 0.56 0.025 0 1
10 000 - 19 999 54 0.61 0.024 0 1
20 000 - 49 999 37 0.73 0.022 0 1
>50 000 13 0.85 0.018 0 1
Totalt 399 0.52 0.025 0 1

personvernombudet kan synes & ha kunne veert verd grundigere analyser.
Datamaterialet er imidlertid for lite til at det er heniksmessig i denne
studien. En forelgpig analyse er vedlagt, men resulttene av denne utdypes

ikke nsermere.

5.6 Sammenligning mellom 2010 og 2017

5.6.1 Internkontroll i 2010

Deskriptiv statistikk. Resultatene fra kommuneundersgkelsen i 2010
er sammenstilt med antall innbyggere i kommunene og fordelt pa seks
kommunestgrrelser. Datasettet fra 2010 inneholder data om 420 kommuner.
Nar fylkeskommunene samt enkelte kommuner med manglende informasjon
om internkontroll er tatt ut bestar datasettet av 399 kommuner. Deskriptiv
statistikk er oppstilt i tabell 5.11.

52 % av de 399 kommunene oppga & ha internkontroll i 2010.
Fordelt p& kommunestgrrelser hadde 34 % av de minste kommunene
internkontrollsystem stigende til 85 % for de stgrste kommunene. Dette er
et resultat som avviker fra Datatilsynets arsrapporter om inntrykk fra sine
tilsyn (se for eksempel Datatilsynet, 2016, s. 28, 2015, s. 36).

Modellene. Avviket gir grunnlag for & vurdere om det var en statistisk

signifikant sammenheng mellom kommunestgrrelse og internkontrollsystem
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Tabell 5.12: Andel med internkontroll etter innbyggertall 2010. Prosent.

Kommunestgrrelse
2000- 5000- 10000- 20000 -

Internkontroll <2 000 1 999 9 999 19 999 19 999 >50 000

2010 Sum
Ja 34 48 56 61 73 85 52

Nei 66 52 44 39 27 15 48

Sum 100 100 100 100 100 100 100
n 86 129 80 54 37 13 399

Pearsons x2 26.74221 d.f. = 5 p = 6.402852¢-05

i 2010. Krysstabellen er satt opp i tabell 5.12. Denne viser en klar
tendens til at det var mindre sannsynlig at de mindre kommunene hadde
internkontrollsystem enn de stgrre kommunene i 2010. En krysstabellanalyse
gjores innledningsvis, med fglgende hypoteser:

Hp: Det var ingen sammenheng mellom kommunestgrrelsen og internkontroll
blant norske kommuner i 2010.

Hystr: Det var en sammenheng mellom kommunestgrrelsen og internkontroll

blant norske kommuner i 2010.

Med fem frihetsgrader og et signifikansniva pa 5% skal nullhypotesen
forkastes hvis x? > 11.07 (Ringdal, 2013, s. 523). Med en verdi pa 26.7
forkastes Hy og testen viser at det var statistisk sammenheng mellom

kommunest@rrelse og internkontroll i 2010.

Regresjonsanalyser med internkontroll som avhengig variabel er deretter
gjennomfgrt for & finne om det er noen av kommunegruppene som skiller seg
ut ved sterkere eller svakere statistisk sammenheng. Bade lineser og logistisk
regresjonsanalyse er valgt for & vise at en bedre funksjonell form gir samme
resultat bade mellom faktorene og modellenes R?/pseudo-R2. Modellene er
satt opp i tabell 5.13 pa side 73.

Nullhypotesen Hg er at det ikke var sammenheng mellom folketallet i
kommunen og om kommunen hadde internkontrollsystem. Den alternative

hypotesen H iy er at det var en sammenheng mellom antall innbyggere
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i kommunen og om den hadde et internkontrollsystem, under ellers like
forhold.

Alle koeffisientene er positive og signifikante med et 95 % konfidensinter-
vall eller bedre. Det var over 50 % stgrre sannsynlighet for at kommuner med
flere enn 50 000 innbyggere hadde et internkontrollsystem. Sannsynligheten
sank relativt jevnt med synkende folketall. Lavest relativ sannsynlighet had-
de den nest minste kommunegruppen, men ogsé blant disse kommunene var
det 15 % storre sannsynlighet for at de har etablert internkontroll enn blant
de minste kommunene. Regresjonsanalysen bekrefter resultatene fra kryss-
tabellanalysen, Hy kan forkastes og vi kan sla fast at i 2010, under ellers like
forhold, gkte sannsynlighet for at kommunene hadde internkontrollsystem
med gkende folketall.

Dette resultatet avviker som nevnt fra hva Datatilsynet har formidlet
i sine arsrapporter de siste arene. Rapporten fra kommuneundersgkelsen
i 2010 droftet ikke kommunestgrrelse. Uten & ha tilgang til de detaljerte
tallene fra den undersgkelsen er det ikke mulig & vite om forklaringen kan
ligge der. Det er fullt mulig at kontrollspgrsmalene i undersgkelsen avdekket
at det ikke var en reell forskjell mellom store og sma kommuner. En annen og
like sannsynlig forklaring pa avviket er at Datatilsynets konklusjon er trukket
ut fra gjennomferte tilsyn og annen dialog med kommunesektoren som har
gitt dem et bredere grunnlag for sine konklusjoner. Det er ogsa et bredere
sett av kriterier som er trukket fram som svake omréder i arsrapporten.

Allikevel er det interessant at en s& klar statistisk sammenheng mellom
kommunestgrrelse og internkontrollsystem ikke er formidlet i rapporten fra

kommuneundersgkelsen 1 2010.

5.6.2 Internkontroll — utvikling fra 2010 - 2017

Grunnlaget for sammenligning

Sammenligningene i dette avsnittet er gjort mellom de 102 kommunene og
fylkeskommunene som deltok i undersgkelsen hgsten 2017. Forskjellene er
oppstilt i tabell C.1 pa side 119 og et sgylediagram viser forskjellene grafisk

(figur C.1 pa side 120). Stgrre kommuner er overrepresentert og mindre
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5.6 Sammenligning mellom 2010 og 2017

Tabell 5.13: Internkontroll og kommunestgrrelse i 2010

Dependent variable:

ik2010
OLS logistic
Internkontroll
(1) (2)
2 000 - 4 999 0.143* 0.598*
(0.068) (0.288)
5 000 - 9 999 0.225** 0.927**
(0.076) (0.321)
10 000 - 19 999 0.274** 1.128**
(0.084) (0.360)
20 000 - 49 999 0.393*** 1.669***
(0.096) (0.435)
> 50 000 0.509*** 2.381**
(0.145) (0.802)
Constant 1.337** —0.676**
(0.052) (0.228)
Observations 399 399
R? 0.067
Adjusted R? 0.055
McFadden R? 0.050
Log Likelihood —262.370
Residual Std. Error 0.486 (df = 393)
F Statistic 5.646** (df = 5; 393)
Note: Standardfeil i parenteser. *p<0.05; **p<0.01; **p<0.001

73



Kapittel 5. Behandling av personoppplysninger i kommunesektoren

Tabell 5.14: Kommuner med internkontroll i 2010 og 2017. N = 92

Svar 2010 Svar 2017 n %  Sum %

1 Ja Ja 43 46.74 46.74
2 Ja Nei 17 18.48 65.22
3 Nei Ja 21 22.83 88.04
4 Nei Nei 11 11.96 100.00

Cramers V: 0.087 p = 0.552

kommuner underrepresentert. De sammenligningene som gjgres er begrenset
av hvilke data som er tilgjengelige fra Datatilsynets kommuneundersgkelse
og hva som kan utledes av andre kilder.

@kningen i antallet kommuner som har internkontroll fra 2010 til 2017
er marginal, fra 67 til 70 % av kommunene. 92 av de 102 kommunene
hadde besvart spgrsmalet om internkontroll i begge undersgkelsene. En
krysstabellanalyse som sammenligner svarene i 2010 med svarene i 2017
mellom disse 92 kommunene er satt opp i tabell 5.14. Antakelsen var at det
ville vaere sammenheng, at de som hadde internkontroll i 2010 ogsa ville ha
det i 2017 og at den sammenhengen ville veere statistisk signifikant.

Dette testes ut fra felgende hypoteser:

Hp: Det er ingen sammenheng mellom hvilke kommuner som har internkon-
trollsystem i 2017 og de som hadde det i 2010.

H;r1017: Det vil vaere en signifikant sammenheng mellom de som hadde et
internkontrollsystem i 2010 og de som har det i 2017.

Korrelasjon mellom variablene er testet med Cramers V siden begge
variablene er malt pa nominalniva. Testen viser at det er en svak og ikke
signifikant sammenheng mellom de som hadde internkontroll i 2010 og de
som hadde det i 2017. Det betyr at Hg beholdes og den alternativ hypotesen
forkastes. Figur 5.5 viser forskjellene i status mellom kommunegruppene

grafisk.

Det er sezrlig overraskende at 17 av de 92 kommunene, 18 %, av de som
oppga & ha et internkontrollsystem i 2010, ikke hadde det hgsten 2017. En

mulig tolkning av den manglende sammenhengen er at styringssystemene
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Figur 5.5: Internkontroll i kommunene 2010 og 2017. N = 92

i mange kommuner ikke har veert «levedyktige». De er blitt utarbeidet, og
deretter lagt bort uten at de er blitt implementert i kommunen. Virusteoriens
analogier til immunitet og forklaringen om indre forsvarsverker som har
virket, underbygger en slik tolking. En annen forstaelse som kan legges til
grunn er at systemet er i dvale og at det pa et tidspunkt vil reaktivieres.
Hvorvidt deler av det styringssystemet som en gang var har manifestert seg
i endret organisatorisk praksis kan en ikke si noe om.

Tranvik har i sin forskning lansert begrepet «etterlevelsesillusjony
(Tranvik 2009¢, 2012) om kommunal regeletterlevelse pa personvernomradet.
Viljen er tilstede og utad gis det inntrykk av at reglene fglges i god norsk
forvaltningstradisjon. Ulike indre barrierer hindrer imidlertid at endringer
som lovverket krever blir gjennomfgrt i praksis. Det at en sa stor andel
som hadde internkontrollsystemer i 2010 ikke har vedlikeholdt disse gir
indirekte stgtte til Tranviks funn og er ogsa konsistent med virusteoriens
forklaring om ytre forsvar og kontrasten mellom beslutninger og & fglge opp
implementering.

Et annet forhold som undersgkelsen viser er at sammenhengen mellom
kommunestgrrelse og internkontroll for de kommunene som deltok i

undersgkelsen, er endret. Blant disse 92 var det relativt marginale forskjeller
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mellom kommunegruppene i hvor stor andel som hadde internkontroll i 2010,
til forskjell fra tallene for alle kommunene slik tabellene 5.12 og 5.13 viser).
Ved undersgkelsen i 2017 hadde andelen av de minste kommunene med
internkontroll sunket, mens den for alle kommuner med over 2000 innbyggere

enten var uforandret eller hadde gkt slik figur 5.5 viser.
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6 Er personvern smittsomt?

6.1 Europeisering

EU-nasjoner og de organisasjonene som representerer regionalt og lokalt niva
har formidlet klare budskap og prioriteter inn i debatten om hvordan et
endelig regelverk for personvern skulle se ut. I grovt kan en si at kommisjonen
har lykkes med & fa vedtatt et felles regelverk ved at personverndirektivet
erstattes av en forordning som gjelder for béade offentlige og private
virksomheter i hele EU. Regionenes organisasjoner fikk ikke gehgr for sine
innvendinger mot en forordning eller det omfattende regelverket ( innvending
nr 2 og 3 i avsnitt 4.4.1 pa side 41).

Regionale innvendinger er blitt hgrt ved at det er opp til den
enkelte nasjon om det skal benyttes overtredelsesgebyr overfor offentlige
virksomheter. Sammen med nasjonene har de fatt gjennomslag for at
kommmisjonens fullmakt til & utgi «forskrifter» er betydelig innskrenket

i forhold til det opprinnelige forslaget.

Norske myndigheter har i perioden 2012 til 2016 fulgt prosessen mellom
radet, parlamentet og kommisjonen om hvordan et endelig regelverk skulle
bli. Datatilsynets arsrapporter fra 2012 og 2013 gir konkret informasjon om
arbeidet med forordningen og aktuelle problemstillinger og tema som har
veert behandlet. De har ogsé redegjort for samarbeid med FAD/KMD og
deltakelsen i JDs referansegruppe for DAPIX. For gvrig er det fa apne spor
av hvordan arbeidet har foregatt. Hvilke mandat og ambisjoner JD har hatt

med arbeidet 1 DAPIX foreligger muligens i interne notater, men er ikke
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allment tilgjengelig!®. Det er fa spor av norske forsgk pa & pavirke innholdet
i forordningen.

KS fremstar som passiv i perioden fram til forordningen ble vedtatt i
2016. De benyttet ikke anledningen til & koordinere med kommunene eller gi
innspill til hgringen i 2012. KS digitaliseringsstrategi for kommuner og fylker
i 2013-2016 nevner ikke de forestaende endringene i personvernregelverket,
selv om et kapittel er viet personvern (KS, 2013). Et sgk pa domenet ks.no
avgrenset til perioden 2012 - 2016 gir ett treff av substans. En artikkel
i informasjonsfolderen «Pa gang i E@JS» orienterte om at EU-parlamentet
hadde godkjent utkastet til forordning (KS, 2014). Totalt sett har KS hatt en
avventende og reaktiv holdning til nytt personvernregelverk i den perioden
det kunne pavirkes.

elnnsyn gir ingen informasjon om at kommunene er orientert om
forordningen fra noen av de aktuelle departementene (FAD/KMD eller JD)
eller andre statlige aktgrer. Det fgrste sporet av formell informasjon er
Datatilsynets brev til alle landets radmenn varen 2017 (Datatilsynet, 2017).

Generelt vil det veere slik at momenter som lanseres eller problemstillin-
ger som reises tidlig i en prosessen har stgrst sjanse for & bli realitetsbehand-
let. Mens forslag fortsatt er utkast er det gode muligheter for & fa innpasset
enkeltmomenter. Solid argumentasjon og god fagkunnskap kan ogsa bidra til
& justere innretningen pa hele forslaget. Av norske aktgrer er det bare Data-
tilsynet som har veert i naerheten av en slik posisjon gjennom sitt arbeid
i Artikkel 29-gruppen. Den rollen de har som fagmyndighet og den fagli-
ge uavhengigheten de har gjennom lovverket tilsier at tilsynets pavirkning
trolig har veert av rent faglig art.

Ogsa i en tidlig fase etter at forslag er lansert er det muligheter for &
pavirke innholdet. For Norge er for eksempel muligheten a gjgre felles sak
med Sverige og Danmark, noe som er naturlig fordi vi samarbeider pa andre
omrader og fordi vi har mange felles forvaltningstradisjoner. Slik innsats fra
norsk side er ikke sporbar ut fra apne kilder, ut over et norsk posisjonsnotat

til radet i 2012 som er innhentet etter en innsynsforespgrsel. KS hevder a

18Stikkprgver er gjort som innsynsforespgrsler til relevante dokumenter i JDs postliste,
men vesentlig informasjon er unntatt offentlighet
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ha gitt sine innspill gjennom CEMR, men noen formell dialog med norske
myndigheter eller kommunesektoren er ikke a finne.

Samlet er bildet at norske aktgrer har sittet pa gjerdet mens EU utviklet
et nytt regelverk for personvern i EU/E@S-omradet. De sentrale norske
myndighetene synes & ha forholdt seg til EUs institusjoner, men i liten
eller ingen grad til fylkeskommunene eller kommunene. Dette til tross for
at kommunene vil veere det offentliges utfgrende ledd pa lokalt niva for nytt
personvernregelverk.

Datatilsynet har ivaretatt sin faglige rolle i de EU-fora de har hatt
adgang til. De synes heller ikke & ha veert i dialog med kommunesektoren,
eksempelvis for & fa innspill til en utforming av regelverket som er
hensiktsmessig fra perspektivet til det utfgrende leddet. Orienteringer om at
det kommer nytt regelverk er riktig nok gitt til de kommunene som deltok pa
tilsynets arlige fag-konferanser for personvernombud de siste arene!”, men
det dreier seg om et fatall av kommunene.

Kontakten med kommunene om nytt regelverk ble fgrst prioritert i 2017,
da sentrale myndigheter innsa at implementeringen av nytt regelverk i det

offentlige vil kreve betydelig innsats, spesielt fra kommunene.

6.2 Hva gjgr forordningen med kommunen

Analysenr av svarene tegner et brokete bilde av hva som faktisk er status i de
102 kommunene som deltok i undersgkelsen. Bade ytre og indre faktorer har
en viss betydning for hvor modne kommunene kan sies & vaere i & behandle
personopplysninger.

Hendelser i nseromradet fremstar som den viktigste ytre faktoren og
forer til at egen modenhet vurderes til & vaere lavere. Lokale hendelser er
for eksempel at det skjer alvorlige brudd pa personopplysningsloven enten
i egen organisasjon eller hos naere samarbeidspartnere. Intuitivt skulle man
tro at det motsatte ville veere tilfelle, at lokale hendelser ville bidra til &
gke modenhetsnivaet ved & sette temaet pa dagsorden. Forklaringen kan

ligge i at det skjer en realitetsorientering i virksomheten ved at ledelsen og

YEgne notater fra konferansene i 2015 - 2018
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medarbeidere blir oppmerksom péa svakheter i egen organisasjon og systemer

og erkjenner at det samme kunne skjedd i egen kommune.

To mekanismer i virusteorien kan forklare hvorfor modenheten péavirkes
av lokale hendelser. En lokal hendelse kan gjgre organisasjonen mere motta-
kelig for «idésmitte». Et redusert ytre og indre forsvar gker sannsynligheten
for at elementene i ideen, eller i dette tilfellet loven, blir implementert og
forer til at konkrete tiltak blir iverksatt. Adsorpsjon er begrepet som brukes

pa denne virkningsmekanismen.

Et annet kjennetegn er virusets evne til a reaktiveres etter a ha
veert inaktiv i en periode. Etter en periode med aktivitet, for eksempel
for & etablere et internkontrollsystem, blir det mindre oppmerksomhet
rundt systemet. Lokale hendelser fgrer til at systemet hentes fram igjen,

reaktiveres, og implementeringen fortsetter.

Det at medieoppslag har effekt kan ogsd forklares med at temaet
settes pa dagsorden. Arsaken til at effekten pa egenvurdert modenhet er
positiv kan ligge i at nasjonale oppslag om negative hendelser i mindre
grad er gjenkjennbare til egen organisasjon og at man derfor ikke far
samme realitetsorientering. Medieoppslag med positive fortegn vil ogsa
bidra til & sette personopplysninger og informasjonssikkerhet pa dagsorden.

Sikkerhetsméaneden oktober som arrangeres hvert ar er et slikt eksempel.

Uavhengig av fortegnet pé korrelasjonskoeffisientene i analysene er
oppmerksomhet en driver for bedre personvern i kommunene. Hvordan
oppmerksomheten skal holdes ved like nar oppmerksomheten rundt nytt
regelverk har lagt seg vil veere utfordringen for de mange nyutnevnte

personvernombudene.

Av interne faktorer er arlige egenkontroller den faktoren som synes
4 ha steorst betydning. Det er ikke uventet fordi det bidrar til & holde
vedlike dokumentasjon og prosedyrer. Det samsvarer ogsd godt med at

oppmerksomhet er den ytre faktoren som virker sterkest.

Jevnlig oppmerksomhet om temaet kan veere med pé & bryte ned
kommunens immunitet mot endring av praksis ved at ytre og indre

forsvar svekkes. Det kan ogsd forklares ved virusteoriens beskrivelse av
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inaktivering og reaktivering. Arlige egenkontroller er med pa opprettholde

oppmerksomhet rundt systemet og hindre at det blir inaktivt.
Det at ROS-analyser muligens kan ha motsatt effekt, kan skyldes at slike

analyser er gyeapnere for svakheter og risiko og pavirker hvordan man anser
egen modenhet. En slik tolking er analog til tolkingen av at lokale hendelser

fgrer til en realitetsorientering av egen praksis og egne svakheter.

Sunn fornuft skulle tilsi at hvis medarbeidernes manglende vilje er
reell s& ville det fgrt til en lavere vurdert modenhet. Analysene viste det
motsatte, de kommunene som anfgrte vilje hos medarbeiderne som hinder
for regeletterlevelse hadde under ellers like forhold en mer optimistisk
vurdering av egen kommunes modenhet enn de gvrige. En mulig forklaring
kan finnes i at temaet over tid har veert pa dagsorden og at oppfatningen
av indre motstand henger igjen, men at «idésmitten» i en inkubasjonstid
har trettet ut motstanden. I virusteorien er dette kalt «replikasjon og

institusjonalisering».

Med en +10 % feilmargin og kontrollert for ¢gvrige variabler vil de
som angir ressursser som en begrensende faktor vurdere egen modenhet
lavere enn gjennomsnittet. Reell ressursmangel vil gi seg konkrete utslag
i at oppgaver skyves i tid eller prioriteres bort. En annen forklaring kan
veere at immunforsvarets indre forsvarsverk bruker ressursmangel som et

vikarierende argument for ikke & gjgre endringer.

Gjennomfgring av risikovurderinger har veert et sentralt element i per-
sonopplysningsloven. Det er noe overraskende at ROS-analyser ikke gir sig-
nifikante og stgrre utslag pa modenhetsskalaen enn et kvart poeng. Det mest
overraskende resultatet er allikevel den marginale betydningen personvern-
ombudet synes & ha for kommunenes plassering pa modenhetsskalaen. Feil-
marginen er riktig nok over 10 %, men resultatet er allikevel gyldig for de

102 som deltok i undersgkelsen.

Personvenombud blir obligatorisk for alle kommuner og andre offentlige
virksomheter nér forordningen trer i kraft. En grundigere analyse av arsakene
til personvernombudets tilsynelatende begrensede innflytelse pa kommunens
modenhet ville veert p& sin plass, men det er det ikke rom for i dette

prosjektet.
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6.3 Teori og praksis

Studien innledet presentasjonen av problemstillingene med & hevde at
de er to sider av samme sak, selv om de fremstar som uavhengige.
Nar en omfattende «oppskrifts pa behandling av personopplysninger
som forordningen representerer skal implementeres i en si mangslungen
organisasjon som en kommune er, sa vil den maéatte oversettes til en form

som gjgr den handterbar i en kommunal organisasjon.

«Privacy by design» — innebygd personvern — er ett av prinsippene som
markedsfgres overfor utviklere av systemer som skal behandle personopplys-
ninger. Ideen er at nar personvernet tas med som perspektiv fra starten av
utviklingsprosessen sa vil det bade gi bedre systemer og bedre personvern.
Det samme prinsippet kunne veert fulgt av myndighetene ved utviklingen av
ny personopplysningslov. Ved & engasjere kommunene tidlig i arbeidet sa vil
oversettelsene kunne bli bedre og implementering bli enklere. KINS har na
rundt 300 medlemmer og bgr kunne ta rollen som en slik dialogpartner for

sentrale myndigheter.

Det nettverket som KINS representerer, med rundt 300 kommuner,
fylkeskommuner og kommunale driftsselsekap som medlemmer er en arena
som departementene, KS og Datatilsynet har en unik mulighet til & bruke
for & holde oppmerksomheten om personvern vedlike i kommunal sektor.
Det vellykkede samarbeidet mellom KS, Datatilsynet og KINS om NYPE-
konferansene var et lgft for personvernet i sektoren og en unik arena for
«smitte» som bgr videreutvikles, seerlig nar Datatilsynet synes a skalere ned

sin rolle overfor personvernombudene.

Datatilsynet har ikke det samme regionale nettverket av «smittebaerere»
som DSB har i kraft av fylkesberedskapslederne. De ma fglgelig tenke
anderledes. Ved & opprettholde tett kontakt med KINS og engasjere
foreningen som dialogpartner vil de fa tilgang til et lokalt nettverk som
de ikke organisatorisk er utstyrt med. Det nettverket vilogsa kunne bidra til
at veiledningsmateriellet blir mest mulig praktisk nyttbart for kommunene.
Med andre ord, unnga veiledere som er «skrevet av jurister og for jurister»
(sitat fra intervju med Datatilsynet, hentet fra Andersen, 2017, s. 45). KINS

82



6.3 Teori og praksis

vil ogsa kunne bidra nar etterfglgeren til Artikkel 29-gruppen skal utforme
tolkingsuttalelser og definere beste praksis for personvernet.

Det kan hevdes at denne oppgaven er et «langskudd» som kobler
to sa tilsynelatende ulike felt som europeisering av forvaltningen og

regletterlevelse i kommunene. Svaret pa det er at det ikke burde veert slik ...
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7 Oppsummering og konklusjon

Denne studien har belyst europeisering av forvaltningen og kommunenes
praktisering av personopplysningsloven fra ulike synsvinkler. Foranledningen
er at EUs personvernforordning trer i kraft den 25 mai 2018 og skal
innlemmes i norsk rett som ny personopplysningslov. I EU tok behandlingen
av forordningen mer enn fire ar, blant annet fordi det var vanskelig & bli
enige om offentlige organisasjoner skulle behandles pa samme mate som

nacringslivet eller om det var gnskelig med egne ordninger for det offentlige.

Forste del av studien handler om prosessen fra personvernforordningen
ble sendt pa hgring av kommisjonen i 2012 og til den ble vedtatt i 2016.
Vinklingen er hvilken rolle norske myndigheter og andre aktuelle aktgrer
inntok i de mer enn fire arene forhandlingene pagikk. Hensikten har veert
& spore opp om det fantes norske synspunkter pa nytt personvernregelverk
og om disse eventuelt var koordinert med eller hadde annen forankring i
fylkeskommuner og kommuner.

Arsaken til at denne problemstillingen er interessant er at kommunene er
det forvaltningsnivaet som far de stgrste utfordringene med & etterleve det
nye regelverket pa grunn av spennet i oppgaver og konglomeratet av systemer
som behandler personopplysninger. Alle de store velferdsordningene som
barnehage og skole, skatt, trygd og sosialhjelp samt helse og omsorgstjenester
forvaltes av enheter pa kommunenivaet.

Ut fra apne kilder er det fa indikasjoner pa at man fra norsk side har
brukt mulighetene til & pavirke innholdet i forordningen. Det er heller ingen
formelle spor etter konsultasjoner med kommunene eller sektorinnspill til

nasjonale posisjoner. Dette funnet er i trad med tidligere forskning som er
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gjort i forholdet mellom EU og Norge og nasjonale og lokale myndigheter.
Det er imidlertid sannsynlig at intern dokumentasjon i departementene
vil kunne gi et mer nyansert bilde av Norges rolle overfor EU. En aktiv
koordinering av norske synspunkter med kommunalt niva ville etter all
sannsynlighet veert sporbar.

Konkusjonen er entydig i at kommunen hverken har veert konsultert
eller pa annen mate hatt anledning til & pavirke utformingen av ny
personvernforordning i de fire arene den var til behandling fgr den ble endelig
vedtatt.

Andre del av studien har kommunenes praktisering av personopplysnings-
loven som tema. Bakgrunnen er at Datatilsynet gjennom undersgkelser pub-
lisert i 2011 og 2014 samt i rapportene over ar har rapportert om en regelet-
terlevelse i kommunal sektor som de, som tilsynsorgan, finner bekymrings-
full.

Kommunenes egen vurdering av status for personvernet i 2017 er
innhentet gjennom en undersgkelse hgsten 2017 som gikk til alle kommuner
og fylkeskommuner. Innledningsvis var den ment & repetere Datatilsynets
fra 2011, men ble av flere arsaker endret betydelig. Deltakelsen var pa 23 %
og skjevfordelt bade geografisk og i antall innbyggere, mens Datatilsynets
undersgkelse hadde en svarprosent 96 og derfor var representativ for
kommunesektoren. Undersgkelsene er ikke direkte sammenlignbare og det er
ikke gjort forsgk pa a korrigere for skjevhetene. Analyser og konklusjoner fra
undersgkelsen i 2017 er gyldige for de som deltok men kan ikke generaliseres
til hele kommunesektoren.

P4 grunnlag av undersgkelsen er det konstruert en modenhetsskala
som brukes som avhengig variabel i statistiske analyser av de gvrige
svarene. Undersgkelsen fra 2011 malte kommunene i hovedsak etter
hvilken dokumentasjon som var utarbeidet. Formalet med & utvikle en
modenhetsskala har veert a etablere et rikere begrep og flere indikatorer
for & beskrive hvordan kommunene behandler personopplysninger.

Analysene er tolket ved hjelp av virusteorien. Dette er en teori om at

organisasjonsideer og organisatorisk praksis har egenskaper til felles med
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virus i maten de smitter mellom organisasjoner og hvordan de virker i

organisasjonen nar ideen/praksisen forst har fatt feste.

Modellene deler pavirkningen i eksterne og interne faktorer av betydning.
Funnene er at kommuner som gjennomgar styringssystemet arlig betrakter
seg som mer modne i & behandle personopplysninger enn andre kommuner,
under ellers like forhold. Ogsa lokale hendelser, medieoppslag, tilgjengelige
ressurser og intern (medarbeidernes) vilje til & folge regelverket korrelerer
med hvor modne kommunene oppfatter seg. Noe overraskende syntes det
a4 veere marginal samvariasjon mellom kommunenes oppfatning av egen

modenhet og om de har personvernombud.

En gjennomgang av resultatene fra 2011 viste at det var signifikant
samvariasjon mellom folketallet i kommunen og system for & behandle
personopplysninger nar kommunene ble inndelt i seks grupper etter folketall.
Det var 50 % stgrre sannsynlighet for at at kommuner med over 50 000
innbyggere hadde et slikt system enn de minste kommunene med under
2000 innbyggere. Sammenhengen var tilnsermet lineger, det var for eksempel
15 % storre sannsynlighet for at kommuner med 2-5 000 innbyggere hadde
internkontrollsystem enn de minste kommunene og sannsynligheten gkte

med gkende folketall. Signifikansnivaene var pa 5 % eller bedre.

Selv om undersgkelsen i 2017 kan generaliseres til alle kommuner, var
det mulig & sammenligne resultatene fra 2011 med svarene fra 2017 for de
92 kommunene som deltok i begge undersgkelsene. I 2017 svarte 70 % at de
har internkontroll, en gkning pa 3 % fra 2011. Vi fant imidlertid ikke samme
forskjell etter kommunestgrrelse som beskrevet i forrige avsnitt, hverken for
2011 eller for 2017 i denne gruppen. Et overraskende funn var ogsa at nesten
hver femte kommune som hadde internkontroll i 2011 ikke lenger hadde det
hgsten 2017.

Samvariasjon mellom kommunestgrrelsen i antall innbyggere og om de
har et internkontrollsystem i 2011 avviker fra Datatilsynets inntrykk etter
sine tilsyn og dialoger med kommunene de siste arene. De har iblant annet i
sine arsrapporter hevdet at egenskaper som kommunestgrrelse eller geografi
ikke har betydning for regeletterlevelse. Arsaken kan dels ligge i at ved tilsyn

sa far Datatilsynet et bredere og mer nyansert inntrykk av status enn hva
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Kapittel 7. Oppsummering og konklusjon

en undersgkelse kan gi. Det kan ogsa hende at det fulle datasettet fra 2011
inneholder informasjon som ville nyansere forskjellene.

Personvernombudets tilsynelatende marginale betydning for hvordan
kommunen oppfatter sin egen kommunes modenhet var overraskende og
studien har ikke kunnet identifisere arsaker til det. For gvrig sammenfaller
konklusjonene med funn i tidligere forskning pa omradet. Effektene av indre
og ytre faktorer lar seg forklare gjennom virusteoriens begrepsapparat og gir
logiske konklusjoner.

Avslutningsvis noen ord om sammenhengen mellom de to delene av
studien. Et av elementene i et oversettingsteoretisk perspektiv er at
organisasjonsideer, eller i dette tilfellet lovverk som skal implementere en
EU-forordning, méa kontekstualiseres — oversettes til den konteksten de
skal virke i — av dyktige oversettere. De ma ha s& god kjennskap til den
organisatoriske sammenhengen at de vet nar og hvordan den opprinnelige
ideen skal justeres for & kunne fungere i en ny kontekst. Ved & holde
kommunal sektor utenfor den utviklingen som pagikk fra 2012 til 2016 ga
sentrale myndigheter avkall pa & fa innspill fra det lokale forvaltningsnivaet
som skal iverksette forordningen. Samtidig frargvet de kommunal sektor
muligheten til & utvikle denne oversetterkompetansen. Lgsningen for

fremtidens personvern er det nettverket som KINS representerer.
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cHOGSKOLEN
I INNLANDET

N

Personopplysninger i
kommunesektoren

Formalet med denne undersgkelsen er & be om kommunenes og fylkeskommunenes egen vurdering
av om de etterlever personopplysningsloven og -forskriften og hvilke forberedelser som gjeres for ny
personopplysningslov. Bakgrunnen er at EUs personvernforordning (ogsa kalt GDPR - General Data
Protection Regulation) vil gjelde fra 25. mai 2018 for alle som behandler personopplysninger, blant
annet norske kommuner og fylkeskommuner.

Jeg haper at din kommune/fylkeskommune vil delta i undersgkelsen, som er en del av min
masteroppgave i offentlig administrasjon (MPA) ved Hagskolen i Innlandet. Oppgaven vil ikke
identifisere svarene fra hver enkelt kommune, men sgke a gi et samlet bilde av status for
kommunesektoren.

De kommuner og fylkeskommuner som deltar i undersekelsen vil fa tilsendt en kopi av oppgaven nar
den er ferdig i mai/juni 2018.

Det tar rundt 10 minutter a svare pa undersgkelsen.
Hilsen

Sverre Holm
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1) * Hvilken funksjon har du i din kommune/fylkeskommune?
R&dmann/Administrasjonssjef
Kommunalsjef eller tilsvarende
Sikkerhetsansvarlig
IKT-ansvarlig
Jurist

Personvernombud

Annet, spesifiser tittel og fagomrade

EUs personvernforordning, ogsa kalt GDPR (General Data Protection Regulation), skal fra 25. mai
2018 gjgres gjeldende som ny personopplysningslov i Norge.

2) Nar fikk du forst here om EUs personvernforordning?
I lepet av de siste tre ménedene
| lopet av fgrste halvar 2017
12015 eller 2016
For 2015

N3, i denne undersgkelsen
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3) Hvordan fikk du vite at EUs personvernforordning far virkning for kommunene? Flere svar
er mulig.

Artikler i media

Foredrag pa konferanse/kurs/fagdager

Informasjon fra KS

Samtale med kolleger fra andre kommuner

Datatilsynets brev om reformen varen 2017

Justisdepartementets hgring om ny personopplysningslov i 2017
Justisdepartementets haring om EUs personvernforordning i 2012

Gjennom denne undersgkelsen

Annet, spesifiser

4) Har du noen synspunkter pa EUs ambisjon om a etablere et felles europeisk regelverk for
behandling av personopplysninger?

Personopplysningsloven 82 sier at behandling av personopplysninger er "enhver bruk av
personopplysninger, som f.eks. innsamling, registrering, sammenstilling, lagring og utlevering eller en
kombinasjon av slike bruksmater"
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5) I hvor stor grad er du enig i pastandene under om hvordan din kommune/fylkeskommune

behandler personopplysninger?

Ikke i

| sveert det
stor Istor Inoen Iliten hele

grad grad grad grad @ tatt

Kommunens/fylkeskommunens ledelse har
godkjent alle rutiner

Det er godt kjent hvem som har ansvar for
behandlingen av personopplysninger

Kommunen har dokumentert det som
personopplysningsloven krever

Kommunen reagerer raskt hvis
personopplysninger behandles feil

De ansatte vet godt hvordan personopplysninger
skal behandles

Kontroll av hvordan kommunen behandler
personopplysninger giennomfaeres hvert ar

Personopplysningslovens § 13 palegger alle som behandler personopplysninger & ha et

Vet
ikke

styringssystem for informasjonssikkerhet som baserer seg pa anerkjente standarder, og § 14 stiller

krav om internkontroll.

Det vil ogsa i ny personopplysningslov stilles krav om & «gjennomfere egnede tekniske og

organisatoriske tiltak for & oppna et sikkerhetsniva som er egnet i forhold til risikoen», selv om det

ikke stilles konkrete krav til internkontroll.

6) Har kommunen/fylkeskommunen et system for hvordan dere behandler
personopplysninger?

Ja Nei Vet ikke
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7) Vennligst svar pa felgende spersmal om kommunen/fylkeskommunens system for
behandling av personopplysninger.

Vet
Ja Nei ikke

Foreligger det en samlet skriftlig dokumentasjon over hvilke
personopplysninger som behandles i kommunen/fylkeskommunen?

Er det rettslige grunnlaget (behandlingsgrunnlaget) for behandlingen av
personopplysningene dokumentert?

Er det fastsatt dokumenterte sikkerhetsmal og sikkerhetsstrategi for
informasjonssikkerhet?

Er det i lzpet av de 18 siste manedene gjennomfart en risikovurdering av
virksomhetens informasjonssikkerhet?

Er det etablert rutiner for handtering av avvik fra personopplysningslovens
bestemmelser?

Er det etablert rutiner for sletting av personopplysninger nar
kommunen/fylkeskommunen ikke har hjemmel for & oppbevare dem
lenger?

8) Nar ble det sist gjennomfert egenkontroll av kommunen/fylkeskommunens system for
behandling av personopplysninger?

Mindre enn 6 maneder siden
6 - 12 maneder
13 - 24 maneder

Mer enn 24 maneder siden

9) Har dere planlagt oppstart for arbeidet med et system for behandling av
personopplysninger?

Ja, vier allerede i gang med arbeidet

Ja, arbeidet starter i hgst

Ja, vi har planlagt oppstart varen 2018

Ja, men vi venter til forordningen er tradt i kraft

Nei
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10) Har kommunen/fylkeskommunen inngatt databehandleravtale med alle eksterne
leveranderer av systemer og tjenester som behandler personopplysninger?

Ja

Ja, med de fleste
Bare med noen
Nei

Vet ikke

En av de nye bestemmelsene i EUs personvernforordning er at alle offentlige etater ma utnevne
personvernombud*.

*Justisdepartementet foreslar & bruke begrepet personvernradgiver i sitt hgringsbrev. | denne
undersokelsen brukes personvernombud som en fellesbetegnelse.

11) Er du kjent med at det blir obligatorisk for alle kommuner/fylkeskommuner a ha eget
personvernombud fra 2018?

Ja, kommunen/fylkeskommunen har personvernombud

Ja, men vi har ikke utnevnt personvernombud enna.

Nei

12) Nar ble personvernombudet utnevnt?
12017
12015 eller 2016

Fer 2015
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13) Hvilken organisatorisk plassering har personvernombudet?
| rddmannens stab
Ved juridisk avdeling eller tilsvarende
| personalavdelingen eller tilsvarende
| IKT-avdelingen eller tilsvarende
| et interkommunalt samarbeid

Ekstern konsulent

Annet, vennligst spesifiser

14) Har dere startet prosessen med a utnevne personvernombud for
kommunen/fylkeskommunen?

Ja

Nei

15) Har dere tatt stilling til hvilken organisatorisk plassering personvernombudet skal fa?
| rddmannens stab
Ved juridisk avdeling eller tilsvarende
| personalavdelingen eller tilsvarende
| IKT-avdelingen eller tilsvarende
| et interkommunalt samarbeid
Ekstern konsulent

Nei

Annet, vennligst spesifiser
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16) Hvilke ytre forhold tror du bidrar mest til at kommunen/fylkeskommunen behandler
personopplysningene i trad med lovverket? Flere svar er mulig.

Tilsyn
Forvaltningsrevisjoner
Veiledere fra Datatilsynet
Medieoppslag nasjonalt

Uheldige episoder lokalt eller i nabokommunene

Annet, vennligst spesifiser

17) Hva mener du er de storste hindrene i din kommune for a behandle personopplysninger
etter kravene i personopplysningsloven? Flere svar er mulig

Vi kjenner ikke kravene

Det er for arbeidskrevende

Vi kan ikke nok om internkontroll
Det koster for mye

Medarbeideres vilje til & felge regler og rutiner

Annet, vennligst spesifiser

18) Tror du at EUs personvernforordning vil fere til endringer i organisasjon, prosedyrer
og/eller prosesser i din kommune/fylkeskommune? Begrunn gjerne svaret.

Datatilsynet sier pa sine nettsider at overgangen til ny personopplysningslov blir lettest for de
virksomhetene som etterlever kravene i dagens personopplysningslov.
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19) Ut fra en totalvurdering, hvor godt forberedt mener du at din kommune/fylkeskommune
er pa a behandle personopplysninger slik personvernforordningen krever?

Det mangler mye pa at vi falger kravene i gjeldende personopplysningslov

Vi folger i store trekk dagens lovverk.

Vi har startet oppdatering av rutinene etter nytt regelverk.

Alle kjente endringer er planlagt og vil vaere implementert innen 25. mai 2018

Vet ikke

20) Er det forhold som angar kommunens/fylkeskommunens behandling av
personopplysninger som du ensker 8 kommentere eller utdype?

© Copyright www.questback.com. All Rights Reserved.
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B Svar avgitt pa spgrsmalene 4,
18 og 20

B.1 Spgrsmal 4 — Synspunkter pa felles europeisk

regelverk

Sporsmalet lgd: «Har du noen synspunkter pa EUs ambisjon om & etablere
et felles europeisk regelverk for behandling av personopplysninger?» Svarene

fra de som besvarte dette spgrsmaélet er listet opp i tabell B.1.

Tabell B.1: Synspunkter pa EUs ambisjon om felles personvernregler N = 28

Synspunkt

Pa hgy tid!
Dette er positivt og er en styrke for personvernet.

Et felles europeisk regelverk vil lette samarbeidet pa tvers av landegrenser,
men kommer med store utfordringer i forhold til nasjonale lover og

regelverk mtp tilpassing.

Det er pakrevd med felles regelverk knyttet til digitalisering og elektro-
niske lagringer som kan sgkes opp globalt. Utveksling av og tilgang pa

personopplysninger ma trygges.

fortsetter ...
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... fortsetter fra forrige side

Synspunkt

Nar det er mulig med nasjonale tilpasninger i ca 50% av artiklene, kan
det stilles spgrsméal om i hvilken grad méalsetning om likt lovverk vil nas.
EU vil som samlet kraft kunne ha stor pavirkning pa globale aktgrers
behandling av personopplysninger. Vi ser allerede (tilsynelatende) tegn

til mer apenhet fra aktgrer som Google og Facebook.
positiv

Greitt & ha same haldning til slike viktige tema. Spesielt etter alle

avslgringane av overvaking av andre land mot Noreg.

En god ambisjon sa gjenstar det & se hvordan det vil fungere i praksis.
ok

Positivt med felles regelverk pa tvers av landegrenser.

Bra med samordning av regelverk, men det er en krevende gvelse & skaffe

seg den fulle oevrsikten over hva som er forventa

Sveert positivt med ensartet regelverk og forhapentligvis lik handteringa

av regelverket

Synes det er kjempeflott, men bgtenivaet er noe unorsk. Minner mer om

amerikanske tilstander enn slik vi har det.

Blir dette for stort og omfattende - vanskelig & dra ned til var

organisasjon? Det er et spgrsmal jeg stiller meg.

Ngdvendig og fornuftig i og med at bruk av data og datalagring er gkende,

og er uavhengig av landegrenser.

Det er en kompliserende faktor at det skal vere et felles regelverk for EU.

Det innebeerer veldig mye arbeid for kommunene.

fortsetter ...
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... fortsetter fra forrige side

Synspunkt

Forelgpig ikke
Synes det er sveert positivt og hgyst ngdvendig.
Det er bral

Ift rettsvern etc sa er dette veldig bra, men ut fra muligheten til &
etterleve et sa detaljert regelverk sa vil dette bli veldig arbeidskrevende

for kommunene og sannsynligvis en ikke oppfylt ambisjon for mange

Utgangspunkt er det bra. Dataflyten vil flyte i stgrre grad over
landegrenser og fa et likt vern i EU er med det et godt utgangspunkt.
Likevel vil det by pa store utfordringer, spesielt innenfor alle lands
seerlovgivninger og behandlingsgrunnlag. Ulike land har og ulik praksis

med tanke pa hyppigheten av bgtelegging og niva.

Meget positivt. Ikke minst overfor store multinasjonale selskaper som
Google, Applre, Facebook, Microsoft, etc som til n& har kunnet diktere

betingelser overfor sine kunder.

Positiv, men tror det kan bli en utfordring for flere av kommunene a

komme helt i mal med overholdelse av kravene innen fristen.
Positiv

Flott med et felles regelverk

Fornuftig

Fint med felles rammer - men det burde kanskje veert enda mer felles
styring av hvordan implementere det nye regelverket i den praktiske

arbeidshverdagen - bade pa leder og pa saksbehandlerniva.

Det er absolutt ngdvendig.
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B.2 Spdgrsmal 18 — Lokale endringer (kvalitativt)

Spgrsmalet lod: Tror du at EUs personvernforordning vil fgre til endringer i

organisasjon, prosedyrer og/eller prosesser i din kommune/fylkeskommune?

Begrunn gjerne svaret.

Svarene fra de 54 som valgte & besvare dette spgrmalet er listet opp i

tabell B.2.

Tabell B.2: Spm 18 — Lokale endringer som fglge av forordningen N = 54

Synspunkt

Ja, men samtidig ma det avklares hva som skal gjelde - forordningen eller
norsk sezerlov. Forelgpig er ting uavklart - f.eks. snakkes det i forordningen
om retten til & fa slettet opplysninger, mens arkivloven stiller klare

begrensninger i forhold til sletting.

Nei

Akkurat nar det er nytt - oppfelging over tid, derimot -
Ja, ordningen med personvernombud blir implementert.

Ja, det tror jeg. i dag er det mye mer fokus pa fag omréde. Fra KS,

Datatilsynet, intern kontrollorgan

Det vil i hgye grad fere til endringer mtp kravene som ligger i den nye
personvernforordningen, til tross for at vi allerede har et regelverk som

tilsier at dette i stor grad skal vaere pa plass allerede.

Ja innskjerping i ny forordning med bl.a. krav om sikre systemer og

dokumentasjon bl.a. pa rutiner og kontroller vil fgre til endring

Ja, det vil medfgre endringer. Stgrrelse pa overtredelsesgebyr gir gkt
gkonomisk risiko. Det medfgrer stgrre oppmerksomhet fra toppledelsen

og gir kraft bak evne til gjennomfgring.

fortsetter ...
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... fortsetter fra forrige side

Synspunkt

Ja, det vil definitivt fgre til endringer, men etterlevelsen av det vil i sa

fall tiden vise.

I liten grad endringer i organisasjonen, men vi ma endre noen av

prosedyrene vare.

Noen justeringer vil det bli. Det positive er at personvern vil fa mer

oppmerksomhet og dermed blir temaet mer pa agendaen.

ja, blir nok ombud for flere kommuner, og strukturen rundt ledelsens

ansvar ma bli klarere

Organisasjonen har hatt stort fokus péa dette omradet dei siste to ara, sa
det vil ikkje fa stgrre fokus enn det har no. No vert det berre tilpassa
GDPR.

Det er igangsatt prosesser allerede for a sikre at dette blir kjent i egen
organisasjon. Vi holder pa med informasjon ut i enhetene og i tillegg
skal det etableres en arbeidsgruppe for & sikre forankring nar det gjelder

enhetene, endringer i internkontroll, oppleering av ansatte m.m

Ja, fordi forordningen vil kreve stgrre, kontinuerlig fokus pa personvernar-

beid. I dag er dette en mindre andel av personvernombudets totale stilling.
ja, var sikkerhetshandbok og rutiner ma endres iht nye personvernregler.
Ja, felles regler for behandling av personopplysninger

Til en viss grad. Internkontrollsystemet er etablert i regionalt samarbeid,
og iverksatt for egen kommune. Det skal gjennom en hovedrevisjon.
Personvernforordningen og felles regionalt personvernombud vi bidra til

a lpfte fram informasjonssikkerhet som teme pa nytt.

fortsetter ...
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... fortsetter fra forrige side

Synspunkt

Ja, det vil skape stgrre fokus og mer fart og retning pa arbeidet med

revisjon av rutiner og prosedyrer.

Ja

Vil forhapentlig fore til stgrre bevissthet og bedre rutiner
Ja pa de omradene der det innfgres nye regler.

Ja

Det har fatt det, ved at det er utnevnt et personvernombud. I tillegg skal
mange av kommunen i distriktene vurdere om det er hensiktsmessig med

et felles personvernombud, eksternt personvernombud m.m.

Vi er snart i mal med & innfere et internkontrollsystem for informasjons-

sikkerhet, sa det eneste nye hos oss er personvernombud
NEI

Ja det tror vi, vi er ngdt til & prioritere og befeste informasjonssikkerhets-
arbeidet i organisasjonen. Vi ma ogsa ha systemer som gjgr det enklere

for organisasjonen & jobbe med temaet, og internkontroll.
Vi har mye pa plass, men dette vil skjerpe oss ytterligere.

P& helseomradet ser det ut til & veere gode rutiner allerede, selv om ikke
alle rutiner og prosedyrer er nedtegnet pa papiret". Pa andre fagomrader
kan det veere behov for a strukturere prosedyrer bedre. Forordningen vil
neppe fgre til organisatoriske endringer for gvrig, men det er et behov for

& fa dokumentert rutinene. Arbeid med dette er under igangsetting.
Sterkere formalisering av internkontroll

Ja, fordi vi mé.

fortsetter ...
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... fortsetter fra forrige side

Synspunkt

Jeg tror det vil bli store endringer i prosedyrer og prosesser, og
hele tankesettet til de ansatte mé& endres. Vi ligger sveert langt bak
pa dette omradet, og det er lite bevissthet rundt behandling av

personopplysninger.

Ja, 1 henhold til lovkrav vil vi f4 en stgrre kunnskap om personvern og
internkontroll. Det er tatt i bruk verktgy for a folge opp lovkrav og dette

forankres i ledelsen.
Okt fokus nasjonalt vil ha ringvirkninger.
Ja. Ma kurse oss, kartlegge system, innhente avtalar, skrive prosedyrar.

Ja, vi er i gang med dette arbeidet. Det er sterkt fokus nasjonalt, og vi
mener det en sveert viktig oppgave. Digitalisering av stadig flere oppgaver

stiller nye krav til oss.
ja bade gkt kompetanse og bevissthet fgrer til dette

Nye fgringer vil bli implementert i internkontrollrutinene og behandlings-
prosedyrene. Tilsetting av personvernombud vil styrke fokuset pa intern-

kontroll i forhold til informasjonssikkerhet

Ja, for det blir forpliktende for kommunen & ha et godt system, prosesser
og rutiner som dokumenterer/sikrer at personopplysninger behandles

forskriftsmessig.

Ja, det vil fa stgrre fokus

ja

Det blir i stgrre grad lagt mer ansvar pa hver enkelt byradsledelse. Disse

mé gjgre noen endringer i sine prosesser.

fortsetter ...
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... fortsetter fra forrige side

Synspunkt

Det vil fgre til tydeligere krav til sikkerhet ifm anskaffelser, seerlig for
skylgsninger. Privacy by design/default blir viktig. Personvernombudet
har fatt oppgradert sin stilling fra 20% til 100%. Forgvrig vil DPIA bli
viktig, Vi ma ogsa fa bedre rutiner for a handtere innsyns-gnsker, og

gnsker om sletting/endring av data.
Ja, gjennom kartlegging og evt. forbedring av dagens rutiner.

Ja. Det er allerede initiert flere prosjekter med mal a vaere i samsvar med
det nye lovverket. Dette har allerede medfgrt endringer i organisasjon og

prosedyrer.
Ja enda mer fokus pa alle niva.

I organisasjonen blir det i alle fall endringer siden vi ma ha et person-
vernombud. Det vil ogsa bli store endringer i avtaleverket kommunen har
med systemleverandgrer, siden kravene databehandleravtaler blir endret.
Bl. annet med tanke p& at det n& méa gjores avtaler om overfgring av
personopplysninger hvis leverandgren har underleverandgrer utenfor EQS
(mange/de fleste har ofte support i India f.eks). Det ma utarbeides lps-
ninger for utlevering av personopplysninger, samt lgsninger for sletting av
opplysninger. Dette er utfordrende fordi det i de fleste arkivsystemer ikke
gar an & slette dokumenter. Arkivloven med forskrifter og annen szerlov-
givning gar foran, men det blir kanskje en del nye omrader hvor det blir

konflikt mellom forskjellig lovverk.

ja, et viktig grep i & fa fokus pa arbeidet

Ja - fordi denne gangen er det redsel for bgter.

Ja - mer fokus pa personvern og behandlingen av disse.

Ja, det vil systematisere arbeidet pa omradet mer enn for.

fortsetter ...
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... fortsetter fra forrige side

Synspunkt

Ja - I forbindelse med kommunesammenslaing vil alle rutiner og prosesser

gjennomgar. Man vil ogsa da ta hensyn til GDPR ved endring/nye rutiner
Ja, vi ma revidere det vi har og sikkert supplere med mer

Ja. Bevisstheten om regelverket har gkt allerede, som fglge av oppmerk-
somheten i media og ulike interesseorganisasjoner. Vi er allerede i gang

med & revidere og oppdatere rammeverket.

B.3 Spgrsmal 20 — Andre kommentarer

Sporsmalet lgd: Er det forhold som angar kommunens/fylkeskommunens
behandling av personopplysninger som du gnsker & kommentere eller
utdype?

Spgrsmalet ble stilt som en ventil for a fange opp synspunkter som
respondentene ansa som vesentlige, men som ikke var dekket i de tidligere
spgrsmalene i undersgkelsen. 15 av deltakerne valgte a benytte denne

muligheten og deres kommentarer finnes i tabell B.3.

Tabell B.3: Spm 20 — andre kommentarer N = 15

Synspunkt

Tror og mener at vi gjgr sa godt vi kan med de ressursene vi har til

radighet.

Vi er godt i gang med & fa pé plass ngdvendig dokumentasjon,

utfordringen hos oss er & fa pa plass en avvikskultur i hele organisasjonen.

fortsetter ...
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... fortsetter fra forrige side

Synspunkt

Saksbehandling foregar fortsatt periodisk pr epost - med sensitive data
uten kryptering.
Politiattester flyter fritt"/ lagres i personalmapper som et klart brudd péa

gjeldende lover. For & nevne noe.

Kommuner/fylkeskommuner konkurrerer om & veere mest mulig apne,
transparente og tilgjengelige, eks. pa web (apen postliste). I iveren etter

& veere best i klassenbrytes personvernet.

Ja det som er spennende er hvordan en skal forholde seg til seerlovgiv-
ningene. I tillegg er det mange artikler som en ogsd mé ta hensyn til
i den nye forordningen. En annen utfordring slik jeg ser pa er kommu-
nens kunnskap / kjennskap til verdikjeden til alle vare underleverandgrer,

hvilke sarbarheter har de, avhengigheter etc.

Vi deltar i informasjonssikkerhetsprosjekt sammen med <... kommune>>.
Ved kommunesammenslaing i 2020 vil det foreligge system for internkon-

troll og felles personvernradgiver tilsettes mai 2018.

Vi opplever dessverre av og til at personopplysninger eller personsensitive
opplysninger som blir mottatt eksternt pa e-poster, kan bli videresendt
internt i organisasjonen, opptil flere ganger. Her har vi absolutt et stort

forbedringspotensiale.

Behandling av personopplysninger og informasjonssikkerhet er en del
av internkontrollen var. Vi ser at vi har byttet en del ledere og derfor

igangsetter vi prosesser for a sikre kompetanse pa omradet.

fortsetter ...
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... fortsetter fra forrige side

Synspunkt

For mange kommuner er det & etablere (og vedlikeholde) en god oversikt
over alle behandlinger en av de stgrste utfordringene. Alle som har etablert
internkontroll og rutiner for a fglge Norm for informasjonssikkerhet har
mye pa plass, men det er en stor utfordring a fa gehgr for denne type

arbeid ute hos de enkelte ledere.

Jeg savner kursing av kommunale personvernombud. Datatilsynets kurser

er alt for "vide", og kurstilbudet burde spisses mot véar virksomhet.

I et tidlig spgrsmal i undersgkelsen, framgar begrepet system". Dette
er et noe uklart begrep, ogsé generelt utenfor denne undersgkelsen.
Begrepsinnholdet bgr defineresbedre for at man skal kunne svare ngyaktig
pa om man har - og i hvilken utstrekning - etablert et system", og om dette
etterleves. Bade nedfelte rutiner, egen dataapplikasjon for systematisering,
og uskrevne rutiner og prosedyrer som fglges, kan oppfattes som system".

Derfor er dette litt vanskelig & gi svar pa.
Sma kommunar, som oss, har veldig lite ressursar til & gjere denne jobben.

I tillegg til mangelfull kunnskap om personvern er det ogsa sviktende
kunnskap om risikostyring, virksomhetsstyring og internkontroll. I sum;
toppledelsen i kommunen har ofte ikke den kunnskap som lover og
regler forutsetter. Forankring og ledelsesinvolvering er utfordrende. Men,
det brevet som ble sendt av Datatilsynets direktgr til alle rddmenn
for noen maneder siden har truffetgodt. Selv om ikke kunnskapsnivaet
er overveldende, sa er det fortsatt slik at et godt begrunnet brev fra
tilsynsmyndighet sgrger for at utfordringene blir identifisert, og arbeidet
blir prioritert. Det brevet fra Bjern Erik Thon méa veere det mest

kosteffektive personverntiltaket i Norge sa langt i 2017.

fortsetter ...
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... fortsetter fra forrige side

Synspunkt

Sporsmal om alt etterleves er ikke et ja/mei/vet ikke- spgrsmal nar jeg
svarer ja pa Risikovurdering s& vet jeg at det ikke er gjort over alt men
delvis, men vi har system for det som er tilgjengelig for alle. dette gjelder

flere av spm. i samme bolk.

Pa spgrsmélet om vi har sletterutiner svarte jeg "vet ikkefordi det ikke er

pa plass overalt enna.
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C Utvalgt deskriptiv statistikk

C.1 Respondentene

C.1.1 Kommunestorrelse

Fordelingen av kommunene som deltok i undersgkelsen avviker ganske
betydelig fra stgrrelsesfordelingen av kommuner pa landsbasis. De stgrste
kommunene er overrepresentert i forhold til de mindre kommunene, slik det

er illustrert i figur C.1 pa neste side.

Tabell C.1: Antall svar (n) i forhold til kommuner (N) etter folketall

Folketal N N% n n% Andel svar
<2000 94 21 14 14 15
2000-4999 131 30 20 21 15
5000-9999 88 20 21 22 24
10 000 - 19 999 56 13 20 21 36
20 000 - 49999 41 9 11 11 27
> 50000 16 4 11 11 69

Note: Andel — Prosentvis andel av kommunegruppen som har svart

C.1.2 Geografisk fordeling

Tabell C.2 pa side 121 viser den geografiske fordelingen av deltakende

kommuner. Antall kommuner som deltok i undersgkelsen spenner fra 12 av 23
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Figur C.1: Svarfordeling i undersgkelsen (venstre bilde) sammenlignet med alle
kommuner (hgyre bilde)

kommuner (52 %) i Akershus til 1 av 24 kommuner (4 % i Nord-Trgndelag).

Oslo og Svalbard svarte ikke og er ikke med i oversikten.

C.1.3 Rolle i kommunen/fylkeskommunen

Svaralternativene var fem kategorier. Nesten en tredjedel av de som svarte,
fant ikke et egnet svaralternativ. Dels er disse tilpasset de eksisterende
svaralternativene og dels er de lagt inn som nye grupper. De gruppene
som er lagt til er arkivledere eller arkivmedarbeidere og personalsjefer/HR-
medarbeidere. Ved denne omkodingen reduseres gruppen «Andre» til tre
kategorier som ikke kunne innpasses i de eksisterende gruppene. Tabell C.3

pa side 122 viser fordelingen.

C.1.4 Kommunestorrelse som indre faktor

Datatilsynets obervasjoner er at kommunestgrrelsen ikke skiller mellom
hvilke kommuer som fglger personopplysningsloven og hvilke som ikke gjgr
det (Datatilsynet, 2016). Kommunestgrrelse er en indre faktor og ble testet
i en bivariat regresjon med modenhet som avhengig og kommunestgrrelse
som uavhengig variabel. Nullhypotesen Hyg, at modenhet er uavhengig
av kommunestgrrelse. Den alternative hypotesen Hg, er at det wvil

veere forskjell i egenvurdert modenhet mellom ulike kommunestgrrelser.
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Tabell C.2: Fylkesvis oversikt over svarandel

Fylke Antall kommuner Antall svar  Andel (%)

1 Akershus 23 12 52.17
2 Ostfold 19 9 47.37
3 Oppland 27 9 33.33
4 Buskerud 22 7 31.82
5 Vestfold 13 4 30.77
6 Rogaland 27 8 29.63
7 Vest-Agder 16 4 25.00
8 Mgre og Romsdal 37 9 24.32
9 Nordland 45 10 22.22
10 Sgr-Trgndelag 26 ) 19.23
11 Aust-Agder 16 3 18.75
12 Sogn og Fjordane 27 5 18.52
13 Hedmark 23 4 17.39
14 Finnmark 20 3 15.00
15 Hordaland 34 5 14.71
16  Telemark 19 2 10.53
17 Troms 25 2 8.00
18 Nord-Trgndelag 24 1 4.17
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Tabell C.3: Fordeling av respondentenes roller. N = 102

Rolle Antall Andel
Personvernombud 21 21.9%
Sikkerhetsansvarlig 18 18.8%
Kommunalsjef/tilsvarende 13 13.5%
Arkivleder/-medarbeider 12 12.5%
IKT-/infosikkerhetsansvarlig/ -medarbeider 11 11.5%
Kommunalsjef/tilsvarende 11 11.5%
Personalsjef/HR-medarbeider 10 9.7%
Réadmann /Administrasjonssjef 4 42%
Jurist 3 3.1%
Andre (kommunikasjonsleder, prosjektleder, Spes.ped leder) 3 3.1%

Kommunene ble delt i seks grupper etter innbyggertall som beskrevet i
avsnitt 3.4.2 pa side 33. Effekten av kommunestgrrelse var ikke signifikant
for noen kommunegruppe og med lave regresjonskoeffisienter og marginal
forklaringskraft(R? = 0.036, se tabell C.4 pa neste side) ble faktoren

forkastet som ikke vesentlig.

C.2 Modenhet

Diagrammene i figur C.2 og C.3 pa side 125 viser svarfordelingen til respon-
dentene med ulike perspektiv. Stolpediagramet angir andelen svar for hvert
alternativ pa likert-skalaen mélt i prosent mens varmediagrammet angir pro-
sentvis avgitte svar for hvert svaralternativ i prosent. Fordelingsdiagramme-
ne viser fordelingen av svar pa hvert spgrsmal. Tendensen er at det laveste
nivaet (Ikke i det hele tatt) er i liten grad brukt annet enn for arlig kontroll
av hvordan personopplysninger behandles. I dette spgrsmalet er fordelingen
tilneermet normalfordelt med sentrum midt pa skalaen. De gvrige er ogsa

normalfordelt, men med fordelingskurvens toppunkt til hgyre for midten.
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Tabell C.4: Modenhet vs kommunestgrrelse. Linezer regresjon

Dependent variable:

modenhet?2

k_str62 000 - 4 999
k_str65 000 - 9 999
k_str610 000 - 19 999
k_str620 000 - 49 999
k_str6=50 000

—0.174 (0.247)
—0.165 (0.269)
0.144 (0.251)
—0.201 (0.276)
—0.045 (0.284)

Constant 3.595"** (0.183)
Observations 80

R? 0.036
Adjusted R? —0.029

Residual Std. Error
F Statistic

0.685 (df = 74)
0.550 (df = 5; 74)

Note:

*p<0.1; **p<0.05; **p<0.01
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Reaksjonsevne 5% 2]1% _ 74%
Ansvarfroller | 8% 27% I 65%
Ledelsesforankring ; 13% 29% - 58%
Dokumentasjon 7% 44% - 53%
Ansattes kompetanse | 12% 36% - 52%
Arlig kontroll | 34% 34% B 32%
100 50 0 50 100
Percentage
Response Ikke i det hele tatt | liten grad I noen grad | stor grad. | sveert stor grad
Arig kontroll | 2.91 (1.11)  12.9%  21.2%  341%  25.9% 5.9% Percent
Reaksjonsevne | 4.02 (0.86)  0.0% 47%  212% = 412%  32.9% 100
Ledelsesforankring | 3.62 (0.96)  1.2%  11.8%  29.4%  38.8%  18.8% I8
Dokumentasjon | 3.56 (0.78)  0.0% 71% | 40.0% = 42.4% = 10.6% 50
Ansvarfroller | 3.78 (0.88)  0.0% 82%  27.1% = 435% @ 21.2% 25
Ansattes kompetanse | 3.49 (0.83)  0.0% 11.8% 36.5% 42.4% 9.4% 0

Mean (SD)lkke i det hele tattl liten grad |1 noen grad | stor grad | sveert stor grad

Figur C.2: Egenvurdering av modenhet — svarfordeling

Spgrsmalet om kommunens reaksjonsevne er det som ligger lengst vekk fra

midtpunktet.
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Figur C.3: Egenvurdering av modenhet — spredning
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