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Forord

A finne den rette problemstillingen, som var spisset nok, var en stor jobb som pagikk gjennom
hele perioden vi jobbet med a samle empiri. Det ble relativt tidlig klart for oss at det fantes mye
relevant faglitteratur, men lite eller ingen forskning som direkte kunne hjelpe oss a svare ut var
problemsstilling. Det vi fant som var direkte relevant, var en masteroppgave skrevet i 2017, om
Tolletatens rolle i norsk samfunnssikkerhet i et historisk perspektiv. Det ble tidlig klart at for &
kunne ta fatt pa dette arbeidet, var det viktig a ga strukturert og grundig til verks med
dokumentasjon om Tolletaten og om norsk samfunnssikkerhet. Den interne dokument-
gjennomgangen mente vi var viktig for a finne mest mulig relevante informanter, som sikret at
vi fikk den informasjonen vi sgkte for & svare ut problemstillingen pa en tilfredsstillende mate.
Dette var ogsa med tanke pa at vi gnsket at oppgaven kunne komme til nytte for etaten. Vi fikk
raskt oversikt over hvor i organisasjonen det ville vaere formalstjenlig a rekruttere informanter.
Parallelt var det ngdvendig a lese oss grundig opp pa relevant faglitteratur, spesielt med tanke
pa a kunne formulere gode og relevante spagrsmal som sikret oss den bredden av informasjonen

vi hadde behov for & hente inn.

Det har vert en meget spennende periode a skrive oppgave med samfunnssikkerhet som
tema. Siden oppgaven ble tenkt ut og formulert har sikkerhetssituasjonen i verden endret seg
betraktelig. Ved oppstart av studiet vart fortalte litteraturen oss at Norges forsvar hadde dreid
fra d tenke krig, til & ga mer i retning av andre former for sikkerhetshendelser, og at forholdet
mellom Vesten og Russland var trygt og balansert. Na, varen 2023, omdisponerer
myndighetene midler i Norge for & gke forsvarsevnen, og Russland er Vestens «fiende nr. 1».
Dette, sammen med pandemien og dens konsekvenser, har preget oppgaven var, ved at empirien
har blitt noe bredere enn hva som var tenkt i utgangspunktet. Vi opplever oppgaven og funnene
a veere enda mer relevant i dag enn ved oppstart. Serlig skyldes det at den gkonomiske situasjon
og starre ustabilitet i Norge, og i verden, stiller starre krav til effektiv utnyttelse av ressurser og

gkt arvakenhet, noe vi i stor grad mener & ha funnet at Tolletaten kan bidra til.

Det har ogsa veert en merkelig periode a studere, og skrive oppgave. Flere ar med
hjemmekontor og hjemmestudier under pandemien gjorde at vi fikk utnyttet den ellers kjedelige
tiden bedre enn mange. Pa den andre siden har vi sittet med hodene begravet i bgker og skriving,
mens venner og familie igjen kunne leve livet ute blant folk. Vi har derfor familie og venner a

takke for a ha holdt ut med oss, og stgttet oss gjennom denne perioden. Det er ogsa viktig &



takke var engasjerte og veldig kompetente foreleser og veileder, @yvind Svendsen, for a ha gitt
oss gode rad og retning underveis. Vi har laert utrolig mye bade av han og av a skrive denne

oppgaven.

Til slutt retter vi en stor takk til fantastiske kollegaer i Tolletaten, som for det fagrste har
gitt oss mulighet til & gjennomfare studiet og skrive denne oppgaven, men som ogsa har veert
tilgjengelig for spgrsmal og vist interesse for oppgaven. Vi haper oppgaven kan gi et mer samlet
bilde av etatens faktiske og mulige bidrag til samfunnssikkerheten, og i den kontekst etaten
utever sin rolle som samfunnsbeskytter. Videre haper vi ogsa at oppgaven kan vere til hjelp
med & formidle budskapet om det ubenyttede potensialet etaten har til & bidra til & beskytte

grunnet sine unike kapasiteter.

Sammendrag

| denne oppgaven har vi forsgkt a finne ut hvilket potensial Tolletaten faktisk har til & bidra til
norsk forebyggende samfunnssikkerhet. Var motivasjon har vert begrunnet i at informasjon om
varefgrsel i etaten, oppleves som en styrke som ikke utnyttes godt nok, og at det er et gkende

fokus og satsing pa digitalisering av informasjon om varestrammer og pa etterretning.

Vi gjennomferte en kvalitativ studie hvor vi gjennomgikk en mengde dokumentasjon
og nasjonalt rammeverk om samfunnssikkerhet, samt intervjuet ngkkelpersoner for a finne svar
pa de ulike temaene vi gnsket a belyse. Vart hovedfokus har veert pa sammenhengen mellom
informasjon som ressurs og forebygging, og vi har gjennom oppgaven satt dette i sammenheng
med utvalgt faglitteratur om samfunnssikkerhet, beredskap, samvirke og sakalte «slemme
problemer». Avslutningsvis forsgkte vi a finne hva som eventuelt hindrer etaten i a benytte
denne muligheten til et gkt bidrag til samfunnssikkerheten. Disse hindrene omgjorde vi til
muligheter og anbefalinger til hvordan samfunnet bedre kan utnytte dette fremtidige bidraget

til a beskytte samfunnet i et forebyggende perspektiv.

Tolletaten har i flere ar, i kraft av sitt samfunnsoppdrag, forsgkt & fa det den mener er
en rettmessig plass i norsk samfunnssikkerhet, og i like mange ar har etaten vist stor evne til &
omstille seg, improvisere og gi stette til andre etater, nar kriser pa ulike vis har bergrt landets
grenser. Etatens samfunnsoppdrag innbefatter samfunnsbeskyttelse, noe den i aller hgyeste grad

opplever a leve opp til.

Samtidig forteller ulike evalueringer oss at kriser som rammer samfunnet far et stadig

starre skadeomfang, og starre enn ngdvendig, fordi etater ikke samarbeider i tilstrekkelig grad.



Dette gjelder ikke bare i kriser, men ogsa i arbeidet med a forebygge hendelser. Eksemplene er
mange, og Tolletaten sitter i dag pa informasjon, kombinasjoner av informasjon og kunnskap
om varer, kKjgretay og mennesker som krysser grensen. Den gkte satsingen pa mer omfattende
og tidligere informasjon, systemer, etterretning og analyse antas a bli en gkt kapasitet som kan
utnyttes til forebyggende samfunnssikkerhet. Dette star i kontrast til at etaten i hovedsak blir
inkludert grunnet sin bemanning pa grensen, og det var av interesse a forsta om dette er beste

mate & utnytte etatens kapasiteter pa.

Oppsummert mener vi a ha funnet stette for flere av vare antagelser. Vi fant at
informasjonen Tolletaten besitter, som kommer stadig tidligere og som settes sammen, er helt
unik og har stor nytteverdi. Nytteverdien gjelder bade for etaten selv, ved & kunne bli enda mer
treffsikre nar det gjelder a identifisere avvik, men nytteverdien kan ogsa vere stor for andre
etater hvis informasjonen deles. En rekke andre etater kan dra nytte av informasjonen Tolletaten
besitter ved a berike sine situasjonsbilder, i sitt arbeid med & forebygge ulike former for
hendelser. Videre fant vi at det i dag ligger en del hindre i veien for & utnytte dette potensialet.
Et hinder er at det er lite kjent utenfor etaten at den besitter slike kapasiteter. Det er viktig at
dette fremkommer tydelig for andre etater og beslutningstagere, fordi samfunnet har behov for
slike kapasiteter, og fordi myndighetene gnsker at de benyttes effektivt. Dette fordi samfunnet
star overfor krevende og sammensatte trusler, som krever at slik kapasitet utnyttes effektiv til
det beste for norsk samfunnssikkerhet. | tillegg fant vi at myndighetene har forsgkt a legge til
rette for, og @nsker tverrsektorielt samarbeid, for a beskytte samfunnet pa en god og effektiv
mate. Det er en vei & ga for & fa til godt samvirke og et tilstrekkelig godt tverrsektorielt
samarbeid, for & mate de sikkerhetsutfordringene samfunnet star ovenfor pa en god mate. Ved
siden av tidlig og sammensatt informasjon, som kan peke pa avvik innenfor lovlige
varestrgmmer, fant vi ogsa at det i flere ar er satset stort pa Tolletatens kapasiteter innenfor
etterretning og analyse. Dette er en del av den viktige informasjonskapasiteten som bgr utnyttes
og samarbeides om tverrsektorielt. Viktigheten av dette bekreftes av mange hendelses-
evalueringer de senere ar, og det er ogsa stadfestet i egen utredning fra Forsvarets forsknings-
institutt om styrking av Forsvaret, at en av flere satsinger bgr veere «[...] styrke den nasjonale
evnen til krisehandtering gjennom a satse pa overvaking, etterretning og myndighetsutavelse,
mer tilstedeveerelse og bedre mobilitet, sikring og sivilt-militeert samarbeid» (Forsvarets
forskningsinstitutt, 2019, s. 3).



Abstract

In this thesis, we have tried to find out what further potential the Norwegian Customs must
contribute to Norwegian civil protection. Our motivation has been based on the fact that
information about the movement of goods may not be well utilized. There is also an
increasing focus on intelligence and investment in the digitization of information on
movement of goods. We carried out a qualitative study where we reviewed a large number of
documents and frameworks on civil protection and interviewed key persons in order to find
answers to the themes we wanted to highlight. Our main focus has been on the connection
between information as a resource, and preventative civil protection. We have seen this in
relation to selected literature on civil protection, prevention, interaction, and so-called “bad
problems”. Finally, we tried to find what might be preventing the Norwegian Customs from
using this opportunity to make an increased contribution to public security. We turned these
obstacles into opportunities and recommendations on how society can make better use of this

future contribution to protect itself in a preventive perspective.

For several years, Norwegian Customs, by virtue of its mission, has tried to gain what
it believes is a rightful place in Norwegian civil protection, and for just as many years it has
shown a great ability to adapt, improvise and provide support to other agencies in times of
crisis affecting our borders. Norwegian Customs perceives itself to live up to its mission when
it comes to civil protection. At the same time, various evaluations tell us that crises that affect
society often to a greater degree of damage than necessary, because government agencies do
not cooperate to a sufficient extent. This applies not only in times of crisis, but also in the

continuing work to prevent such incidents.

The increased investment in more extensive and earlier information, systems,
intelligence, and analysis is believed to increase the capacity which can be utilized for
preventive civil protection. This is in contrast to the fact that the Norwegian Customs is
mainly included in the national civil protection, due to its staffing at the borders, and we were

interested to discover if this was the best way to utilize its capacities.

In summary, we believe we have found support for several of our assumptions. We found that
the information possessed by the Norwegian Customs is unique and of great value. This value
applies both to the Norwegian Customs itself, being able to be even more accurate in

identifying deviations, but also where this information can be shared with other governmental

agencies. Several other governmental agencies can benefit from the information the



Norwegian Customs possess by enriching their situational awareness in their work to prevent

various types of incidents.

In addition, we found that there are several obstacles in the way of exploiting this
potential. One of them is that it is a well-kept secret that the Norwegian Customs possesses
such capacities. It is therefore important that this is made clear to other governmental agencies
and decision makers, due to the fact that society needs such capacities, and the authorities
want them to be used effectively, to handle the complex threats society is faced with.
Moreover, we found that the authorities have tried to facilitate, and demand cross-sector
cooperation in order to protect society in a good and efficient way. Much remains to be done
in order to achieve sufficient cross-sector cooperation, in order to meet the security challenges
facing society. We also found that for several years there has been a large investment in the
Norwegian Customs capacity for intelligence and analysis. This side of the information
capacity should be utilized and collaborated on cross-sectorally. The importance of this is
confirmed by many incident evaluations in recent years, and it is also confirmed in a report
from the Norwegian Defense Research Establishment from 2019. The report expresses that
one of several initiatives should be "[...] strengthen the national capacity for crisis
management by investing in surveillance, intelligence and the exercise of authority, more
presence and better mobility, security and civil-military cooperation” (Forsvarets
forskningsinstitutt, 2019, p. 3).

Begrepsforklaring og forkortelser

Gjennom oppgaven har vi bruk begreper og forkortelser som ikke ngdvendigvis er kjent for alle
som skal lese oppgaven, eller de kan forstas ulikt. De begrepene som gar igjen flere ganger eller
kan veere uklare har vi valgt a presisere her. Nar det gjelder forkortelser har vi valgt a forklare
de farste gang de forekommer i teksten, for deretter & bruke kun forkortelsen. Dette gjelder
enkelte forkortelser pa ord og pa etater, mens andre har veert mer hensiktsmessig a skrive ut i

sin helhet.

Tidlig informasjon

Grunnet lovendring pr. 1.1.2023, skal na deklarasjonspliktig/tollrepresentant fremlegge
opplysninger om vare og transportmiddel far grensepassering. Tidligere ble slike opplysninger

gitt ved grensepassering eller inntil 10 dager etter. Innfgringen av ny lov vil gradvis innfgres

\



og skal veere pa plass innen 1.1.2025 for alle aktgrer. Dette medfgrer at Tolletaten i fremtiden

vil besitte betydelig mengder informasjon i god tid fgr grensepassering

Etterretning

Innhente og analysere informasjon om eksempelvis varer og aktgrer som opptrer innenfor

Tolletatens myndighetsomrade.

Formal for informasjonsinnhenting

o

Det gis ikke anledning til a benytte eller dele innhentet informasjon utover det

formalet/bakgrunnen informasjonen faktisk er hentet inn for.

GDPR

Star for general data protection regulation og er en lovbestemmelse om personvern.

Kapabiliteter

Her bruk spesifikt om tilgang til informasjon og etterretning. Handler om & veere i stand til noe

eller inneha en spesifikk evne.

Kapasiteter

Brukt om ekspert med evne til & bidra, produsere eller yte noe pa et omrade. Ikke brukt om

kapasitet som & ha nok ressurser, tid eller anledning.

KIKS-rammeverket

Direktoratet for samfunnssikkerhet og beredskaps oversikt over samfunnets kritiske funksjoner,

og hvilken funksjonsevne samfunnet ma opprettholde til enhver tid for & ivareta disse.

Vi
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1.Innledning

Gjennom de siste arene med pandemi og krig i Europa, har Tolletaten gjentatte ganger vist
andre samfunnsaktgrer og etater sine kapasiteter, bade nar det gjelder hurtig omstilling for a
mgte plutselige krav fra myndighetene, og til & veilede beslutningstakere i politikken i & fatte
riktige og veloverveide beslutninger som sikrer Norge viktige forsyninger. Dette har gjort etaten
mer synlig, og stadig flere har fatt gynene opp for hva Tolletaten faktisk kan bidra med.
Eksempler pa hvor Tolletaten kunne hatt en avgjerende rolle, dersom etaten var gitt den plassen
den potensielt kunne hatt, er angrepene 22. juli 2011. Tolletaten hadde over tid samlet
informasjon om Anders Behring Breiviks (heretter kalt ABB) innfarsler, som i utgangspunktet
besto av lovlige varer, men som Tolletaten likevel fulgte opp og registrerte pa bakgrunn av
spesifikke varer som skulle overvakes. Tolletaten varslet Politiets sikkerhetstjeneste (heretter
kalt PST) om bade person og hvilke varer ABB hadde innfert, men dette ble ikke fulgt opp
videre. Arsakene til dette er dokumentert i evalueringer som vi kommer tilbake til, men det kan
veere at dersom Tolletaten og andre viktige samfunnsbeskyttere hadde hatt gode og etablerte
samarbeidsstrukturer, sa kunne potensielt denne tragedien veert avverget. Ett annet og relativt
nylig eksempel pa Tolletatens betydning som samfunnsbeskytter, er et beslag foretatt pa
Vestlandet av en rekke vapen. Tolletaten hadde over tid registrert og systematisert innfarsler av
vapendeler og gitt informasjonen videre til rette myndigheter, som pa bakgrunn av denne
informasjonen kunne agere og foreta et stort vapenbeslag. Den senere tid er det ogsa gjort flere
gigantbeslag av kokain hvorav sarlig beslaget i Kvinnherad kommune i april 2023, ble gjort pa
bakgrunn av Tolletatens etterretning, slik det fremkom i en pafalgende pressekonferanse om

saken.

Tolletatens unike posisjon pa grensen og den informasjonen etaten har om blant annet
varer, objekter og aktgrer viser seg a veere betydelig na vi ser til disse eksemplene. | tillegg er
det satset pa systemer og kompetansemiljger som er bygget opp over tid og som har fert til god
kapasitet pa omradet. Etter omorganiseringen av Tolletaten i 2019, har etaten etablert en egen
etterretningsdivisjon med kompetente miljger innenfor etterretning og analyse. I tillegg til dette
har bade grensedivisjonen og varefarselsdivisjonen egne miljger med tilsvarende kompetanse.
Dette «nye» kompetansemiljget i etaten har blant annet foretatt en prediktiv stordataanalyse
hvor de kunne sette ressurser pa rett sted til rett tid, hvilket medfgrte et stort beslag av illegale
narkotiske tabletter. Den videre etterforskningen sammen med andre europeiske myndigheter,
gjorde at det ble avdekker en pillefabrikk i Ungarn. Dette viser i all sin tydelighet at Tolletaten

har mye a bidra med til norsk samfunnssikkerhet.



Tolletaten har som hovedoppgave & overvake og kontrollere all varetransport over
norske grenser og sgrge for at skadelige varer, ulovlige varer og restriksjonsbelagte varer
stoppes, eller deklareres og betales avgift for. Dette skal sikre inntekter til staten, men like
viktig, sikre samfunnet mot at hasardigse varer nar vare butikker, bygninger, hjem og natur. For
a mgte dette kravet fra samfunnet har Tolletaten en rekke virkemidler til disposisjon. Dette
spenner fra den fysiske kontrollen alle kjenner godt til, fra tv-serien «Toll» og egne opplevelser,
til den mer skjulte kontrollen som foretas pa bakgrunn av all tilgjengelig informasjon om blant
annet varer, transporterer, aktgrer, personer og biler som knyttes til varer som passerer grensen.
Veiledning og kommunikasjon er ogsa viktige virkemidler som skjer pa bakgrunn av kunnskap

og informasjonen om akterer og varer som nevnt over.

Flere interne og eksterne uttalelser som bergrer Tolletatens virksomhet, peker i samme
retning. Tolletatens virksomhetsstrategi, «Tolletaten mot 2030», beskriver gnske om a bidra til
at Norge er et trygt land, og bestar av fire hovedgrep. To av disse er rettet mot digitalisering og
handtering av informasjon (Tolletaten, 2022). Om samfunnssikkerhet og beredskap sier

regjeringen:

Forebygging er var viktigste oppgave nar det gjelder hendelser som truer sentrale
samfunnsinstitusjoner, var felles sikkerhet eller den enkeltes trygghetsfalelse. Kriser ma
mgtes ved bruk av de samlede nasjonale ressurser, basert pa klare strukturer,
ansvarsforhold og kommandolinjer mellom sivile og militeere aktarer og tilstrekkelig

kompetanse pa alle niva. (Regjeringen, u.a)

Pa tross av en rekke dokumenterte hendelser og uttalte gnsker i etatens strategi og
formaninger fra regjeringen, kunne vi ikke i faglitteraturen som omfattet samfunnssikkerhet og
beredskap se at Tolletaten var & finne. Det kunne se ut til at Tolletaten ikke var en del av det
norske totalforsvaret, ei heller i serlig grad en del av norsk samfunnssikkerhet, hvilket virket
merkelig for oss med kunnskap om etatens virke. At vi ikke kunne finne relevant informasjon
om Tolletatens rolle og bidrag til samfunnssikkerhet i starre grad, eller tydelig beskrevet som
en rollehaver i beredskapsapparatet, mente vi fordret videre undersgkelser. Det at Tolletaten
ikke er serlig kjent utenfor etaten for dens kapasiteter innenfor etterretning og analyse, er ogsa

noe Vi gnsket a belyse og finne ut mer om.



1.1 Bakgrunn for problemstilling

Gjennom studiet ble vi kjent med totalforsvaret og norsk samfunnssikkerhet. Med kunnskap
om Tolletatens kapasiteter og virke synes det som nevnt at Tolletatens bidrag til det norske
totalforsvaret, og norsk samfunnssikkerhet, er mindre enn hva det faktisk kan vare. Gjennom
sin strategiske plassering pa landets grenseoverganger og sin unike kunnskap om varefgrsel og
andre objekter, samt etterretning, var det overraskende a ikke finne igjen Tolletaten i stgrre grad
i litteratur og rammeverk som omhandler totalforsvaret, samfunnssikkerhet og beredskap. Ved
narmere undersgkelser forstod vi at etaten likevel yter ulike bidrag i s& mate, og at den jobber
for & fa en tydeligere rolle. Vi opplevde likevel antagelsen om at potensialet ikke var godt nok
forstatt, og at det mulige potensialet ikke fremkom godt nok & vare gjeldende. Bade til
forebygging og til hendelshandtering. Dette trigget var nysgjerrighet til & fa bedre oversikt og

svar.

Etaten har et sterkt fokus pa digitalisering, gkende tilfang av tidlig informasjon og
sammen-stilling av etterretning og informasjon om varestrammer. Dette for a kunne lgse
samfunns-oppdraget mer effektivt og treffsikkert i fremtiden. Tema for oppgaven omhandler
derfor hvordan denne satsingen kan gjgre at Tolletatens mulige rolle i arbeidet med norsk

samfunnssikkerhet og det norske totalforsvaret gker ytterligere.

Videre har vi sett av dokumentasjonen vi har gjennomgatt, at fokuset pa Tolletatens
bidrag i stor grad er rettet mot beredskapssituasjoner og kriser, og i mindre grad legger vekt pa
et forebyggende perspektiv. Vi har derfor hatt et ekstra blikk pa dette. | takt med at Tolletaten
blir stadig mer rettet mot a veere digitalisert, kunnskaps- og informasjonsbasert, samt har bygget
opp kapasiteter pa etterretningsomradet, tenkte vi at dette kan veere kapabiliteter som i
fremtiden vil veare vel sa viktige og verdifulle som tilstedeverelse pa grensen. Hvis de brukes
riktig, kan disse kapasitetene gi et minst like stort bidrag til & forebygge ulike komplekse
samfunnsutfordringer, som a bidra med beredskap og i hendelser. Det andre vi undret oss over
var om etaten, gjennom sin nye organisering, kapasitet og kompetanse, er rigget for a utnytte
disse kapabilitetene og ta ut dette potensialet, og videre hva som eventuelt skal til for at dette

potensialet utnyttes.

Et informasjonsbasert samfunn og systemer, gir store og unike kapabiliteter, som
dersom de utnyttes, kan gi bidrag til forebyggende samfunnssikkerhet og store og sammensatte
samfunnsproblemer. Det var av interesse ogsa a se utenfor Tolletatens samfunnsoppdrag om,
og i sa fall hvordan, Tolletaten kan bidra til a forebygge ulike samfunnsproblemer grunnet disse

unike kapabilitetene.



1.2 Problemstilling

Med faglitteratur og rammeverk knyttet til totalforsvaret, norsk samfunnssikkerhet og
beredskap, og med et serlig fokus pa det forebyggende samfunnssikkerhetsperspektivet og
samvirke, gnsket vi som nevnt & se Tolletatens mulige rolle som en starre bidragsyter til
samfunnsbeskyttelsen. Ikke bare knyttet til etatens eget samfunnsoppdrag, men ogsa opp mot
faglitteratur om komplekse samfunnsproblemer, naermere bestemt terror og kriminalitet. Vi
gnsket & avdekke det mulige bidraget som fglge av kunnskap om varefgrsel og satsing pa
informasjon, digitalisering og informasjonsbehandling, og eventuelt hvilke begrensninger som
ligger til hinder for & kunne bidra pa bakgrunn av det unike informasjonsomfanget.

Tolletaten jobber i dag aktivt for a synliggjere sin rolle for a fa den plassen, myndigheten
og det samvirket den mener er rettmessig i samfunnsikkhetsarbeidet. Dette fordi Tolletatens
ansvar og plass som samfunnsbeskytter, grunnet sin tilstedeverelse pa grensen, i dag er
fragmentert og lite sammensatt. Det var gnskelig at oppgaven skulle se pa hvilket potensial
Tolletaten faktisk mener den har for a bidra til forebyggende samfunnssikkerhet. Det var ogsa
gnskelig a avdekke om Tolletaten allerede har slike oppdrag, og eventuelt hva som skal til for
at denne verdien utnyttes ytterligere. Vi hdpet ogsa at vi gjennom oppgavens besvarelse kunne

vaere i posisjon til & gi noen rad pa veien. Var problemstilling var formulert som falger:

Hvordan kan Tolletatens gkende omfang av informasjon og kunnskap om
grensekryssende objekter, bidra ytterligere til norsk samfunnssikkerhet i et

forebyggende perspektiv?

For & belyse problemstillingen gnsket vi a se pa sarlig fire omrader. For det farste gnsket
vi & avdekke hvor unik informasjonen egentlig er, og om det faktisk utgjar et bidrag som ellers
ikke finnes andre steder. Videre gnsket vi a finne hvorvidt denne informasjonen har noen
relevans for norsk forebyggende samfunnssikkerhet, og hvilken merverdi den eventuelt kan
tilfare. Dersom vi skulle finne positive svar pa disse omradene, var det ogsa av interesse a finne
ut hva som skal til for & ta ut dette potensialet, og hvorfor etaten bgr jobbe for a sette dette pa
kartet.



1.3 Formal med oppgaven

Etatens stadig gkende tilfang av informasjon, dens kapasiteter til & fa sammensatt informasjon
som kommer stadig tidligere, samt etterretningsevne, antas som nevnt a gi noen nye muligheter.
Etaten utnytter det allerede i dag i form av gkende evne til & kunne gi veldig presise avslaringer
av smuglere og opportunister som gnsker a innfare ulovlige eller avgiftsbelagte varer uten a bli
oppdaget. I tillegg har etaten flere eksempler pa hvordan slik informasjon har bidratt til & avslare
mennesker som ikke vil samfunnet vel ved & innfare lovlige varer, som eksempelvis kan veere
innsatsmidler til kriminelle handlinger. Avslgring av nevnte vapennettverk i Alesund er et av
eksemplene pa dette (Vagnes, 2017). Det samme er historien om ABBs import av innsatsmidler

til & gjennomfare terroren 11.juli 2011 (Lepperad, 2011).

Formalet med oppgaven var a undersgke mulighetene for a utnytte det skende fokuset
pa informasjon og analyse for a lgse etatens samfunnsoppdrag, i tillegg til & gi et annet viktig
bidrag til norsk samfunnssikkerhet, nemlig a forebygge samfunnsproblemer ved a hjelpe andre
etater. Problemstillingen vil vare av interesse for Tolletaten selv, for & utvikle sin rolle som
samfunnsheskytter, men ogsa for andre etater og politiske beslutningstakere. Sammen har disse
ansvar for & effektivt utnytte de ressurser som finnes til & skape et trygt og velfungerende
samfunn. Videre skal de ogsd sammen lgse stadig gkende utfordringer, med sammensatte
problemer som krysser ulike ansvarsomrader og geografiske skillelinjer. Da oppgaven bergrer
utfordringer rundt samvirke og samhandling pa tvers av etater og arsaker til dette, bruk av
informasjon og etterretning, samt forebyggende beredskap mot samfunnsproblemer, kan
oppgaven vare relevant for, og mulig overfarbar til andre etater eller forhold. Denne oppgavens
vinkling er likevel fokusert pa a se disse forhold fra Tolletatens stasted, og etaten selv er derfor
et godt og relevant studieobjekt for a svare pa denne problemstillingen.

1.4 Avgrensning av oppgaven

Det allerede pagaende arbeidet med a se Tolletatens bidrag i lys av tilstedevarelse ved grensen
har vi omtalt, men ikke i serlig grad undersgkt i denne oppgaven. Vi begrenset oppgaven til
seerlig & omhandle informasjon og forebygging. Hvordan informasjonen utnyttes, om den kan
utnyttes, hvordan den kan utnyttes og hva som skal til for & utnytte potensialet som ligger der.
Vi har forsgkt a bruke et riktig omfang av faglitteratur innenfor samfunnsikkhetsfeltet for a fa
belyst problemstillingen var, i tillegg til & forsgke a veere i stand til & gi gode rad til Tolletaten
videre. Krigen i Ukraina har ogsa preget tiden vi har skrevet i og er derfor ogsa et perspektiv

som har fatt noe mer plass enn hva som var ment i utgangspunktet. En annen viktig avgrensning
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er bruken av eksempler i oppgaven. Vi har kun benyttet eksempler som er offentlig kjente. Dette
for a sikre at oppgaven ikke ma unntas offentligheten. Dette innebeerer at det er brukt et fatall

eksempler som gjentas gjennom oppgaven.

1.5 Oppbygning av oppgaven

For & kunne svare ut problemstillingen i denne oppgaven identifiserte vi flere relevante omrader
som matte adresseres. Farst matte vi ha kontroll pa relevant faglitteratur som bergrer teamet og
problemstillingen i stort. Videre var det viktig & ha oversikt over hva som styrer Tolletatens
virksomhet, alt fra tildelingsbrev til etatens egne styrende dokumenter. Det var ogsad av
vesentlighet & finne eventuell forskning som bergrer problemstillingen og etaten. Vi matte
kunne dokumentere alt vi gnsket & formidle med oppgaven pa en serigs og kvalitetsmessig
korrekt og god mate. For oss som ogsa er ansatt i etaten oppgaven handler om, var det viktig a

kunne forbli objektive hele veien frem til ferdig produkt.

For & sikre at vi kunne levere en oppgave hvor vi svarte ut problemstillingen, var det
viktig for oss a strukturere oppgaven pa en god mate. Vi valgte derfor innledningsvis & starte
oppgaven med a fortelle litt om Tolletaten. Videre har vi viet mye oppmerksomhet til den
faglitteraturen som er viktig for oppgaven. At Tolletaten ikke er nevnt i faglitteraturen har gjort
det desto viktigere & ha god oversikt over relevant faglitteratur for & kunne plassere etaten og
dens oppdrag i kontekst av problemstillingen. Videre har det veert viktig & bruke god metodisk
tilnserming for & svare ut problemstillingen var. Den metodiske tilneermingen ga oss grunnlag
for & sarge for at oppgaven har god relabilitet og et godt akademisk fundament. Den ga 0ss 0gsa
en rettesnor for informantinnhenting og -behandling. For & kunne nyttiggjere oss den
faglitteraturen vi hadde satt oss inn i, dokumentene vi hadde gjennomgatt samt informasjonen
vi hadde hentet inn fra informantene, var det viktig & identifisere hvilke konkrete funn vi hadde,
og disse er beskrevet i eget kapittel. Diskusjonen er viet stor oppmerksomhet i oppgaven for a
sette funnene vi har gjort sammen med relevant faglitteratur. Det var ngdvendig a legge
diskusjonen til et eget kapittel, og begrunnelsen for det er redegjort for innledningsvis i
diskusjonskapittelet. Avslutningsvis har vi reflektert over overfgrbarhet av resultatene til andre

forhold og organisasjoner, og over forslag til mulige endringer og forbedringer.



1.6 Introduksjon til Tolletaten og dens oppdrag

Tolletaten er underlagt Finansdepartementet, og mottar sine oppdrag gjennom «Hovedinstruks
for Tolletaten» (Finansdepartementet, 2020). Videre mottar Tolletaten arlige tildelingsbrev som
beskriver budsjettrammer og styringssignaler. | tillegg tildeles det gjennom jevnlige
oppfelgingsmeter i lgpet av aret, nye oppdrag eller ad hoc oppdrag, som ikke fremgar av
instruksen eller i tildelingsbrevet. Frem til 2016 hadde Tolletaten et todelt oppdrag, som
samfunnsbeskytter og avgiftsinnkrever, men fra og med 2016 ble oppgavene knyttet til
innkreving i stor grad flyttet over til Skatteetaten. Oppgaveportefgljen til Tolletaten ble mer
rettet mot a beskytte samfunnet. Videre beskrev regjeringen i haring av ny tollov fra 6.mai
2019, at noe av formalet med ny lov var & tydeliggjere Tolletatens oppgaver knyttet til a
beskytte samfunnet mot import og eksport av ugnskede varer, beskytte menneskers liv og helse,
og sikre at miljgvern overholdes (Finansdepartementet, 2019). Etaten har ansvar for a ivareta
sitt samfunnsoppdrag ved a ha oversikt over et enormt omfang av varer ut og inn av Norge, og

tilstedeveerelse ved landets grenseoverganger.

Etaten har hatt ulike omorganiseringer de siste arene, og ble i 2019 organisert i
divisjoner. Noen av malene var a effektivisere etterretning, digitalisere varefarselen og styrke
treffsikker utvelgelse av objekter til kontroll. Etaten har ogsa en egen satsning pa digitalisering
som skal drive frem gode lgsninger og prosesser internt og for naringslivet. Dette legger
grunnlag for det gkte omfanget av informasjon, tidligere innhenting av informasjon og
muligheter til etterretning og analyse. Etaten har gevinster av dette arbeidet allerede, og vil ha

det i skende grad i arene fremover.

Etaten representerer en rekke statlige aktarer pa grensen, og har en rekke samarbeid
bade i og utenfor Norge for a levere pa eget og andres samfunnsoppdrag, samt bidra til 4 ivareta
norsk sikkerhet og beredskap. Med sin strategiske tilstedevaerelse pa grensen og kunnskap om
varefgrsel har Tolletaten i stgrre grad enn far fatt, og ensker a ha, en rolle som samfunns-
beskytter, og bidragsyter til samfunnssikkerheten. Den ene delen av samfunnsbeskytterrollen
handler om & ivareta andre myndigheters krav og restriksjoner til hva som slippes over
landegrensene. Den andre delen er de mulighetene og den verdien tilstedeveerelsen og
kunnskapen om varestrgmmer gir etaten til & samarbeide med andre instanser i ulike

beredskapssituasjoner, og i et forebyggende perspektiv.

I 2017 ble det, gjennom en masteroppgave om temaet samfunnssikkerhet, undersgkt i
hvilken grad Tolletaten ble ansett som en bidragsyter til samfunnsbeskyttelse av de andre

beredskapsetatene, av regjeringen og Finansdepartementet (Folgerg, 2017). Undersgkelsen



konkluderte med at Tolletaten i liten grad ble oppfattet & ha en samfunnsbeskytterrolle, og at
det ble lagt liten vekt pa a inkludere Tolletaten i samordning med de andre etatene i ulike
planverk (Folgerg, 2017, s. 69). Videre pekte oppgaven pa det at Tolletaten er underlagt
Finansdepartementet kunne veere en mulig begrensning i sa mate, da det vil kreve en
tverrsektoriell koordinering med den gang Politi- og Justisdepartementet, hvor de typiske
beredskapsetatene ligger (Folgerg, 2017, s. 70). | stort konkluderte oppgaven med at etatens
fagkunnskap og tilstedeveerelse kunne gke Tolletatens bidrag til & beskytte samfunnet, men at

Tolletatens betydning i nasjonal beredskap ble ansett som liten.

Siden oppgaven ble skrevet i 2017, har det veert jobbet opp mot Finansdepartementet
med 4 fa etablert Tolletaten som en sterkere aktgr i rollen som samfunnsbeskytter. Erfaringer
gjort gjennom koronapandemien synliggjorde ngdvendigheten av a lere og forbedre
samhandlingen mellom finans- og justissektoren. Bakgrunnen for dette var oppdagelsen av
Tolletatens manglende formaliserte rolle under beredskapshendelser. Videre viste erfaringer fra
koronapandemien tydelig at det var behov for a se pa etatens rolle i flere tverrsektorielle
samarbeid. Dette har kommet til uttrykk i korrespondanse og dokumenter mellom
Finansdepartementet og Tolletaten. Denne brevkorrespondansen er unntatt offentligheten, og
videre i oppgaven er det kun delt informasjon fra disse brevene som likevel er offentlig kjent
informasjon, heretter referert til som «intern brevkorrespondanse». Dette er ogsa avtalt med den

som har ansvar for dokumentene i Tolletaten.

Varen 2021 gnsket Finansdepartementet Tolletatens innspill til revisjon av KIKS-
rammeverket, en oversikt over kritiske samfunnsfunksjoner og beredskapsroller.
Tilbakemeldingen fra Tolletaten var & gi etaten en tydeligere beredskapsrolle nar det gjaldt
kjernevirksomheten, som er & fare kontroll med grensekryssende varefarsel, og pa bakgrunn av
strategisk plassering pa grensen (intern brevkorrespondanse). Svaret tilbake til
Finansdepartementet viser at Tolletaten har kapabiliteter som gjgr det mulig & bidra utover
samfunnsoppdraget og til flere andre sektorer, og at det derfor er hensiktsmessig & ha en liten,

men definert rolle i «<ansvar og medvirkning» pa en rekke omrader (intern brevkorrespondanse).



2.Teori

For & svare ut problemstillingen valgte vi ut det vi mente var relevant faglitteratur for a ga i
dybden pa etatens plass i norsk samfunnssikkerhet, og som kunne hjelpe oss a forsta inngaende
hva det faktiske bidraget til Tolletaten vil kunne vere, innenfor forebyggende samfunns-
sikkerhet og beredskap. Videre valgte vi ut faglitteratur som kunne gi oss innsikt i hva som skal
til for & fa til nedvendig samarbeid med andre etater, og hva som skal til politisk og
organisatorisk. Vi valgte ogsa ut faglitteratur som kunne hjelpe oss helt konkret a forsta om det
faktisk er slik at Tolletatens fremtidige kapabiliteter kan vere et sa stort bidrag til
samfunnsikkheten, som vi innledningsvis hadde en formening om. Matrisen under viser utvalgt

faglitteratur og arsak til at den er valgt ut for a belyse oppgaven.

Teoribidrag Relevant for

Totalforsvaret Forsta etatens plass i samfunnssikkerhet
Samfunnssikkerhet Forsta etatens plass i samfunnssikkerhet
Forebyggende samfunnssikkerhet Forsta etatens mulige forebyggende bidrag
Beredskap Forsta mer konkret hva bidraget kan veere
Samvirke Forsta forutsetninger for & oppna merverdi
Komplekse samfunnsproblemer Forsta omfanget av ngdvendig samarbeid

Bekjempelse av terror, kriminalitet og spionasje Forsta om bidraget er viktig og relevant

2.1 Totalforsvaret

Under andre verdenskrig ble konseptet for det norske totalforsvaret utviklet av eksilregjeringen
i London (Bgrresen, 2021). Konseptet gikk ut pa a etablere hvordan det sivile samfunnet kunne
yte statte til Forsvaret dersom det skulle komme en invasjon, og var et stort system for a pase
at Forsvaret fikk dekket sine behov for materiell og personell (Barresen, 2021). Det var da
snakk om statssikkerhet. Gjennom den kalde krigen ble dette systemet forsterket og var befestet
i beredskapslovgivningen (Bgrresen, 2021). Fokuset i denne perioden var a se hva samfunnet
kunne bidra med til Forsvaret for & sikre landet. Etter den kalde krigens slutt, skiftet fokuset fra
statssikkerhet til samfunnssikkerhet og hvordan denne skulle ivaretas. Dette ble utredet, og i
2000 leverte Sarbarhetsutvalget sin rapport som tydeliggjorde dette skillet og viste til flere tiltak
som kunne redusere sarbarheten i samfunnet (NOU 2000: 24). Dette ble ytterligere forsterket
av terrorangrepet i New York 11.september 2001 som tydelig viste at Forsvaret potensielt ogsa
hadde en rolle i & sikre det sivile samfunnet (Norheim-Martinsen, 2019, s. 15). Arbeidet med
totalforsvarsmodellen har pagatt i hele perioden fra Sarbarhetsutvalgets rapport og frem til siste
publikasjon 1 2018, «Stgtte og samarbeid: en beskrivelse av totalforsvaret i dag», utgitt av

Forsvarsdepartementet og Justis- og beredskapsdepartementet. Denne publikasjonen ble farst



gitt ut av samme akterer i 2007, men denne stod seg ikke szrlig lenge og en ny publikasjon ble
gitt ut i 2015 av Forsvarsdepartementet og Justis- og beredskapsdepartementet (Norheim-
Martinsen, 2019, s.16). | tillegg til departementenes utgivelser, har ogsa Gjervkommisjonen,
utarbeidet en rapport etter terrorangrepet 22.juli 2011 (NOU 2012: 14), hvor det i stort ble
papekt mangler i myndighetenes handtering, beredskap og koordinering (Norheim-Martinsen,
2019, 5.16).

Tidligere var som nevnt totalforsvarskonseptet basert pa sivil bistand til Forsvaret, men
er i dag et langt mer nyansert system, hvor sivil beredskap og myndigheter bade mottar og gir
bistand til Forsvaret (Norheim-Martinsen, 2019, s.16). Viktigheten av dette har blitt godt
illustrert ved flere nasjonale hendelser, der Forsvaret har tatt pa seg sikringsoppdrag, og avsett
personell og utstyr for & bista ngdetater i rednings- og seksarbeid, sist i forbindelse med leirraset
pa Gjerdrum (Eisentrager, 2021).

Med sin tilstedeveerelse pa grensen har Tolletaten en plass i totalforsvaret, dog en relativt
begrenset rolle i forhold til det etaten selv mener er mulighetsrommet (intern brev-
korrespondanse). Dette i seg selv er underlig og er delvis pekt pa gjennom etatens dialog med
Finansdepartementet (intern brevkorrespondanse). For & kunne finne ut hvorfor denne rollen er
sa begrenset, var det av interesse a se om Tolletatens organisatoriske plassering kunne vere av
betydning. Med sine gkende muligheter til a tidlig avdekke, og pa den maten stoppe mulige
innsatsmidler, lovlige og ulovlige, som kan brukes i situasjoner man ikke gnsker, var det
gnskelig & vite mer om hva etaten selv tenker og ser for seg, nar det gjelder sitt mulige bidrag i
et mer forebyggende perspektiv. Er det slik vi antok, at omfanget av informasjon pa et tidligere
tidspunkt, i stgrre grad sammensatt informasjon, kompetanse og kapasitet pa analyse og
etterretning, gjer etaten til en mulig langt sterre bidragsyter enn hva tilfellet er i dag? Hvilken
plass bgr etaten ha, serlig i et forebyggende perspektiv, i beskrivelse av dagens Totalforsvar
med tanke pa de igjen hgyaktuelle truslene krig, spionasje, infiltrering og invasjon? Mener
etaten selv at de med sin unike informasjon kan bidra til & avdekke mulige utfordringer knyttet
til disse truslene? Hva ma eventuelt pa plass for a kunne fylle en slik rolle i egen organisasjon

og i forhold til omverden, og andre aktgrer?

2.2 Samfunnssikkerhet

Pa 1990 tallet ble det gjort endringer i den sivile beredskapen og begrepet samfunnssikkerhet
ble introdusert (Aven, Boyesen, Nja, Olsen, & Sandve, 2016, s. 17). Totalforsvarsprosjektet ble
igangsatt i 1997, og var ogsa medvirkende til at begrepet oppstod (Nja, Sommer, Rake, & Braut,
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2020, ss. 19-20). Begrepet og betydningen av det har siden den gang utviklet seg gjennom
forskningslitteraturen. Myndighetene har ogsa vert med pa & utvikle begrepet og innholdet i
det gjennom sitt stadig gkende fokus pa, og arbeid med a beskytte samfunnet mot stadig nye og

mer krevende og komplekse trusler.

Det som en gang var Justis- og politidepartementet, beskrev i sin stortingsmelding fra
2002 om samfunnssikkerhet, at det var «[...] den evne samfunnet har til & opprettholde viktige
samfunnsfunksjoner og ivareta borgernes liv, helse og grunnleggende behov under ulike former
for pakjenninger» (Aven etal., 2016, s. 17). Begrepet skal ifglge Aven et al. (2016, s. 17) dekke
alle former for utfordringer, og uavhengig av om de er menneskeskapte eller naturfenomener,
eller hvorvidt de er villede handlinger eller uhell. Det skal ogsa dekke alt som rammer nasjonen
eller befolkningen (Aven et al., 2016, s. 17).

Stortingsmelding nr. 17 beskriver samfunnssikkerhet som «den evne samfunnet har for
a opprettholde viktige samfunnsfunksjoner og ivareta borgernes liv, helse og grunnleggende
behov under ulike former for pakjenninger» (Nja et al., 2020, s. 13). | en nyere stortingsmelding
beskrives det som «samfunnets evne til & verne seg mot, og handtere hendelser som truer
grunnleggende verdier og funksjoner og setter liv og helse i fare» (Nja et al., 2020, s. 13).
Hendelsene kan ifglge Nja et al. (2020, s. 13) veere utlgst av naturen, utslag av tekniske eller
menneskelige feil, eller bevisste handlinger.

Ordet samfunnssikkerhet er dermed ikke veldig gammelt, og det legges ifelge Nja et al.
(2020, s. 9) ulikt innhold i begrepet i ulike sammenhenger. Det er et vidt begrep som gir rom
for ulike tilnserminger, og ulik tolkning og avgrensning. Nja et al. (2020, s. 14) selv definerer
samfunnssikkerhet som «[...] alle aktiviteter og tiltak som bidrar til at samfunnets kritiske
funksjoner ivaretas for a sikre borgernes helse og grunnleggende behov.» Befolkningens
sikkerhet henviser til systemer og tiltak som direkte har betydning for folks liv og helse (Nja et
al., 2020, s. 15). Helsesystemet, ngdetater, valgsystem, ytringsfrinet og fraveer av korrupsjon,
demokratiske verdier, sikkert livsmiljg som eksempelvis forebygging av kriminalitet og
miljgvern, kan alle vare eksempler pa dette. Samfunnets funksjonalitet innebeerer systemer og
tiltak som indirekte har betydning for samfunnets evne til a ivareta sikkerhet (Nja et al., 2020,
s. 15). Her kommer etterretning fra PST, forebyggende arbeid med kriminalitet, et
velfungerende fastlegesystem, og Tolletatens evne til & hindre innfarsel av ulovlige vare og

annet som kan true befolkningens sikkerhet.

Ifelge Nja et al. (2020, s. 9) er samfunnssikkerhet et forvaltningsomrade og et
praksisfelt, der ulike aktgrer forsgker a forebygge og vaere i stand til & handtere konkrete og
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potensielle hendelser, som kan oppsta helt lokalt, for et starre regionalt omrade eller gjelde hele
nasjonen. Selv om hendelser gjerne skjer i en enkelt kommune, vil involverte aktarer kunne
veere pa alle systemnivaer, altsa bade kommunalt, regionalt og nasjonalt. Pa samme mate kan
ogsa involveringen skje sideveis ved at andre instanser bergres, og med behov for at andre
kommuner og private aktgrer bidrar (Nja et al., 2020, s. 12). Det er ekstremt viktig for alt arbeid
med samfunnssikkerhet at det ikke begrenser seg til sitt omrade, eksempelvis kommune, for
innenfor samfunnssikkerhet henger alt sammen i komplekse systemer (Nja et al., 2020, s. 17).
Det kan ikke sees isolert, men ma sees i sammenheng med andre samfunnsfunksjoner og
systemer (Nja et al., 2020, s. 17). | praksis innebzrer det at alle private og offentlige instanser
som det er stilt krav til nar det kommer til a forholde seg til samfunnssikkerhet, hver for seg og
pa bakgrunn av sin kritikalitet, sine tjenester og funksjoner, ma utvikle sine egne funksjonelle

krav til samfunnssikkerhet og kommunisere disse til omverden (Nja et al., 2020, s. 17).

I samfunnssikkerhet er malet & unnga at ugnskede hendelser skjer, og hvis de skijer er
malet at de handteres slik at liv og helse, miljg, verdier, viktige funksjoner og infrastruktur ikke
bli skadet eller satt ut av spill, og at man raskt og effektivt er tilbake til normaltilstand (Nja et
al., 2020, s. 13). Et annet perspektiv er at hendelser ikke ngdvendigvis er begrenset til
enkelthendelser, men det kan ogsa vare ulike tilstander i samfunnet som kan utvikle seg over
tid og bli truende. Eksempler pa dette er klimaendringer, organisert kriminalitet og
terrorvirksomhet. Et annet relevant eksempel er en gkende frekvens av mennesker som helst
skulle hatt psykiatrisk hjelp, og som uten slik hjelp faller utenfor samfunnet og blir farlige. Det
er mange slike sammensatte forhold som kan true samfunnssikkerheten (Nja et al., 2020, s. 9).

Ifalge Bjelland & Nakstad (2018, s. 21) er samfunnssikkerhet den evnen samfunnet har
til & unnga ugnskede hendelser, minimere skadevirkningen av hendelser som likevel skjer, og
reetablere tilbake til normaltilstand. Hendelsene kan blant annet skyldes menneskelige feil eller
menneskers gnske om & gjere skade, og har til felles at de setter verdier, funksjoner og
mennesker i fare. Arbeidet med samfunnssikkerhet er ssmmensatt, og vanskelig a fa oversikt
over (Bjelland & Nakstad, 2018, s. 21), ofte fordi hendelser er grenseoverskridende. De gar pa
tvers av organisasjoner, bade private og offentlige, og alle nivaer politisk og forvaltnings-
messig. For alle instanser vil samfunnssikkerhetsarbeidet veaere en kontinuerlig prosess som
stiller krav til systematikk i kunnskapsinnhenting, analyse, og forebygging (Bjelland &
Nakstad, 2018, s. 21). For at den enkelte aktgr skal kunne gjgre gode analyser, ma den ha et
bredt perspektiv pa samfunnet og sin egen sektor (Bjelland & Nakstad, 2018, s. 111). Begrepet
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samfunnssikkerhet omfatter alle former for tiltak for a ivareta blant annet tryggheten til
befolkning (Bjelland & Nakstad, 2018, s. 112).

Videre beskriver Bjelland & Nakstad (2018, s. 112) fire elementer samfunnssikkerheten
er ment & omfatte. Man ma ha oversikt over bade de verdiene som skal beskyttes, og de
sarbarheter som gjelder for disse. Videre ma man ha oversikt over hvilke farer og trusler man
star overfor, og til slutt evnen til a forebygge og handtere disse hendelsene. Grunnlaget for farer
og trusler vi bygger pa i Norge er gjerne formulert av ulike fagenheter som utarbeider analyser
og vurderinger, blant annet Direktoratet for samfunnssikkerhet og beredskap (heretter kalt
DSB), Norsk sikkerhetsmyndighet og Etterretningstjenesten (Bjelland & Nakstad, 2018, s.
112). Disse lager arlig sine trusselvurderinger som i stor grad legger grunnlaget for ulike
instansers arbeid med samfunnssikkerhet, som er omtalt grundigere under forebyggende
samfunnssikkerhet lenger ut i oppgaven. Slik Bjelland & Nakstad (2018, s. 114) beskriver
ansvar hos ulike direktorater og faginstanser har ikke Tolletaten noe selvstendige ansvar pa
noen omrader, dog ivaretar etaten regelverket til flere av de ansvarlige pa grensen, blant annet
Helsedirektoratet, Mattilsynet og Statens Stralemiddelverk, og har inngaende samarbeid med
flere andre. Dette var av interesse a se pa da det indirekte kunne bety at deler av oppgavene til

disse instansene knyttet til samfunnssikkerhet i praksis er en del av etatens oppgaveportefalje.

En annen aktuell forskergruppe pa omradet beskriver at det er helt sentralt i arbeidet for
samfunnssikkerhet a utforme politikk for & handtere risiko (Engen, Kruke, Lindge, Olsen, Olsen
& Pettersen, 2016, s. 164). Hovedformalet med en slik politikk er at den er proaktiv og at den
skal skape en beredskap som har som formal & skape et tryggere samfunn for norske borgere
(Engen, et al., 2016, s. 165). Slik politikk utgves nasjonalt, overnasjonalt og lokalt, og det
viktigste og det mest krevende med den er koordinering og samordning horisontalt og vertikalt
(Engen, et al., 2016, s. 165). | det gamle greske samfunnet betad politikk at samfunns-
medlemmer kom sammen for a diskutere og beslutte hvordan viktige felles samfunnsoppgaver
skulle lgses (Engen, et al., 2016, s. 166). Politikk for samfunnssikkerhet derimot utformes i
mange rom og beslutninger tas pa mange nivaer. Bade i og mellom organisasjoner, men ogsa i
formelle og offentlige beslutningsorganer som storting og regjering, samt i politiske partier
(Engen, et al., 2016, s. 167). Dessverre er det ikke ngdvendigvis slik at alle jobber rasjonelt for
a oppna felles mal, men politikken er gjerne preget av maktkamper og mal som ikke er forenlige
(Engen, et al., 2016, s. 167). Pa det nasjonale nivaet handler politikk om best mulig omfordeling
(Engen, et al., 2016, s. 168), og det er lett & tenke seg at det ma prioriteres hardt blant mange

omrader nar det ikke er ubegrenset med midler. Dette ser vi reflektert i dagens samfunn, hvor
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mange statlige instanser mister midler til tross for at de gjer en uvurderlig og viktig jobb. Gode
eksempler pa dette, som fremkommer i mediene, er Folkehelseinstituttet som til tross for a ha
vist sin viktige og ngdvendige innsats gjennom pandemien, og kriminalomsorgen som har
utfordringer med at fanger tar sine liv, blir fratatt midler slik at situasjonen blir enda mer skjar.
Den nasjonale politikken handler ofte om a operasjonalisere politiske vedtak og sikre utforming
av vedtatte lover, forskrifter, og rammer for arbeidet (Engen, et al., 2016, s. 168). Dette var av
interesse for oss a se pa da det til tross for potensialet Tolletaten har til & bidra til samfunns-
sikkerhet, er den plassert under et annet departement enn de andre typiske beredskapsetatene,
og Finansdepartementets fokus pa et mulig bidrag til samfunnssikkerhet er lite slik vi leste det
i tidligere oppgaver. Til tross for at politikken skal evne & samhandle pa tvers og lgse oppgaver
til det beste for landet, kan det veere slik at Finansdepartementet sin politikk i sa stor grad er
fokusert pa finanser og omfordeling, og at de har lite & vinne pd & fremme bidrag til
samfunnssikkerhet, utover det & sikre grensekontrollens finansielle tjenester slik de frem-

kommer i KIKS-rammeverket (Direktoratet for samfunnssikkerhet og beredskap, 2016, s. 16).

DSB har definert tre hovedgrupper for kritiske samfunnsfunksjoner som ivaretar
grunnleggende behov og verdier i samfunnet, og som samfunnssikkerhetsarbeidet skal bidra til
a beskytte. 1. styringsevne og suverenitet, 2. befolkningens sikkerhet, og 3. samfunnets
funksjonalitet (Nja et al., 2020, s. 15). Styringsevne og suverenitet er beslektet med
statssikkerhet, og kan vere alle systemer og tjenester som skal ivareta integriteten til Norge,
bade territorielt og styringsmessig. Dette kan handle om vart styresett, demokrati, landets
suverenitet og funksjoner som domstol, storting og regjering (Nja et al., 2020, s. 15).
Statssikkerhet forbindes ofte med sikkerhetspolitikk og forsvar, og omhandler politikk og tiltak
som kan sikre disse kritiske funksjonene i samfunnet slik at befolkningen kan leve fritt, trygt
og uavhengig av styresett og landegrenser (Nja et al., 2020, s. 15). Statssikkerhet og
samfunnssikkerhet har et naturlig gjensidig forhold, men ifglge Engen et al. (2016, s. 40) vil
strategier, handlingsrom og virkemidler kunne vere forskjellig for & oppna de to. Samfunnets
funksjonalitet har indirekte betydning for folks sikkerhet og kan veere matforsyninger og drift

av vegnettet.

Ansvaret for a sikre samfunnets kritiske funksjoner, gjennom a samordne beredskap i
sivil sektor er gitt til DSB, (Regjeringen, 2022a). som jobber kontinuerlig med a legge til rette,
for malrettet og fokusert arbeid med samfunnssikkerhet, slik at samfunnet er best mulig

forberedt uansett hva som matte inntreffe.
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Det er Justis- og beredskapsdepartementet som har ansvaret for a sgrge for samordning av
samfunnssikkerheten i sivil sektor, hvor en rekke aktgrer har en rolle, inkludert Tolletaten
(Direktoratet for samfunnssikkerhet og beredskap, 2016, s. 11). Disse rollene er beskrevet i det
som omtales som KIKS-rammeverket, og omfatter ogsa en oversikt over samfunnskritiske
funksjoner, hvilken evne ulike etater skal ha til & forebygge, avverge, opprettholde eller
handtere ulike omrader (Direktoratet for samfunnssikkerhet og beredskap, 2016). Tolletaten er
i liten grad regnet som en ngdetat eller beredskapsetat, noe som gjere at de far en mindre plass
i rollen & beskytte, bade i hendelser og i et forebyggende perspektiv. Etaten har tidligere gitt
innspill til Justis- og beredskapsdepartementet via Finansdepartementet, at etaten har et langt
sterre potensial til & bidra enn hva KIKS-rammeverket i dag reflekterer (intern
brevkorrespondanse). Det var av interesse 4 undersgke om Tolletatens plass i dette
rammeverket kan veere starre, basert pa de kapabilitetene informasjon og analyse vil utgjere i
fremtiden. Vil en synliggjering av disse kapabilitetene gi etaten en stgrre rolle og mer ansvar
innenfor det a overvake, analysere og forebygge, avdekke og avverge knyttet til de

samfunnskritiske funksjonene?

Med begrensede ressurser pa grensen, som serlig er tilfelle i disse dager, med
omdisponering til nordomradene, kan det synes fornuftig & bruke andre former for ressurser for
at Tolletatens skal kunne oppfylle sin rolle som samfunnsbeskytter. Det gkende informasjons-
tilfanget og gkende kompetanse pa analyse kan vris om til et mer forebyggende perspektiv. Det
har ogsa over flere ar veert relativt hgy turnover blant tollfaglig ansatte som innehar kompetanse
det er tidkrevende & bygge opp igjen, i tillegg til at en rekke grenseoverganger kun har digital
overvakning. Det var derfor gnskelig & hgre om det ogsa derfor kan veere hensiktsmessig a
skyve fokuset noe over pa et forebyggende bidrag, na som dette blir en tydeligere kapabilitet
etaten innehar. Dette er viktig nettopp fordi arbeidet med samfunnssikkerhet ikke kan begrenses
til sitt ansvarsomrade, og at alle instanser som ma forholde seg til samfunnssikkerhet som Nja
et al. (2020. s. 17) beskriver, hver for seg og pa bakgrunn av sin kritikalitet, sine tjenester og
funksjoner, utvikler sine egne funksjonelle krav til samfunnssikkerhet og kommunisere disse

til omverden.

2.3 Forebyggende samfunnssikkerhet

Allerede pa 1800-tallet fattet man i Norden interesse for forholdet mellom arsaker til og
virkningen av ulykker, og samfunnsforskeren Sundt var den fgrste som systematisk studerte

temaet, og som sa ulykker som et samfunnsproblem (Aven et al., 2016, s. 18). Far dette ble ikke
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ulykker ansett som et samfunnsproblem og myndighetene tok heller ikke ansvar for a forebygge
at de skjedde (Aven et al., 2016, s. 18). Feerre ulykker og dgdsfall pa havet i tillegg til helse-
tilstanden til befolkningen har i stor grad forbedret dgdstallene, men nye naringer, transport-
mater og sterre forflytning og aktivitet har sgrget for stabile dedstall som faglge av ulykker i
Norge. Det er i hovedsak arsakene til ulykkene som har endret seg ifglge Aven et al. (2016, s.
198), og uten det omfattende sikkerhetsarbeidet som har foregatt pA mange omrader (Aven et
al., 2016, s. 19), kan man bare forestille seg hvor hgye disse tallene ville vaert i dagens samfunn.

Over tid har myndighetene tatt et stadig starre ansvar for a lovregulere, organisere, sette
krav til, systematisere og fglge opp sikkerhetsarbeidet i landet (Aven et al., 2016, s. 27-29).
Formalet har vert & forebygge ulykker og ugnskede hendelser, og konsekvenser av slike.
Beredskapsarbeid og arbeid med sikkerhetskultur gjennomsyrer na i starre grad bade samfunnet
og private og offentlige organisasjoner, med mal om a skape et tryggere samfunn (Aven et al.,
2016, s. 18).

En meget viktig del av forebyggende arbeid er risikovurderinger. | tillegg til arbeidet
DSB gjer med & identifisere og vurdere nasjonale risikoer, er det ogsa andre fagmyndigheter
som har dette ansvaret. Disse er Norsk sikkerhetsmyndighet, Etterretningstjenesten og PST
(Bjelland & Nakstad, 2018, s. 112). Disse lager arlig sine trusselvurderinger som i stor grad
legger grunnlaget for ulike instansers arbeid med samfunnssikkerhet. Truslene som i dag krever
arvakenhet og tiltak er i stor grad knyttet til andre staters aktiviteter, men selv om terrortrusselen
akkurat na er pa et moderat niva, skjer det gjentagende hendelser som gjer at dette er hgyt oppe
i trusselvurderingen,  ifglge  rapporter  utarbeidet av  Etterretningstjenesten
(Etterretningstjenesten, 2023), og PST (Politiets sikkerhetstjenste, 2023).

Med alle de potensielle truslene som finnes er det ngdvendig a ta stilling til hva som
ansees som mest sannsynlig, og pa grunnlag av det etablere beredskapslgsninger (Eriksen,
Rake, & Sommer , 2021, s. 49). Forebygging handler om & ta stilling til, og planlegge for ulike
hendelser som kan skje, og som tidligere nevnt finnes en rekke instanser som trekker frem
potensielle hendelser som er tenkt kan treffe det norske samfunnet. Her kommer viktigheten av
beredskapsvurderinger inn (Eriksen et al., 2021, s. 49). Helt konkret ma det avklares hvilke
hendelser det skal tas hgyde for og planlegge for disse, slik at man far etablert lgsninger for de
hendelsene man faktisk vurderer kan skje (Eriksen et al., 2021, s. 49). Samfunnssikkerhet pa et
overordnet niva er komplekst og uoversiktlig, og Eriksen et al. (2021, s. 50) viser til en modell
for beredskapsvurdering, som bestar i a identifisere beredskapssituasjoner, analysere ngdvendig

beredskap for disse, og etablere lgsningene. Malet er a fa iverksatt de mest hensiktsmessige
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beredskapslgsningene og fa implementert de i praksis med tiltak, organisering, verktay,
handlingsplaner, budsjetter og systemer (Eriksen et al., 2021, s. 53). A iverksette slike
beredskapslgsninger er et langsiktig arbeid, og de ma holdes oppdatert over tid for a sikre at de
hele tiden er tilpasset behov, omgivelser og rammebetingelser (Eriksen et al., 2021, s. 53). Malet
med a ga sa grundig til verks er a faktisk avklare i forkant av hendelser, og kontinuerlig, om
beredskapen er god nok dersom hendelsene inntreffer (Eriksen et al., 2021, s. 57). | motsatt fall
er det veldig uheldig, og inneberer at man i prinsippet har en mangelfull risikostyring og

dermed en mangelfull forebygging.

At det & forebygge er bedre enn a kurere er en gjenganger for de som vil argumentere
for & legge vekt pa det forebyggende perspektivet ved samfunnssikkerhet (Engen, et al., 2016,
s. 279). | forvaltningen av samfunnssikkerhet er det alltid en vurdering om prinsippet bar veere
a legge vekt pa & unnga at hendelser skjer, eller ha en godt fungerende beredskap til & handtere
det som faktisk skjer (Nja et al., 2020, s. 13). Arbeid med & forebygge ulykker og hendelser
generelt i samfunnet (Nja et al., 2020, s. 25), og styring og planlegging av slikt arbeid er derfor
viktige bestanddeler av innsatsen i samfunnssikkerhet (Engen et al., 2016, s. 279). Slik sett er
forvaltningen av dette fagomradet komplekst, sammenhengene, langsiktig og kortsiktig og
krever investeringer. Det involverer ogsa en rekke instanser og fordrer at disse fungerer

sammen, men egentlig er arbeidet for komplekst til & kunne koordineres i sin helhet.

Justis- og  beredskapsdepartementet  beskriver

forebygging som deres viktigste oppgave nar det

Kunnskap
‘ kommer til trusler mot sentrale samfunnsfunksjoner, og
= 1 sjer videre at bruk av samlede nasjonale ressurser, og

klare strukturer, oppgave- og ansvarsfordeling ma til for

L | a forebygge og mete kriser (Regjeringen, u.d).
Departementet benytter «samfunnssikkerhetskjeden»,
. ‘ for & beskrive hvordan forebygging skal bidra bedre til

Handtering

arbeid med beredskap, og til bedre handtering hvis
Figur 1 (NOU 2019: 13, 5. 33) hendelser inntreffer. Kontinuerlig leering, forbedring og
tilpassing er essensielt i modellen, og samhandling pa tvers
av organisasjoner og nivaer av forvaltningen ligger til grunn. Forstaelse for komplekse
utfordringer i samfunnet og systematisk arbeid med potensielle hendelser pa tvers av sektorer,

ansvar og landegrenser er essensielt (Regjeringen, 2018).
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Ifalge Engen et al. (2016, s. 165) er en politikk for samfunnssikkerhet viktig, og formalet
med den ma veere a sikre proaktiv samfunnssikkerhet, altsa at den skal veere forebyggende.
Politikkutformingen bgr innrette seg slik at man i sterst mulig grad unngar at ugnskede
hendelser skjer og at virkningen av hendelser begrenses (Engen, et al., 2016, s. 165). Det er
krevende a utforme en god politikk for samfunnssikkerhet ettersom den skal virke pa mange
nivaer og krever samordning og koordinering (Engen, et al., 2016, s. 165). Gjennom politikken
utformes lover og regler, og videre forskrifter, retningslinjer og standarder for hvordan
politikken skal operasjonaliseres (Engen, et al., 2016, s. 168). Bade planlegging og aktiviteter
som ma gjares Vil kreve at offentlige og private aktarer, bade lokalt og nasjonalt, ma samhandle
om det forebyggende arbeidet (Engen, et al., 2016, s. 165). Arsaken til at det kan veere
hensiktsmessig a prioritere forebyggende planleggings- og beslutningsprosesser pa dette
omradet er at man i realiteten star overfor ulgselige og uklare problemer (Engen, et al., 2016, s.
171).

A skape robusthet gjennom samfunnssikkerhetsarbeidet er et méal, og begrepet
reflekterer fenomener som resiliens, fleksibilitet og tilpassing (Engen, et al., 2016, s. 28). En
vanlig definisjon av begrepet resiliens er kapasiteten samfunnet har til & motsta og tilpasse seg
forventede og uventede forstyrrelser, og til & raskt gjenopprettes etter slike eventuelle
forstyrrelser. Pa hvilken mate sosiale systemer som et samfunn blir robuste, har sammenheng
med mange faktorer og har komplekse sammenhenger, og mange forskere hevder at
kombinasjonen av evne til & forutse, takle, og sla tilbake ytre pakjenninger, er kjernen i arbeidet
med & opprettholde viktige funksjoner i samfunnet. Det gnskelige i det forebyggende arbeidet
er & ha evne til & forutse og beskytte kritiske funksjoner og infrastruktur (Engen, et al., 2016, s.
45).

For & kunne vurdere hvorvidt noe med sannsynlighet kommer til & skje, opereres det
innenfor samfunnssikkerhetsarbeidet med & kartlegge risiko. Dette innebeerer blant annet a
vurdere risiko for at noen med hensikt vil utfgre ondsinnede handlinger pa bakgrunn av en
kombinasjon av deres kapasitet og intensjon til & gjare dette. | slikt arbeid er man opptatt av a
vurdere eventuelt hvilke intensjoner grupper eller enkeltpersoner har, og hvor sterk vilje de har
til 2 gjennomfare slike handlinger. Kapasiteten i denne sammenheng handler om ressurser og
kunnskap til & gjennomfare handlinger, eller hvor enkelt eller vanskelig det er & ramme malet
(Engen, et al., 2016, ss. 42-44).

Det er en stadig endring i forstdelsen av hva samfunnssikkerhet er og bar vare, og

fagomradet har i lang tid vert hendelsesdrevet (Engen, et al., 2016, s. 46). Stadig nye
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bekymringer for samfunnets sarbarheter har endret forstaelsen av sarbarhet og risiko. Store
industriulykker gjgr at man er opptatt av teknologisk sikkerhet, terrorhendelser som 11.
september gker frykten for nye terrorhendelser, tsunamien i Thailand satte naturkatastrofer pa
agendaen, og 22. juli gjorde terrorisme og organisert kriminalitet mer sentralt i arbeidet med
samfunnssikkerheten i Norge (Engen, et al., 2016, s. 47). Dersom prioriteringer bli styrt av
stadig nye hendelser, vil det vaere vanskelig a utvikle langsiktige og fleksible systemer, og &
arbeide systematisk og hensiktsmessig med langsiktig forebyggende beredskap.

Hvis det a forebygge er bedre enn a kurere slik Engen et al. beskriver, ma det ogsa gjelde
Tolletaten. Etatens samfunnsoppdrag er i stor grad rettet mot & avdekke smugling, og i seg selv
er dette et bidrag til forebyggende samfunnssikkerhet. Utover dette er etatens bidrag i et
samfunnssikkerhetsperspektiv, serlig i stgtten til andre etater, i stor grad hendelsesrettet og lite
forebyggende. Nye systemer, mer forhandsinformasjon og mulighetene informasjonen og
analysearbeid gir, er i stor grad ment & gjere etaten enda bedre og mer treffsikker pa a
identifisere og velge ut objekter for & avdekke smugling og andre avvik. Det var derfor av
interesse a undersgke hvorvidt det er interesse for, og muligheter til, & bidra ogsa utenfor
samfunnsoppdraget med de gkte mulighetene etaten far, for eksempel a styrke andre etaters
arbeid med forebygging. Hvordan ser etaten selv pa denne muligheten, og hvordan kan etaten
virke sammen med andre etater for a jobbe risikobasert mot de truslene som til enhver tid er
aktuelle & beskytte samfunnet mot? Hvilke politiske endringer ma eventuelt til for & oppna
endringer i samordningen slik den er i dag? Og hvilke endringer innenfor lover og regler,
forskrifter og retningslinjer skal til for at det skal kunne operasjonaliseres?

Er det slik at etaten har et potensial for a bidra til robusthet og resiliens, og kan gke
samfunnets kapasitet til & motsta og tilpasse seg forventede og uventede forstyrrelser slik Engen
et al. beskriver? Er det slik at i kompleksiteten av mulige hendelser, og etatens daglige drift
med forebyggende samfunnsbeskyttelse, gjar at budskapet om etatens mulige bidrag blir litt
borte? Dersom det ikke nar frem til politiske avgjerelser og prioriteringer, er det da mulig a fa
til nedvendige endringer i forskrifter og regler, retningslinjer og standarder for

operasjonalisering slik Engen et. al beskriver?

2.4 Beredskap

Ifalge Eriksen et al. er beredskap et vanskelig begrep, og mangler i stor grad en enhetlig
omforent definisjon (Eriksen et al. 2021, s. 18). Noen legger i det & veere forberedt til hendelser,

mens andre tillegger det ogsa a inkludere forebygging (Eriksen et al. 2021, s. 18). En NOU fra
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2016 som omhandler samhandling for sikkerhet, omtaler beredskap som det & forberede evne
til & kunne gke sikkerhetsnivaet pa kort varsel, samt handtering og gjenoppretting i etterkant
(NOU 2016: 19, s. 25-26). Ifglge Eriksen et al. (2021, s. 19) forebygger ikke beredskap at noe
skjer, men forbereder handtering av selve hendelsen, og er et selvstendig element i samfunns-

sikkerhetskjeden som handler om & vaere forberedt pa selve krisen.

Eriksen et al. stiller seg ogsa spgrrende til om ogsa beredskap i seg selv er forebyggende.
For var oppgave var dette av interesse a se pa fordi vi antok at den informasjonen vi omtaler i
oppgaven, kan veare med a forebygge pa to ulike mater. Den ene som vi har beskrevet tidligere
i oppgaven som et middel til & unnga at hendelser skjer, men ogsa som et middel til & forebygge
at hendelser som skijer far utvikle seg, eller blir ungdvendig store i omfang slik Eriksen et. al.
beskriver beredskap. Det kan altsa veere slik at en hendelse er i gang, og at informasjon kan
brukes til a stoppe hendelsen fra a utvikle seg. Det er mulig a se for seg at en hendelse allerede
er i gang, men at informasjon om grensepassering av varer, mennesker eller varer kan redusere
omfang av hendelsen, for eksempel ved at bidragsytere til hendelsen blir avdekket eller stoppet
underveis. Sommeren 2014 hadde man eksempelvis informasjon om at en hendelse i Norge var
nart forestaende. Det ble gitt lite informasjon fra politiets side, men det ble indikert at man
hadde informasjon om hvem og hva, men manglet kunnskap om hvor vedkommende befant seg
og hvordan et eventuelt angrep skulle forega. | ettertid viste det seg at de potensielle
gjerningspersonene hadde reist pa tvers av en rekke landegrenser, og man kan spgrre seg om
informasjon fra Tolletaten kunne supplert situasjonsbildet med informasjon om midler og

personer knyttet til den potensielle hendelsen.

Den typiske bowtie modellen viser veldig enkelt at enten forebygger man, eller
handterer hendelse- og skadebegrensning. Virkeligheten er at utviklingen i en ugnsket situasjon
ofte veksler mellom & vaere forebyggende og skadebegrensende (Eriksen et at. 2021, s. 26).
Forebygging er forhold eller barrierer som forhindrer at noe skijer, altsa gjeldene for selve
hendelsen, hvilket betyr at etter at hendelsen har inntruffet kan hendelsen i seg selv ikke

forebygges, kun konsekvensreduseres (Eriksen et al. 2021, s. 26).
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Figur 2 Illustrasjon av bowtie slgyfe og kjede (Eriksen et al. 2021, s. 26)

Kjeden av bowties viser derimot at en hendelse ofte er satt sammen av mange mindre hendelser
i en kjede, og at forholdene mellom utvikling av hendelsen bade kan ansees som forebyggende

og skadebegrensende.

Det at en ulykke eller en ugnsket hendelse far fortsette a utvikle seg vil si at det er svikt
i disse barrierene (Rausand & Utne, 2009, s. 98), hvilket indikerer at det er viktig pa forhand a
sikre disse barrierene for a forebygge selve hendelsen, eller at den utvikler seg. Rausand & Utne
(2009, s. 206) omtaler disse ulike formene for barrierer for proaktive og reaktive barrierer.
Forebygging er altsa et meget viktig bidrag til beredskapen i Norge, og med komplekse
hendelser er det ingen tvil om at det ma veere samhandling pa tvers, bade i planlegging av
beredskap og i inngaelse av avtaler og trening av beredskap. Forberedelse er viktig i
sammenheng med beredskap, og det er helt ngdvendig a veere forberedt for & kunne handtere
en hendelse (Kristiansen, Magnussen, & Carlstrom, 2017, s. 21). Kristiansen et al. (2017, s. 21)
viser til planlegging, organisering og utstyr, trening, gvelse og evaluering og forbedring. Det
viser seg ofte etter hendelser at man ikke har gatt gjennom disse fasene i detalj, ikke trent eller
gvet, og folgen er at ressurser ikke finner hverandre eller ikke samhandler som @nsket.
Pandemien er et meget godt eksempel pa dette, hvor myndighetene var i gang med & stenge alle
grenser, og var ukjent med en del konsekvenser av dette, for eksempel at det enkelte steder
langs grensen er felles bruk av ressurser mellom Norge og Sverige, eksempelvis brannvesen.
Rausand & Utne (2009, s. 367) beskriver disse barrierene som alle former for organisatoriske,
tekniske eller operasjonelle tiltak som er planlagt, og som kan iverksettes for a hindre en gnsket

hendelse, eller avbryte den i dens utvikling.

I motsetning til det Eriksen et al. hevder i sin beskrivelse om at mange ikke inkluderer
forebygging i beredskapsbegrepet, hevder Bjelland & Nakstad (2018, s. 39) at nar det kommer
til beredskapsarbeid er hovedmalet for beredskap a sikre at sa fa hendelser som mulig av negativ
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art kan skje. Bjelland & Nakstad (2018, s. 23) beskriver ogsa samfunnssikkerhet a innebzre
bade a ta et ansvar for risikoreduserende tiltak slik at hendelser ikke skjer, og redusere
konsekvenser av hendelser dersom tiltak for reduksjon ikke har slatt til, altsa beredskap.

Tolletatens bidrag kan potensielt dekke beredskapstiltak i hele spekteret av beredskap,
og med det veere en bidragsyter i norsk samfunnssikkerhet i et forebyggende perspektiv, hvis
vi ser til Bjelland & Nakstad sin beskrivelse (2018, s. 23). Slik forebygging kan eksempelvis
veere d dele informasjon med PST slik at de kan avverge hendelser helt, eller bremse hendelser

i utvikling ved a bistd med informasjon i operasjoner.

Ogsa Kristiansen et al. (2017, s. 21) beskriver at forebygging, som er oppgavens
hovedfokus, skjer bade far og etter en hendelse og har som hovedmal & redusere sjansen for at
noe skjer. Ofte handler forebygging om & skape bevissthet rundt farer som kan oppsta, for er
man bevisst er man ogsa mer tilbgyelig til & ta hgyde for disse farene og med det begrense
sannsynligheten for at de skjer. Kristiansen et al. (2017, s. 20) sier videre at beredskap er evnen
til a veere forberedt pa negative hendelser. | tilfelle noe skulle skje er et annet mal & redusere
effekten (Kristiansen et al., 2017, s. 21). Med det vil en god nok beredskap handle om & ha
kunnskap om hendelser bakover i tid, og kommende risikoer, og vaere forberedt pa a kunne
reagere i forhold til disse. Beredskap handler oppsummert om a etablere et rammeverk som
bade reduserer risiko, men ogsa handterer sarbarheter gjennom a etablere rammeverk lokalt,
regionalt og nasjonalt (Kristiansen et al., 2017, s. 20). Pa et samfunnsniva og knyttet til
Tolletaten, kan et slikt rammeverk eksempelvis innebeare regler om a tillate deling av
overskuddsinformasjon, selv om det ikke er knyttet til varefgrsel, dersom man mistenker
kriminalitet eller terror. Videre kan et rammeverk pa nasjonalt niva sikre at slik informasjon
sendt fra Tolletaten blir mottatt, vurdert og eventuelt handtert for & hindre terror. Det pekes
stadig tilbake pa ABB saken, og er muligens et resultat av at Tolletaten i liten grad knyttes til

politiets rammeverk for forebygging eller respons.

Ulikhetene mellom ekspertenes meninger er ikke szrlig store, men enkelte begrenser
beredskap til & omhandle tiltak som er planlagt for & handtere hendelsen nar den har startet,
mens andre er like opptatt av a avverge hendelsen far den skjer. Vi har forholdt oss til det siste
i var oppgave, da vi mener Tolletatens bidrag har vel sa mye verdi i det perspektivet Bjelland

& Nakstad, samt Eriksen et al. forfekter, nemlig bade forhindre og begrense.

Tolletaten arbeider kontinuerlig for a sette seg selv pa kartet gjennom arbeid opp mot
Finansdepartementet, Totalforsvarskommisjonen, DSB og flere. Dette fordi det er en
tilbakevennende sak at etaten evner a omstille seg raskt og bidra ad hoc, men mener at utbyttet
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0g potensialet er stgrre dersom den blir mer involvert i saker som bergrer varestrammer og
landets grenser. Det var av interesse for oss & finne ut hva som menes om etatens
beredskapslgsninger, eller snarere andre etaters inkludering av Tolletaten i sine

beredskapslgsninger, og hvordan det implementeres i praksis.

2.5 Samvirke og samstyring

Samvirke skred frem som en arbeidsmetode mellom sektorer rundt 1980, og som en fglge av
mange ar med konkurranse mellom sektorene (Kristiansen et al., 2017, s. 27). Gjennom
forskning har det vist seg at samvirke er en bedre mate a jobbe med kriser enn & forsgke a
handtere de alene, og det er viktig at prestisje legges til side i arbeidet med & lgse felles
utfordringer (Kristiansen et al., 2017, s. 21). Ikke sjelden ble det aksjonert med for fa ressurser
0g det var etablert en slags trend om at det var kostbart, ugnsket og kanskje til og med
uprofesjonelt & mobilisere for mye ressurser til hendelser (Lunde, 2019, s. 50). | tillegg tilsa gkt
kompleksitet i samfunnet og erfaring fra blant annet terrorangrepene i 2011 pa Regjerings-
kvartalet og Utaya, at det var et tydelig behov for involvering av stadig flere aktarer inn i
beredskapen. Samvirke ble innfart som et nytt prinsipp i beredskapen, og ble fgrst navngitt i
Stortingsmelding 29, om samvirkeprinsippet (Justis- og beredskapsdepartementet, 2011-2012).
Dette tilskuddet er ifglge Lunde (2019, s. 50) selve barebjelken i den nasjonale offentlige
beredskapen.

Ifalge Engen et al. (2016, s. 282), har ingen sektor i Norge mulighet og kapasitet til &
handtere store hendelser og terrorangrep alene, og derfor har oppbygningen av norsk
samfunnssikkerhet lagt til grunn gjensidig og omfattende samarbeid i alle faser av arbeidet. Fire
viktige prinsipper for arbeidet er definert, og disse er ansvarsprinsippet, likhetsprinsippet,
neerhetsprinsippet og det som handler om samhandling og samarbeid, nemlig samvirke-
prinsippet (Engen, et al., 2016, s. 283). Engen et al. (2016, s. 283) antyder at prinsippene kan
oppfattes som motstridende, eller inkonsekvente nar de sees i sammenheng, da de tre forste i
stor grad har oppmerksomheten pa a fordele ansvar og oppgavefordeling, mens samvirke-
prinsippet er ment & fremme koordinering og samarbeid pa tvers. Prinsippet legger til grunn at
myndigheter og virksomheter selv har ansvar for & sgrge for best mulig samarbeid med andre
aktarer og virksomheter i arbeidet med bade forebygging, beredskap og krisehandtering (Engen
etal., 2016, s. 51).

Behovet for samvirke oppstar nar en situasjon ikke lenger kan handteres av en enkelt

aktgr, men det skjer likevel ikke bare naturlig kun ved at man responderer pa den samme
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hendelsen (Kristiansen et al., 2017, s. 27). Mye ma vere gjennomgatt, lgst og til og med gvet i
forkant for at det skal fungere som tiltenkt under en hendelse (Kristiansen et al., 2017, s. 27).
Engen et al. (2016, s. 283) viser til at ansvaret for samvirkeprinsippet er omtalt i St. meld nr.
29 (2011-2012) og lyder som falger: «Myndigheter, virksomheter og etater har et selvstendig
ansvar for a sikre et best mulig samvirke med relevante aktgrer og virksomheter i arbeidet med

forebygging, beredskap og krisehandtering.»

Kristiansen et al. (2017 s. 16) definerer samvirke som & arbeide sammen for et bestemt
mal eller formal, og videre at samvirke er en prosess der ulike aktarer innen beredskapen jobber
for & lgse felles utfordringer. Videre omhandler begrepet samhandling og samarbeid, og er
effektuert nar nivaer og enheter i flere organisasjoner jobber sammen for & lgse en felles krise
de star overfor (Kristiansen et. al., 2017, s. 11). Kristiansen et al. (2017, s. 21) beskriver ulike
perspektiver pa samvirke, nemlig vertikalt og horisontalt, og at de videre kan deles i formelt og
uformelt. Den vertikale delen omhandler hierarkiske nivaer over og under, mens den horisontale
omhandler samhandling mellom likestilte parter. Det formelle samvirket viser til regler,
forskrifter og samarbeidsavtaler mellom aktgrer, mens det uformelle kan veere fgringer og
rutiner som utvikles pa grunn av relasjoner eller kjennskap om kapasiteter (Kristiansen et al.,
2017, s. 21). Tolletaten rapporterer vertikalt til Finansdepartementet, mens flere av de aktuelle
interessentene til etatens informasjon og bidrag, ligger vertikal under Justis- og
beredskapsdepartementet. | tillegg ble vi gjennom tidligere oppgaver gjort kjent med at det er
lite som formelt regulerer samarbeidet til de andre etatene nar det kommer til
samfunnssikkerhet, men at det finnes en rekke ressurser som har funnet hverandre pa tvers av
etater, og at ulike former for liaisons og samarbeid skjer i dag. Dette var av interesse a se

na&ermere pa.

En meget viktig faktor for suksess er at samarbeidet mellom mange aktarer i kriser er
effektivt, og dette forutsetter at disse organisasjonene har kunnskap om hverandres kapasiteter,
strukturer, mandater og begrensninger, i tillegg til hvordan koordinering kan fungere pa best
mulig mate (Engen et al., 2016, s. 290).

Skal et slikt samvirke fungere ma det som nevnt koordineres mellom aktgrene og veere
etablert, og skjer gjennom et hierarki av akterer gjennom ulike nettverk (Engen et al., 2016, s.
283). Videre ma koordineringen utformes i felleskap og det ma rammer og reguleringer til, samt
at myndigheter ma tildeles ansvar for koordinering (Engen et al., 2016, s. 237). Denne
samordningen rundt forebygging ansees i dag viktigere enn noen gang, og ble gjennom NOU
2016 utredet | NOU rapport av 2016:19 «Samhandling for sikkerhet» (NOU 2016: 19).
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| dag ligger dette samordningsansvaret pa Justis- og beredskapsdepartementet som utgver dette
giennom  blant annet DSB  (Regjeringen, 2022a), samfunnsikkhetsinstruksen
(Samfunnssikkerhetsinstruksen,  2017) og  KIKS-rammeverket (Direktoratet  for

samfunnssikkerhet og beredskap, 2016).

o

Samvirke viser seg ofte i store hendelser a vare utilstrekkelig, og ofte oppleves
hendelsene som unike og nye og krevende & handtere. Dette kan gjerne skyldes at det ikke er
gatt opp gitte lgsninger pa problemet, og man dermed ikke alltid har en klar ide om hvordan de
ber lgses (Engen et al., 2016, s. 51). Arsaken til dette er gjerne at hendelser med stort
skadepotensial gar ut over administrative ansvarsomrader (Engen et al., 2016, s. 52), og krysser
grenser til andre ansvar og etater eller departementer. Ansvaret viser seg a veere uklart og
fragmentert. Nar hendelser oppstar, krever det et tett samarbeid for & kunne lgse krisen eller
situasjonen. Nar det gjelder arbeid med forebygging og beredskap oppstar ofte de samme
utfordring, da hendelsene i sin natur gar utover ulike administrative nivaer og sektorgrenser i

statsforvaltningen (Engen, et al., 2016, s. 52).

Et eksempel pa samstyring fra virkeligheten er ansvaret for bekjempelse av terrorisme.
| 2005 ble det enighet om at det var politiet som skulle overta hovedansvaret for & bekjempe
terrorisme, ettersom det skulle defineres som kriminell aktivitet. Dette samarbeidet hadde lenge
hatt store svakheter pa omradene informasjon og kommunikasjon (Engen, et al., 2016, s. 36).
Ifelge Kristiansen et al. (2017, s. 16) handler samvirke om & arbeide sammen for et bestemt
formal, og er en form for universallgsning pa ulike problemer som kan oppsta. Samvirke er et
komplekst omrade og oppleves ofte problematisk, men er likevel ofte en forutsetning for a
lykkes (Kristiansen et al., 2017, s. 16). | motsatt fall, altsa uten samvirke, oppstar treghet og til
og med stagnasjon i oppgavelgsning under kriser, og det er umulig & handtere kriser uten

samvirke, i et moderne samfunn med komplekse kriser (Kristiansen et al., 2017, s. 16).

Kristiansen et al. (2017, s. 33) inkluderer samvirke & omhandle situasjonsbevissthet. |
en normalsituasjon betyr situasjonsbevissthet a oppfatte og forsta hva som foregar, samt fa et
bilde av hva som kommer til & skje (Kristiansen et al., 2017, s. 33), og et mye brukt synonym
er arvakenhet og kan omhandle personer, men ogsa organisasjoner (Kristiansen et al., 2017, s.
35). | en beredskapssammenheng handler det gjerne om a vaere arvaken for hendelser man
forventer kan skje, og innhenting av relevant data for a forsta situasjonen er et vanlig fokus og
metode i sa mate, uansett hvilken organisasjon det matte omhandle (Kristiansen et al., 2017, s.
35). Slike data omtales gjerne som signaler og kan hjelpe den det gjelder a predikere hva som

kommer til & skje. Det var av interesse a finne ut om etaten innehar verdifull informasjon, og
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hvorvidt det er mulig at denne kan bidra til andre etaters situasjonsforstaelse. Knyttet opp mot
samvirke var det av interesse a se hva som eventuelt ma pa plass for a fa informasjonen frem
til rett sted, slik at den ikke bare fremstar som irrelevant eller som stgy som Kristiansen et al.
(2017, s. 35) beskriver det.

Ut fra faglitteraturen har Tolletaten, som en del av samvirkeprinsippet, et selvstendig
ansvar for a sikre det samvirket og det samarbeidet som skal til for & lgse sitt samfunnsoppdrag,
som blant annet er & beskytte samfunnet mot ulovlig importerte varer. Et spennende aspekt ved
det gkte informasjonsomfanget etaten far fremover, er at den far noen egenskaper og noen
muligheter, og kan utvikle det videre slik at det blir et viktig bidrag til andre myndigheters
samfunnsoppdrag. Dette gjelder seerlig den informasjonen etaten besitter, og den analysen
etaten kan gjare, og som kan bidra til politiets og Forsvarets etterretning. I tillegg kan det handle
om a sette informasjon om lovlige og ulovlige, registrerte og uregistrerte varer sammen med
personer og eksempelvis deres tidligere handlinger. Slik det er i dag lurte vi pa om
informasjonen isolert sett ikke har noen verdi for andre dersom ikke etaten selv analyserer den.
Kanskje er det slik i dag at etaten i stgrre grad setter denne informasjonen sammen enn det
politiet og Forsvaret gjer. Det viser seg a veere gjentagende at samhandling under store
hendelser ikke har fungert godt (NOU 2012: 14), og at dette gjerne skyldes manglende planlagt
samhandling. Overfert til vart tema kan det for eksempel bety at man ikke har sett grundig pa
informasjonsdeling som et forebyggende tiltak. Dette viste seg ogsd som beskrevet i ABB
eksempelet i innledningen, at nar samvirke ikke er planlagt er det ogsa vanskelig a fa det til &
fungere nar hendelsen skjer. Det var av interesse for oss & undersgke om samvirke kan bli
sterkere i det forebyggende arbeidet, og gi et stgttende bidrag til samordnende etaters

forebyggende arbeid.

2.6 Komplekse samfunnsproblemer

Tross mange ars aktivitet og forskning pa samfunnssikkerhet og beredskap er begrepet umodent
ifglge Eriksen et al. (2016, s. 54). Ulike fagmiljeer bygges opp uten at det er en omforent
forstaelser for hva samfunnssikkerhet bgr omfatte. De fleste innenfor denne profesjonen, ogsa
akademikere, definerer samfunnssikkerhet naert det de selv jobber med, og dette mangfoldet i
forstaelse av begrepet kan gjere det utfordrende & koordinere, samhandle og systematisere
arbeidet (Engen, et al., 2016, s. 54). Mange av de virkelige store utfordringene i verden er
grenseoverskridende nar det kommer til sektorer innenfor det enkelte land, men ma ogsa mates

av internasjonalt samarbeid og koordinering.
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De forvaltningsmessige utfordringene i samfunnssikkerhetsarbeidet oppstar fordi
potensielle hendelser og problemer som regel krysser forvaltningsgrenser og sektorgrenser.
Hendelser kjenner i sin natur ikke til ansvarsomrader i forvaltningen. Mange ganger viser det
seg at sa lenge krisen er begrenset innenfor et ansvarsomrade er resultatet ofte at hendelsen
handteres godt, men i tilfeller hvor hendelser gar ut over slike grenser oppstar bratt behov for
samarbeid og koordinering. Det hersker ifalge Engen et al. (2016, s. 52) tvil om arsaker til dette
og hvilke tiltak som bgr iverksettes, og de samme utfordringene har vist seg a gjelde for arbeidet
med forebygging og beredskap, fordi ogsa forebygging krysser sektorer og administrative
nivaer.

Det har vert en endring fra & matte forholde seg til statssikkerhet, til en rekke
egenproduserte trusler i det moderne samfunnet, og dette har gkende betydning for samfunnets
sikkerhet. Norges sarbarhet er ogsa i gkende grad pavirket av globale hendelser og fenomener
(Engen, et al., 2016, s. 37). Organisering av samfunnssikkerhet blir stadig vanskeligere a
definere og operasjonalisere. Nar fenomener og hendelser er sa mangfoldige og omfatter sa
mange land, sektorer og ansvarsomrader er det krevende & komme fram til stabil og entydig
organisering av arbeidsfeltet (Engen, et al., 2016, s. 37).

| arbeidet med et sikkert samfunn forsgker vi a forsta hvilke problemer vi egentlig har.
Engen et al. (2016, s. 339) viser til det Polanyi i 1983, som beskriver det som et paradoks «For
to see a problem is to see something that i hidden.» Samfunnet drives frem ved at mennesker
har klart & lgse problemer som i utgangspunktet ble opplevd som umulig eller meningslgse a
forsgke & lgse. Problemer vi sgker a lgse innenfor samfunnssikkerhetsarbeidet handler om
kompleksitet, risiko og usikkerhet og kan ofte defineres som slemme problemer, og som skiller
seg fra andre typer problemer med flere kjennetegn (Engen, et al., 2016, s. 339). De er vanskelig
a definere, de er symptomer pa andre problemer, det finnes ikke gode lgsninger, de er del av et
starre problem og de kan forklares pa ulike mater. | tillegg gir de politikk- og
planleggingsutfordringer (Engen, et al., 2016, s. 373). Videre gir de store samarbeidsproblemer
pa tvers av etater og sektorer, da politikkomrade og praksisfelt ikke fglger sektorene, men ma
organiseres pa tvers av dem. Disse utfordringene har flere ganger satt et eget

sikkerhetsdepartement pa dagsorden (Engen, et al., 2016, s. 373).

Bjelland & Nakstad (2018, s. 102) omtaler flere slike grenseoverskridende
hendelsestyper. Det finnes hybride hendelser eller angrep, og disse kjennetegnes av
synkronisert bruk av flere virkemidler sammen, med formal & ramme et stort spekter av ulike

institusjoner i samfunnet. Et eksempel pa et slikt angrep kan vaere 22. juli 2011, hvor
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Regjeringskvartalet og Utaya ble rammet (Bjelland & Nakstad, 2018, s. 102). Videre er det ofte
vanskelig a identifisere den som angriper og vite hvorvidt det er en stat eller en gruppe som star
bak (Bjelland & Nakstad, 2018, s. 102).

Om terror og viljestyrte handlinger sier Bjelland & Nakstad (2018, s. 102) at det er en
dreining ved at det ikke lenger bare er grupper som begar slike handlinger, men at det stadig
oftere er enkeltpersoner, og at de har vekslende motiver. | tillegg forekommer parallelle angrep
oftere enn far og man har ofte myke mal (Bjelland & Nakstad, 2018, s. 103), altsa mennesker
som ofte er lett tilgjengelige mal. Samtidig som dette antagelig gjer de mer krevende a finne,
er det en positiv trend at stadig flere angrep blir avverget av politiet (Bjelland & Nakstad, 2018,
s. 103).

Dette var relevant for denne oppgaven da mange av de aktgrene samfunnet har i
kikkerten, og behov for & overvake, beveger seg og frakter ting over grensen, eksempelvis
droner, mulige innsatsmidler og ulovlige varer. Med innsatsmidler menes eksempelvis
komponenter til ulike former for vapen. Dette var ogsa av interesse a se pa fordi det var nettopp
informasjon til politiet og de ulike etterretningstjenestene, som er en del av etatens mulige

bidrag og som vi gnsket a se pa.

Den siste tiden er vi ogsa gjort oppmerksomme pa at stater organiserer kriminelle til &
gjere ulike former for dataangrep, mulig som et ledd i a teste sarbarheter i andre samfunn.
Kombinasjonen 4 ta ut infrastruktur samtidig som man kriger tradisjonelt er ikke uvanlig, og
sees stadig i krigen mellom Russland og Ukraina. Dronesakene i Norge er ogsa eksempler pa
dette, og vanskelig & handtere ettersom det er vanskelig & spore hva som er intensjonen og hvem
som star bak. Det at handlinger er mer sammensatt tenkte vi at ogsa vil kreve flere gyne og mer

sammensatt overvakning.

2.6.1. Bekjempelse av terror, kriminalitet og spionasje

| Fahsing & Gottschalk (2008, s. 22) sin bok om «Kriminelle organisasjoner», beskrives
smugling som ulovlig ut- eller innfarsel av varer eller objekter mellom stater. Fenomenet
smugling er en gunstig mate a skaffe seg midler pa, nar stater som grenser til hverandre har
forskjellige lover og regler for varer som forflyttes (Fahsing & Gottschalk, 2008, s. 22). Nar et
land opererer med store avgifter eller forbud, er smugling av slike varer gunstig, og god
forretning for kriminelle aktarer (Fahsing & Gottschalk, 2008, s. 22). Dette gjelder sa lenge det
er ettersparsel i landet det smugles til (Fahsing & Gottschalk, 2008, s. 168). Nar boken ble
skrevet i 2008, var ettersparselen etter narkotiske stoffer i Norge gkende (Fahsing & Gottschalk,
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2008, s. 168), og det er ingen grunn til & tro det ikke fremdeles er det i dag. A kunne tjene
penger pa fenomenet smugling gjer det ogsa attraktivt for kriminelle organisasjoner og operere
pa tvers av landegrenser (Fahsing & Gottschalk, 2008, s. 168). Europol beskriver Norge som
serlig lennsomt for kriminelle & organisere seg i, grunnet hgyt beskattede varer (Fahsing &
Gottschalk, 2008, s. 168). Dette skaper et marked i Norge som gir god fortjeneste til de
kriminelle, og slik virksomhet er ogsa en mate for terrororganisasjoner a finansiere sin

virksomhet.

Terror er ofte vanskelig & sikre seg mot for den enkelte organisasjon, og krever en
helhetlig sikring og sikkerhetsarbeid, ved at ressurser koordineres og prioriteres pa tvers av
farer og trusler, og kunnskap og ressurser utnyttes best mulig (Engen, et al., 2016, s. 155).
Terrorhandlinger krever ressurser som eksempelvis vapen og sprengstoff, og utfgres ofte av
potensielt ukjente aktgrer (Engen, et al., 2016, s. 155), og terrorsikring er derfor ofte for den
enkelte organisasjon knyttet til eksterne trusler, altsa utenfor deres mulighetsrom & sikre seg
godt nok mot (Engen, et al.,, 2016, s. 156). Den samfunnssikkerhetsmessige karakteren
terrortrusler har, betyr dermed at arbeidet med a bekjempe og forebygge ofte ligger pa ulike
aktgrer i samfunnet a ta ansvar for pd vegne av «alle», og er derfor en viktig del av
samfunnssikkerhetsarbeidet (Engen, et al., 2016, s. 156). Andre aktgrer som ma ta slikt ansvar
er eksempelvis politikere, organisasjoner som har etterretningskapasiteter, eller aktarer
innenfor luftfart som har mulighet til & sette kontrolltiltak pa reisende for & hindre terror. Denne
type tiltak og kontinuerlig overvakning er ofte kostbart og kan derfor vaere vanskelig a
prioritere. Ofte har man ikke relevante hendelser & knytte arbeidet til, og derfor kan det veere
vanskelig & innrette tiltakene pa en mate man vet vil fungere formalstjenlig (Engen, et al., 2016,
s. 156).

A sette inn tiltak for & sikre seg mot potensielle samfunnshendelser man ikke har erfaring
med, eller som kanskje aldri kommer til & skje, kan vere krevende a fa prioritert og derfor blir
dette ofte politiske saker og palegg til bedrifter og organisasjoner (Engen, et al., 2016, s. 156).
I Norge har vi likevel flere instanser som bedriver slikt arbeid, nemlig Etterretningstjenesten og
PST. Ifglge Kristoffersen & Haltebrekke (2022, s. 29) handler etterretning om a avdekke
hemmelige planer til ulike trusselaktgrer, og det er kunnskapen om aktarens vilje, intensjon og
evne som er malet. Evne kommer gjerne av midler eller helt konkrete innsatsmidler som nevnes
i de fleste strategier for terror, og det er ogsa denne evnen informasjonen fra Tolletaten
potensielt kan vaere med a avslgre. Til tross for dette er det ikke en selvfalge at slik informasjon

deles i dag, noe som var av interesse a vite mer om.
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Rent formelt er det PST som har etterretningsansvaret knyttet til terror og kriminalitet.
Vi gnsket a forstd om bidraget potensielt kunne statte begge disse organisasjonene med
informasjon om varestrgmmer, aktarer og kjgretay eller kombinasjon av disse. Vi oppfattet det
litt som et paradoks, at slik deling ikke var en selvfglge da det oppfattes som en ngdvendighet
a sette felles ressurser pa bekjempelse slik Engen et al. beskriver. Vi var av den oppfatning at
et mulig bidrag fra Tolletaten Ia her, og gnsket derfor a hgre om dette stemte med informantenes
oppfatning. Arsaken er nemlig at de kriminelle miljoene ogsé i skende grad er kunnskaps-
organisasjoner, og pa den maten oppstar det en konkurranse hvor det blir politiets relative
kunnskap om den organiserte kriminaliteten som er avgjerende for evnen til & bekjempe den
(Fahsing & Gottschalk, 2008, s. 222). Etter hva vi kunne forsta er det helt avgjgrende at
Tolletatens informasjon og etterretning blir brukt, for som Engen et al. beskriver er det
ngdvendig at 0ogsa andre organisasjoner som har etterretningskapasiteter bidrar. For a holde tritt
med denne trusselen er politiet hele tiden ngdt til & ha informasjon og kompetanse som overgar
de kriminelle (Fahsing & Gottschalk, 2008, s. 223), og det er lett & se for seg at da ma alle
tenkelige ressurser benyttes for a ligge i forkant.

Etterretningstjenesten har ogsa behov for rutiner for informasjonsinnhenting, og trenger
kunnskap om trusselakterer (Kristoffersen & Haltebrekke, 2022, s. 30-31). Innhentingen skjer
pa ulike mater, men sarlig er det viktig med teknologiske kapasiteter (Kristoffersen &
Haltebrekke, 2022, s. 31). Videre beskriver Kristoffersen & Haltebrekke (2022, s. 32) at Norge
er et lite land med en liten Etterretningstjeneste, og er avhengig av rike nettverk og allianser,
og bruker mye tid pa dialog med mulige samarbeidspartnere, for a finne ut hvilken informasjon
som kan og ber utveksles. Informasjonen er viktig bade som data etaten selv kan analysere,
men ogsa til & verifisere funn fra analyser. Etterretningstjenesten har sitt oppdag ferst og fremst
innenfor statssikkerhet, men ettersom skillet mellom statssikkerhet og samfunnssikkerhet er
uklart bidrar de til 4 avdekke begge deler (Kristoffersen & Haltebrekke, 2022, s. 234-235).

2.7 Oppsummering

Samlet sett mente vi at de utvalgte litteraturbidragene innenfor fagomradet om norsk
samfunnssikkerhet, og forebygging og beredskap var relevante for oppgaven. Det samme var
litteratur om samvirke, terror og kriminalitet. Omfanget av utvalgt litteratur var stort, men
henger tett sammen og utgjer et system for samfunnssikkerhet og operasjonalisering av den.
Dette gjorde at det var krevende a begrense omfanget av faglitteratur, uten samtidig a utelate

relevante bidrag. Bidragene ble i sin helhet brukt til a belyse og undersgke Tolletatens sitt bidrag
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til forebyggende samfunnssikkerhet, den mulige betydningen av det og hva som eventuelt ma
pa plass for 4 ta ut potensialet. Samlet sett var alle bidragene relevante og sammen med

innhentet empiri, ga de oss et grundig materiale for a belyse og finne svar pa en rekke
delspgrsmal og pa selve problemstillingen.
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3. Metode

Gjennom oppgaven gnsket vi a se pa Tolletatens potensial for ytterligere bidrag til norsk
samfunnssikkerhet, i et forebyggende perspektiv. Vi sa det derfor som viktig a fa et bilde av
hva dette potensialet kunne vere og hvordan det kunne utnyttes. For & kunne finne ut av dette,
var det viktig & lese den mest kjente litteraturen og eksisterende rammeverket pa omradet
(Clark, Foster, Sloan, & Bryman, 2021, s. 8). Vi hadde mye tilgjengelig faglitteratur pa
samfunnssikkerhet, organisering av samfunnssikkerhet i offentlig sektor, forutsetninger for a
belyse og lgse samfunnsproblemer, samt historisk data og en tidligere masteroppgave. All
denne informasjonen var viktig, men ikke ngdvendigvis nok for a belyse var problemstilling og
a kunne svare denne ut pa en god mate. Derfor matte vi ogsa seke empiri internt i organisasjonen
samt eksternt, noe som ville kunne gi oss et godt og nyansert bilde pa nasituasjon og hvordan
dette sgkes lgst fremover. Totalt sett ga dette oss et godt utgangspunkt for a forsta temaene vi
gnsket & belyse. Dette sammen med godt planlagte intervjuer, gjennomgang av dokumenter og
mulige ledetrader til annen relevant informasjon, intern og ekstern, mente vi vil veere
tilstrekkelig for a gi oss det ngdvendige grunnlaget for & svare pa problemstillingen var. | dette
kapittelet redegjar vi for de valgene vi har gjort for metodisk tilneerming som grunnlag for a

besvare var problemstilling.

3.1 Forskningsdesign og metode

For best mulig & kunne svare ut var problemstilling, vil det ifglge Jacobsen (2022, s. 99), veere
viktig & velge riktig design for undersgkelsen. Om dette ikke gjares korrekt, vil det ha
konsekvenser for undersgkelsens validitet. Denne validiteten kan defineres i to krav; farst ma
empirien vare gyldig og relevant, dernest palitelig og troverdig (Jacobsen, 2022, s. 17). Dette
betyr i praksis at det vi samlet inn faktisk skal besvare var problemstilling. Nar det kommer til
gyldighet og relevans, snakker man om et internt og eksternt perspektiv ifglge Jacobsen (2022,
s. 17). Den interne gyldigheten sier noe om hvilken dekning vi som forskere har for a trekke de
konklusjoner vi gjar. Den eksterne gyldigheten viser til om vare konklusjoner ogsa kan vare

gyldige for andre sammenhenger (Jacobsen, 2022, s. 17).

Ifglge Jacobsen (2022, s. 37), vil det ikke veere praktisk a ha en rent induktiv eller
deduktiv tilnaerming, og dette gjaldt ogsa for var del. Vi kunne ikke hverken forholde oss helt
til faglitteraturen alene, eller ikke ha innhente noen form for bakgrunnsinformasjon, fer vi
startet med og gjennomfgre dette prosjektet arbeidet med oppgaven. Som falge av dette ble

oppgaven gjennomfart abduktivt. Abduksjon er ifalge Jacobsen (2022, s. 38) at nar man ikke
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gir hverken induksjon eller deduksjon noen fortrinn foran det andre, men stadig veksler mellom
disse for & kunne utvikle kunnskap om det fenomenet man sgker a undersgke kontinuerlig

gjennom oppgaven.

Da det finnes lite eller ingen, direkte faglitteratur eller tidligere forskning pa Tolletatens
rolle som samfunnsbeskytter i en totalforsvarssammenheng, ville vi gjennomfere en
eksplorerende studie. Ifalge Oppen, Mark, & Haus (2020, s. 378), er dette maten a jobbe pa nar
man er pa den mer induktive delen av skalaen og vi ville kunne komme nearmere forklaringer

pa var problemstilling underveis i prosjektet.

Valget av metode springer ut fra valget av problemstilling som nevnt. | var oppgave
gnsket vi & se neermere pa Tolletaten og hvilket bidrag organisasjonen gir, og bar gi, inn i et
forebyggende perspektiv pa samfunnssikkerheten. Dette ville ikke kunne bli sarlig godt belyst
om vi hadde valgt en kvantitativ studie, der man sgker a finne samvariasjon mellom forskjellige
fenomener, det er mange enheter som undersgkes og man gnsker a generalisere disse funnene
ifelge Jacobsen (2022, s. 153). | var studie sa vi det som formalstjenlig & kunne fa
dybdeinformasjon, slik at vi kunne forsta organisasjonens mekanismer som bidrar og kan bidra
i fremtiden. For a tilegne oss den kunnskapen som da var ngdvendig utover det vi kunne finne
i faglitteraturen, falt valget pa en kvalitativ metode. Ifglge Jacobsen (2022, s. 157), egner
kvalitative studier seg for a samle data om fa enheter, altsa intensiv, i vart tilfelle Tolletaten, og
kan gjares gjennom eksisterende kvalitative kilder samt individuelle intervjuer. Oppen et al.
viser til at det stadig oftere benyttes kvalitative studier for a tilegne kunnskap i organisasjoner
om problemstillinger (2020, s. 342). Det er i stort det oppgaven var sgker a gjere. At denne
metoden i sterre grad enn tidligere anerkjennes og benyttes, styrker vart valg av tilnerming.

Det finnes flere mater a gjennomfare en kvalitativ studie, og vi valgte i den forbindelse
det vi ansa for & veare den beste for var problemstilling. Valget falt pd & gjennomfare en
enkeltcasestudie der Tolletaten er den valgte undersgkelsesenheten. Ifglge Jacobsen (2022, s.
106), pekes det av flere pa at det ikke er en enhetlig og klar forstaelse og omforent definisjon
av hva en case egentlig er. Det eneste man finner i retning av en definisjon det foreligger
konsensus rundt, er at dette er en inngaende studie av en eller fa enheter. Videre valgte vi a
kombinere en omfattende gjennomgang av faglitteratur, dokumenter samt semistrukturerte
intervjuer av ngkkelpersoner i Tolletaten. | tillegg valgte vi & veere apne for at de
forhandsutpekte informantene ville kunne peke pa andre personer, som ville kunne belyse
problemstillingen var bedre — altsa en sngballtilnaerming (Oppen et al., 2021, s. 348). Vi fikk

allerede far start inn tips om personer vi ikke opprinnelig hadde vurdert som relevante, og som

33



ville kunne ha god kunnskap om Tolletatens ndvearende og fremtidige rolle generelt som

bidragsyter til totalforsvaret og beredskapsfeltet spesielt.

A velge intervju som metode for & samle informasjon skaper ofte en naturlig relasjon
mellom forskere og informant (Jacobsen, 2022, s. 141). Dette da man mgter informantene pa
deres egne premisser og pa den maten kan man fa informasjon som ellers ikke ville vaert mulig
a finne. Videre peker Jacobsen (2022, s. 141), pa at man gjennom intervjuer ogsa vil kunne fa
en nyanserikdom med bakgrunn i informantens fortolkning og meninger om emnet. P& denne
maten vil man kunne fa et svaert beriket informasjonsgrunnlag. | tillegg til det nevnte, har ogsa
kvalitative studier i stort ett annet fortrinn — man er i liten grad «last» nar man starter. Det kan
veere at faglitteratur eller informantene tar problemstillingen i en annen retning enn farst tenkt.
Kvalitative studier er i sa mate fleksible studier, hvor man sgker a svare ut en tenkt
problemstilling, men fort kan ende opp med a svare ut en annen enn farst tiltenkt.

Pa den annen side skaper ogsa kvalitative studier noen utfordringer for oss som forskere
(Jacobsen, 2022, s. 142-145). Ofte er kvalitative studier ressurskrevende a gjennomfgre. Det er
bade tidskrevende, men ogsa arbeidsintensivt. Videre fordrer det en stor grad av logistikk, da
spesielt med tanke pa & koordinere informanter, transkribere intervjuene samt koordinere
informasjonen pa tvers. En annen problemstilling er at en slik studie kan bli for kompleks pa
grunn av den nyanserikdommen som kommer frem i intervjuene. Et annet aspekt ved
intervjuene er at disse, til tross for god planlegging og gode intervjuguider, ofte kan vaere svart
ustrukturerte, noe som igjen skaper liten oversikt. For & skape oversikt i et slikt komplekst
datamateriale, kan man eventuelt vurdere a benytte kvantitative metoder for a skape orden ved
eksempelvis telling av ord eller kategorisering (Jacobsen, 2022, s. 143). Andre
problemstillinger og ulemper vi matte veere bevisste var at fleksibiliteten i en slik kvalitativ
studie ikke kun er entydig positiv. Dersom vi til stadighet fikk ny informasjon, ville vi kunne
ende med a ga i sirkler og ikke komme i mal med selve undersgkelsen (Jacobsen, 2022, s. 144).
Til sist matte vi 0gsa vaere oss bevisst den naerheten som kunne oppsta med enkelte informanter.
Dette er personer vi allerede hadde en form for relasjon til gjennom daglig virke, og dette kunne
medfare at vi som forskere kunne miste evnen til a veere kritiske til informasjonen vi fikk. Dette
kan gi seg utslag i at vi ikke stilte kritiske sparsmal i intervjusituasjonen, eller at vi bare tok for
gitt at det vi fikk av informasjon var «sannheten» (Jacobsen, 2022, s. 144). Med disse
betraktningene, bade positive og negative, var vi fortsatt sikre pa at en kvalitativ studie var den
rette veien a ga for a kunne fa adekvat og tilstrekkelig informasjon for a svare ut det vi

undersgkte i denne oppgaven.
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3.2 Datainnsamling

For & kunne evne a svare ut var problemstilling ble det raskt klart at dette matte gjeres gjennom
dokumentgjennomgang og intervjuer, da det ikke fantes sarlig forskning pa omradet. For &
holde oss til tematikken, var det viktig & planlegge ngye og skaffe data som stettet opp om
problemstillingen var. Videre var det kritisk & formulere en s klar problemstilling som mulig,
samt ha et godt innblikk i hvem vi gnsket a intervjue, slik at vi kunne formulere gode spgrsmal
(Oppen et al., 2020, s. 344-345).

Ved & ga gjennom den dataen vi hadde skaffet oss, sgkte vi a fa kunnskap om alle
oppgaver Tolletaten hadde og fortsatt har, sett opp mot totalforsvaret og samfunnssikkerhet og
beredskap. Bade de faktiske oppgavene, men ogsa de gnskede. Fra dette gnsket vi ogsa a se om
den organisering som er av Tolletaten faktisk bidrar til & imgtekomme det. Det var potensial for
a samle inn data som ikke var relevant for oppgaven og problemstillingen, men dette var
vanskelig a unnga fer den faktiske analysen av innsamlede data begynte. Det var derfor viktig
a fa redusert og tolket data innhentet ved intervjuer, noe som ifalge Clark et al. (2021, s. 12)
gjerne gjeres med grupperinger.

Med dette som bakteppe, sa vi for oss at et godt informantutvalg, samt eventuelle
personer disse pekte pa underveis, ville gi oss god og riktig informasjon om temaene (Oppen et
al., 2021, s 348). At vi ikke laste utvalget, men ga rom for eventuelt & utvide det underveis,
snghallutvalg (Clark et al., 2021, s. 177), var pa grunn av at det ikke fantes et godt og tydelig
bilde av den informasjonen vi hadde behov for i forkant for & kunne planlegge godt. Utvalget
av informanter ble besluttet med bakgrunn i den dokumentgjennomgangen vi hadde i forkant
(se kap. 3.2.1). Videre ville dokumentgjennomgangen kunne tydeliggjere og belyse
problemstillingen der informantene hverken hadde kjennskap til, eller tilstrekkelig kunnskap
om, overordnede avgjarelser eller fremtidige planer. Dessuten var det viktig for oss at

problemstillingen ble besvart pa en faktabasert og ngytral mate (Oppen et al., 2021, s. 366).

3.2.1 Dokumentgjennomgang

For a skaffe oss god kunnskap om temaet, valgte vi a sette oss grundig inn i det norske
totalforsvaret og samfunnssikkerhet fra opprettelsen etter annen verdenskrig og frem til i dag.
Det gjennom a finne faglitteratur pa omradet, bade pensumrelatert, men ogsa utenfor. Videre
var det viktig for oss a se pa Tolletatens historikk som bidragsyter pa omradet, noe vi ikke fant
seerlig mye faglitteratur eller tidligere forskning om. Dette ble gjort ved & sgke pa blant annet

google scholar hvor et av resultatene ga oss innsikt i en tidligere masteroppgave rundt
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tematikken. Sgkene vi gjorde ble foretatt med forskjellige stikkord pa norsk, svensk, dansk og
engelsk og i ulike kombinasjoner. Vi fikk mange treff, men relevansen til var oppgave var
fraveerende utover masteroppgaven referert til tidligere. Videre var det viktig for oss a se
hvilken formell rolle Tolletaten har og selv gnsker a ha, noe vi fant ved dokumentgjennomgang
i organisasjonen. Dette fant vi i brevkorrespondanse som er unntatt offentligheten, og har derfor
I oppgaven kun delt informasjon fra disse brevene som likevel er offentlig kjent informasjon. |
tillegg styres etaten ved tildelingsbrev fra Finansdepartementet. Disse redegjer for etatens
samfunnsoppdrag. Som en siste innfallsvinkel, for a kunne svare ut problemstillingen, sa vi til

andre land og om det fantes tilsvarende der. Disse sgkene medfgrte ingen videre treff.

Etter & ha gjennomfart dette, mente vi & ha en god bakgrunn for & kunne stille de riktige
sparsmalene for a svare ut problemstillingen var. Videre at vi ogsa har sdpass inngaende
kunnskap om temaet, at vi ville kunne gi gode tilbakemeldinger til informantene ved spgrsmal,

samt ha en god forstaelse av hva de faktisk formidlet.

Etter gjennomfarte intervjuer, ble vi pekt i retning av nye dokumenter, som igjen pekte
pa nye rammeverk vi opprinnelig ikke hadde hatt med i dokumentgjennomgangen. Resultatet
ble en omfattende dokumentgjennomgang som redegjares nermere for i resultatdelen, kapittel
4,

3.2.2 Semistrukturerte intervjuer
Intervjuer kan gjennomfares pa flere mater ifalge Oppen et al. (2021, s. 350). Man kan velge &

gjennomfare strukturerte intervjuer, ustrukturerte intervjuer eller semistrukturerte intervjuer.

Strukturerte intervjuer er vel egnet dersom man sgker a fa en likhet i gjennomfaringen
og fa dataene man samler inn strukturert, men dette gir liten grad av frihet for den som blir
intervjuet. Et slikt intervju fordrer at alle temaer er belyst og sparsmalene settes opp strukturert

far intervjuet starter (Oppen et al., 2021, s. 350).

Ustrukturerte intervjuer foregar mer som rene samtaler, der man ikke i serlig
utstrekning har sparsmal eller temaer definert pa forhand. Dette gir informantene enorm frihet

i hva denne gnsker & prate om (Oppen et al., 2021, s. 350).

Semistrukturerte intervjuer er da en god blanding av begge de nevnte intervjuformene. Pa
forhand har man definert temaer og spgrsmal man gnsker svar pa. Formen gir stor frihet til
informantene a reflektere innenfor temaene, samt gir gode muligheter for den som intervjuer a

ga nermere inn pa temaer som er serlig interessante (Oppen et al., 2021, s. 351).
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Vi valgte a benytte oss av semistrukturerte intervjuer da vi mente dette ville gi oss gode
refleksjoner rundt teamet, samt gi oss mulighet til & forsta organisasjonen og dens bidrag pa en
grundigere mate. For & kunne svare ut var problemstilling var det ngdvendig 4 pa forhand
definere temaer og ha noen konkrete spgrsmal. Dette ble lgst ved & benytte en grundig utarbeidet
og tilpasset intervjuguide (se vedlegg 4), som igjen ogsa ville kunne gi oss noe konsistens ved
at intervjuene kunne gjennomfares relativt likt (Oppen et al., 2020, s. 391). Videre ville det
veere lurt & ogsa ha en del forhandsdefinerte oppfalgingsspgrsmal innen hvert tema — dette for
a kunne samle mer data pa omradet og fa en dypere forstaelse av bade informantenes

refleksjoner, men ogsa hvordan vi eventuelt kunne bruke dette videre i arbeidet.

Vi opplevde at intervjuguiden fungerte godt. Informantene snakket fritt utfra stilte
spgrsmal, og oppfalgingsspgrsmal ble brukt for & «hente» de inn igjen nar de «vandret» vekk
fra temaene vi gnsket informasjon om. Erfaringer vi gjorde oss underveis, medfarte at vi ble
stadig bedre pa a holde informantene til aktuelle temaer. Opprinnelige temaer utvidet seg ogsa
litt underveis, men vi fikk styrt dette pa en god mate med oppfelgingssparsmal, slik at alle
gjennomfarte intervjuer ble relativt like. Ved at intervjuene ble relativt like, til tross for
informantenes ulike utgangspunkt og organisatoriske tilhgrighet, gjorde at vi kunne
generalisere funn pa en god mate. Dette ga oss ogsa en starre berikelse av temaet enn vi

opprinnelig hadde sett for oss.

3.2.3 Informanter

Jacobsen (2022, s. 191), peker pa utfordringene ved & velge riktig utvalg. Det er som oftest ikke
mulig & fa intervjuet alle som sitter med relevant informasjon, og felgelig ma man foreta noen
valg. Det farste vi gjorde var & skaffe oss oversikt over hvilke miljger i Tolletaten
problemstillingen var relevant for. Konklusjonen der var fort at den bergrte samtlige divisjoner
i starre eller mindre grad. Da dette ikke ga oss en klar avgrensing, sa vi nermere pa hvilke
fagmiljger som var mest relevante innenfor hver divisjon, samt hvilke ngkkelpersoner som
kunne belyse dette pa en best mulig og relevant mate. Det var for oss viktig at relevans skulle
veere retningsgivende. Dette pa bakgrunn av at enkelte miljger kunne ha en egeninteresse av
hvilken retning problemstillingen tok Tolletaten i. Etter & ha vurdert dette, satt vi fort igjen med
at ngkkelpersonene matte vere pa et overordnet niva, men ogsa at det fantes ngkkelpersoner
lengre ned i organisasjonen. En god blanding av disse ville kunne gi oss den informasjonen vi
hadde behov for. I tillegg la vi ogsa opp til at vart utvalg kunne gkes dersom det under

intervjuene ble pekt pa spesifikke personer i organisasjonen de mente det var vesentlig at vi
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ogsa inkluderte i studien, altsa sngballeffekten (Clark et al., 2021, s. 177). Sa for & belyse
problemstillingen pa en best mulig mate, endte vi med a velge ut vare informanter som
beskrevet ovenfor. Vi sa for oss at sentralt plasserte personer ville ha den beste oversikten over
bade hva Tolletaten kan bidra med og pa hvilken mate dette kan gjgres mest mulig

hensiktsmessig.

Til sist s vi hen til at vi, grunnet bade tid og ressurser, var ngdt til 2 begrense bade antall
informanter og ogsa mengden dokumenter og faglitteratur. Dette da vi fort kunne se for oss at
vare utvalgte informanter stadig pekte til andre vesentlige personer vi burde snakke med for
mer informasjon, men ogsa fordi temaet samfunnssikkerhet og beredskap er et godt etablert
uttrykk med mye faglitteratur og forskning. Vi endte opp med & intervjue totalt atte informanter,
og pa faglitteratur og annen litteratur, tok vi for oss det mest anerkjente med fokus pa det vi har
hatt som pensum i studiet. Vi har ogsa supplert oppgaven med annen relevant faglitteratur.

Informantene valgte vi a rekruttere ved foresparsel pr. epost. Vedlagt eposten la vi ved
en beskrivelse av prosjektet (Vedlegg 3), samt et samtykkeerklaeringsskjema som ble samlet
inn enten ved intervjugjennomfaringen eller i etterkant. Da enkelte av intervjuene ble foretatt
pa Teams, fikk vi tilsendt enten bekreftelse pa deltakelse og samtykke til bruk via epost eller
scannet dokument. Alle informantene ble informert om muligheten til & kunne trekke sitt

samtykke, og uten begrunnelse, nar som helst i prosjektets gjennomfgring.

3.2.4 Behandling av data
Ved at vi valgte semistrukturert intervju som delmetode, ved siden av dokumentgjennomgang
og faglitteratur, fordret dette behandling av denne dataen. For & sikre kvaliteten og vere sikre
pa at vi fikk med oss all informasjonen som ble gitt, valgte vi a gjgre digitale lydopptak (se
kapittel 3.2.5). Etter hvert intervju gikk vi sammen gjennom hva som kom frem og
oppsummerte intervjuene i stort. Dette slik at vi kunne sammenstille disse oppsummeringene
og transkripsjonene for analyse senere. For & kunne benytte digitalt opptak og behandle
personopplysninger var det ngdvendig a seke tillatelse hos «SIKT — Kunnskapssektorens
tjenesteleverandar» (tidligere NSD — Norsk senter for forskningsdata). Sgknaden ble innvilget
05.11.2022 (vedlegg 1 — Meldeskjema SIKT, samt Vedlegg 2 — Vurdering SIKT).

Som beskrevet over gjennomfgrte vi samtaler etter hvert intervju og oppsummerte.
Deretter foretok vi transkripsjon av intervjuene. Vi informerte samtlige informanter i
forbindelse med intervjuene, om muligheten for & lese gjennom transkriberingen i ettertid, noe

ingen benyttet seg av. Transkripsjonene ble lagret og gitt bokstaver for anonymisering, og en
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liste ble laget for & kunne koble informant og transkripsjon. Denne listen ble oppbevart
forsvarlig og sikkert, hvor kun vi hadde tilgang. Dette for a sikre sporbarhet i arbeidet. Videre
var det vesentlig for vart arbeide & anonymisere alle informanter i den endelige rapporten. For
a kunne etterleve dette var det viktig at vi sammen tegnet ned den informasjonen som kom frem
i hvert intervju pa adekvat mate. Dette ble gjort ved at vi tolket informantens uttalelser og
formulerte dette med vare egne ord, samt direkte siterte der dette var formalstjenlig. Siden vi
valgte en slik mate for videre bruk av informasjonen, ble det desto viktigere & ha radata fra

informantene tilgjengelig for etterprgving.

Det var viktig for oss i dette arbeidet & veere grundige, slik at vi ikke gikk glipp av noe,
men heller ikke ble overveldet av alle nyanser, perspektiver, synspunkter med videre. Jacobsen
(2022, s. 207), peker pa at den kvalitative analysen sgker 4 tilfare noe ved & sammenstille de
forskjellige bidragene. Nar man ser disse sammenstilte tekstene vil man eventuelt kunne se
mgnstre, avvik, sammenhenger med mer, som enten underbygger og svarer ut oppgavens
problemstilling, eller kanskje ogsa er i strid med de antagelser oppgaven er basert pa. Uansett
hvilke funn vi kom frem til, var vi sikre pa at en grundig analyse av intervjuene og dokumentene
vil kunne skape ny innsikt som ville kunne vere behjelpelig med & svare ut oppgavens

problemstilling.

3.2.5 Transskribering

Alle intervjuer av vare informanter ble gjennomfart ved bruk av intervjuguide (Vedlegg 4) samt
ved bruk av appen «Nettskjema-Diktafon» (utviklet av Universitetet i Oslo). Ved a bruke denne
appen pa egne mobiltelefoner, sikret vi a ivareta personvernet samt sikre vare informanter
anonymitet. Intervjuene kunne etter innspilling ikke avspilles pa mobiltelefon, men matte
overfares kryptert til Universitetet i Oslo sin sider, nettskjema.no, hvor vi matte logge inn ved
bruk av FEIDE-id for & aksessere disse i ettertid. Vi valgte & dele informantene i to grupper
bestdende av fire i hver, for sa a transkribere hver var gruppe. Transkribering kan gjgres pa flere
mater og vi valgte a transkribere alt vare informanter sa frem til siste spgrsmal var besvart. For
egne spgrsmal ble det i stor grad henvist til intervjuguiden og der vi hadde stilt oppfalgings-
spgrsmal, valgte vi a transkribere disse for & sikre sporbarhet og mulighet for kontroll i ettertid.
Informantene ble i prosessen gitt bokstaver hvor kun vi hadde tilgang til ngkkelen for a knytte
navn pa informant og transkribert intervju. Pa denne maten kunne vi sikre at vare informanters

anonymitet ble ivaretatt. Der informanten har brukt navn eller annen informasjon som er egnet
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til & identifisere informanten eller andre, og hvor dette er brukt i oppgaven, er slik informasjon

fjernet og erstattet med «xx».

3.2.6 Koding

Nar samtlige av vare informanters intervjuer var ferdig transkribert, ble disse grundig lest
gjennom flere ganger. Dette for & se hvilke funn vi hadde avdekket, sett opp mot var
problemstilling. Etter & ha lyttet pa opptakene samt lest transkriberingene grundig, hadde vi god
oversikt over hvilke hovedfunn vi hadde. Med bakgrunn i dette laget vi noen hovedkategorier
og tildelte disse farger. Ved a lese gjennom intervjuene ytterligere, farget vi avsnitt der
informantene bergrte temaene for a skape oversikt. Etter ytterligere gjennomgang samlet vi alt
av innhentet empiri pa tvers av informantene slik at vi kunne se hver informant opp mot
hverandre. Dette for & se om det var nyanser av betydning, og for & sjekke om det var avvik
som var av betydning, for selve funnene. I stort sa vi at informantene omtalte de samme
temaene, men innfallsvinklene var ofte noe forskjellig. Dette da informantene kom fra
forskjellige deler av organisasjonen og hadde forskjellig tilneerming til oppgavens tema. Videre
sa vi at det pa enkelte omrader var nyanseforskijeller i informantenes utsagn, noe vi kommer

tilbake til i kapittel 4 Resultater og kapittel 5 Diskusjon.

Nar vi hadde gjennomfart koding og satt sammen sammenhengene fra intervjuene,
hadde vi skapt et godt utgangspunkt for & kunne beskrive de funn som ble gjort og ogsa bidra
med empiri til diskusjonsdelen. Vi valgte & dele funnen i to hovedkategorier med delkategorier
under hver. Vi sa ogsa at flere av delkategoriene og informantenes refleksjoner bergrer
hverandre pa forskjellige mater, men vi har valgt a la delkategoriene besta som egne funn da
det ellers ville vart vanskelig a skille noe ut.

3.3 Vurdering av metode, validitet og relabilitet

| ett hvert forskningsprosjekt er det viktig a se pa om dette har validitet og reliabilitet, og
minimere problemene rundt dette (Jacobsen, 2022, s. 239). Dette gjelder selvfalgelig ogsa for
en kvalitativ studie. For & kunne se pa dette er det viktig at vi som forskere forholder oss kritiske
til den kvalitet det er pa innhentet data. Se pa om vi har fatt fatt pa det vi faktisk gnsker, intern
validitet. Om det vi har funnet kan brukes i andre sammenhenger, ekstern validitet. Og til slutt,
er informasjonen sannferdig, reliabilitet (Jacobsen, 2022, s. 239). Dette gjelder ikke bare for

informasjon tilkommet gjennom intervjuer, men ogsa i forbindelse med dokumentgjennom-
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gangen. Der er det searlig viktig & ha i tankene om forfatteren har en egen agenda eller om dette

faktisk viser til virkeligheten. Det samme gjelder ogsa for informantene.

Det neste vi matte se pa var om utvalget var sannferdige, altsa er virkeligheten slik de
beskriver (Jacobsen, 2022, s. 240). Da vi hadde representanter for hele organisasjonen i vart
utvalg, mener vi at denne i hvert fall er sa nar representativ for Tolletatens syn som mulig, og
at disse informantene til sammen, kunne belyse problemstillingen pa best mulig mate. Nar det
gjelder oppgavens validitet, er det snakk om bade ekstern og intern validitet. Avhengig av
hvilke funn man gjer i en oppgaven, vil det, dersom funnene kan overfgres til andre tilsvarende
etater eller organisasjoner, veere at alle funn eller enkelte funn kan ha denne eksterne validiteten.
Nar det gjelder oppgavens interne validitet, er dette spesielt viktig. Dette for & sikre at vi har
fatt ett godt og riktig bilde av det potensialet som ligger i organisasjonen, samt hva
organisasjonen faktisk kan bidra med. Dette er det ingen andre enn etaten selv som har den fulle

oversikten over.

Metoden vi har benyttet er mulig & etterpreve i den forstand at fremtidige
forskningsprosjekt gjennomfares identisk. Det som derimot ikke vil vaere mulig a etterprave er
datafangsten var, da informantene er anonymisert og datafangsten etter hvert vil bli slettet i
henhold til avtalen med SIKT — Kunnskapssektorens tjenesteleverandgr. Det er ogsa vanskelig,
om ikke umulig, og verne seg mot, at en eller flere av informantene etter intervjuet endrer
mening. Dette er sarlig sarbart dersom disse er beslutningstakere. P& den annen side er vart
prosjekt gjennomfart i en tidsbegrenset periode, og pa sa mate vil konklusjoner sta seg som et

bilde i denne perioden.

Oppgavens palitelighet sier om den er til a stole pa eller ikke (Jacobsen, 2022, s. 17).
For a sikre paliteligheten ma den gjennomfares pa en troverdig og tillitsvekkende mate ifglge
Jacobsen (2022, s. 17). Dette sikres ved & gjennomfgre forskningen pa en transparent mate og
at alle adekvate steg i prosessen falges og gjares riktig. Ved at vi brukte et gjennomarbeidet
forskningsdesign, relevant data, faglitteratur og analysemetoder, mener vi at oppgavens
palitelighet ble ivaretatt. Ved a sgrge for god dokumentasjon i form av transkripsjoner, at vare
funn ble beskrevet korrekt, gode kildehenvisninger med mer, gnsket vi at oppgaven var sa apen

som mulig og sa etterprgvbar som mulig, slik at paliteligheten ble ivaretatt.

Begrepet relabilitet peker pa om det resultatet vi har kommet til er palitelig og stabilt
(Oppen et. al., 2020, s. 93). Videre henviser relabiliteten i forskningen til om man kan forvente
samme resultat dersom man gnsker a gjennomfgre studien pa nytt og under de samme forhold

som var. Altsa resultatet skal vaere begrunnet og til a stole pa. Dette var svert viktig for var del
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i denne studien, dersom denne skal kunne brukes av organisasjonen i fremtiden. For a etablere
slik relabilitet, sier Andersen (2013, s. 14-15), at dette kan oppnas ved a ha en overbevisende
dokumentasjon av bade fremgangsmate, men ogsa datagenerering og analyse. For at vi skulle
oppna dette internt i organisasjonen, var det derfor viktig a gjere et grundig og dokumentert
arbeide i tillegg til a veere overbevisende i var fremstilling. Maten dette ble gjort pa var grundig
forarbeide uten & bgye av og ta snarveier, bruke den tiden vi hadde pa en god mate, samt vere
villig til & fullfgre pabegynt arbeid. I tillegg har det veert viktig a veere tydelig pa hvilke funn
som eventuelt bgr vaere gjenstand for videre utredning grunnet usikkerheter, samt a ha en

tydelig operasjonalisert problemstilling som det har veert mulig & male det vi har funnet mot.

Som utgangspunkt for & kunne skape hgy validitet, ma forskerne farst skaffe seg hagy
kunnskap om temaene i casestudien (Andersen, 2013, s. 156). Dette medferte for oss en grundig
gjennomgang av all tilgjengelig faglitteratur innenfor de avgrensinger vi tok. Dette for a veere
sikre pa at vi hadde den ngdvendige kompetansen, da dette ville ha stor betydning for hvilken
informasjon vi gnsket & samle inn, og hvordan vi kunne tolke denne (Oppen et. al., 2021, s.
391). Clark et al. (2021, s. 11) peker i tillegg pa at utvalget, samt gjennomfaringen ogsa er av
vesentlighet for kvaliteten av prosjektet. Dette gjelder ikke bare utvalget av informanter, men

ogsa dokumenter og litteratur.

Til sist, for a sikre god reliabilitet og validitet i arbeidet, var apenhet viktig for var del.
Prosessen med & komme til et sluttprodukt har innebaret a ta forskjellige valg i retning og
tolkninger. Dette er viktig & dokumentere tydelig og godt der dette har blitt gjort (Oppen et. al.,
2020, s. 390). Som en konsekvens av valg foretatt i arbeidet har det vert viktig for oss a
reflektere rundt disse, for a se om disse pa noen mate har pavirket rapporten. Dette har sammen
med dokumentasjon pa selve analyseprosessen og de premisser vi har lagt til grunn der, veert

med pa & gke oppgavens relabilitet.

3.3.1 Etikk og etiske betraktninger

A ha et bevist forhold til etikk og etiske retningslinjer i arbeidet har veert vesentlig. Dette for &
sikre at man til enhver tid holder seg innenfor de rammer som eksisterer, men minst like mye
for & kunne ha den tilliten vi har veert avhengig av fra vare bidragsytere. | Norge er dette regulert
i lov, «Lov om organisering av forskningsetisk arbeid» (Forskningsetikkloven, 2017) med
tilhgrende  forskrift,  «Forskrift ~om  forskningsetiske = komiteer og  utvalg»
(Forskningsetikkforskriften, 2018). I tillegg til selve loven, har Norge siden 2007 ogsa hatt et
uredelighetsorgan, samt en komite (Oppen et al., 2020, 394). Denne komiteen har utarbeidet de
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normer og verdier forskningsarbeid skal innrettes etter, og dette gjelder ogsa for denne
oppgaven. Videre peker Oppen et al. (2020, s. 394-401), pa flere etiske betraktninger som
gjelder ogsa dette arbeidet, der spesielt for oss, informanter og arbeidsgiver er vesentlige
betraktninger. Det mest vesentlige for var del i den sammenheng, var & innhente informerte
samtykker og & serge for god informasjon underveis ved behov, samt etterleve den
konfidensialitet vare informanter bade var lovet, men ogsa forventet. Jacobsen (2022, s. 48),
peker videre pa problemstillinger man ogsa ma vere seg beviste nar man selv jobber i den
organisasjonen som er gjenstand for utredning. For oss er det i den sammenheng viktig & papeke
at det er etter eget initiativ denne oppgaven har blitt skrevet, uten noen form for statte fra
Tolletaten, utover muligheten vi har hatt til & intervjue de informantene vi mente ville kunne

belyse problemstillingen best mulig.

I selve arbeidet med oppgaven var det flere etiske problemstillinger vi matte ha et bevisst
forhold til, bade i forarbeidene med informasjonsinnhenting og bearbeiding, men ogsa
underveis i intervjusituasjoner, analysearbeidet og i konklusjonsfasen. Blant disse var det a ha
et bevist forhold til & forbli objektive, og & holde avstanden til egen etat. Egne og andres
meninger og persepsjoner er opplagt en del av oppgaven var, og for a ikke blande dette med
fakta, sa har det veert viktig for oss at, dersom dette er tilfelle, sa skal det ikke vaere tvil for den
som leser at det er nettopp det. Videre har ogsa korrekt kildehandtering veert vesentlig for

arbeidet.

Viktigheten av & forbli objektive i arbeidet har veert serlig viktig, slik at det produkt vi
leverer er uten bias. Dette for & sikre at produktet har en hgy kvalitet, og beskriver det som
faktisk er virkeligheten, bade positivt og negativt. Det a ikke la seg pavirke av egen persepsjon
under arbeidet eller egne gnsker for hvordan vi mener etaten ber fremsta og hva den bgr bidra
med, pa bakgrunn av tilegnet kunnskap generelt og spesielt, er viktig i denne sammenheng.
Videre var det ogsa en fare for at man lett kunne bli pavirket av informantenes meninger og
gnsker. Pa den annen side var potensialet for a falle for fristelsen til & motbevise fremsatte
pastander ut fra eget stasted eller kunnskap ogsa til stede. Som kvalitetssikring underveis har vi
aktivt brukt hverandre, hatt faste mgtepunkter for a diskutere og avstemme egne opplevelser,
diskutert tilbakemeldinger, skaffet felles forstaelse av innhentet dokumentasjon samt intervjuer
med videre. Dette for a sikre at oppgaven forble objektiv i sin form.

I tillegg til dokumentinnhenting og generell kunnskap om temaet i oppgaven, valgte vi
intervjuer for & belyse problemstillingen. Dette i seg selv kunne fordre noe etisk bekymring. A

innhente taus kunnskap gjennom intervjuer, og kunnskap utenfor organisasjonen, kunne
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pavirke bade oppgaven og de som bidro. Dette, samt det faktum, at vi begge er ansatte i en
sentral del av Tolletaten hvor vi daglig har kontakt med hele organisasjonen, kunne potensielt
ogsa oppfattes bade negativt og positivt. Det som i sa mate har vert en fordel for oss i dette
arbeidet er nettopp var organisatoriske plassering. Der yter vi bistand til organisasjonen i stort
og falgelig har stort kontaktnettverk. Dette gjorde at vi ikke var «ukjente» for de vi har
intervjuet. I tillegg er vart daglige virke av ngytral art, noe som vi antar ogsa kan ha hatt en
positiv innvirkning pa samarbeidsviljen og gitt oss bade god, men ogsa riktig informasjon

underveis.

Et annet aspekt vi har veert svert bevisste pa under arbeidet med oppgaven har vert den
enkeltes behov for anonymitet. Dette bade i forkant, men ogsa under intervjuer, slik at vi kunne
veere sikre pa at den informasjonen vi faktisk fikk var @rlig og oppriktig. Maten dette ble
ivaretatt pa var ved a benytte avtaler med hver enkelt informant som forsikret at vi skulle
bestrebe dette, samt god informasjon om behandlingen vi skulle ha av lydopptak og
transkripsjoner. Rent praktisk ble dette lgst ved a tildele hver informant en bokstav og det var
denne bokstaven som ble brukt pa transkripsjonene. Pa denne mate var vi sikre pa at selve
transkripsjonen ikke kunne knyttes til noen enkelt person. For at vi skulle holde oversikten, ble
et dokument som knyttet bokstav til navn laget og oppbevart pa en slik mate at ingen andre
kunne fa tak i denne. Alle disse tiltakene ble det grundig forklart og informert om, slik at vare
informanter kunne vaere trygge pa at det de delte under intervjuene ble behandlet, bade i henhold

til lovverk og i henhold til inngatt avtaler.

Til sist var vi ogsa ngdt til a ta stilling til en del innhentet informasjon som var unntatt
offentligheten i organisasjonen. Slik dokumentasjon matte behandles spesielt for & sikre at dette
ikke ble gjort kjent for andre enn de som har innsyn. Innholdet matte ogsa behandles pa en slik
mate at ingen informasjon som ikke skulle ut, kom direkte inn i oppgaven. Vi som forskere i
denne sammenhengen har hatt et stort ansvar for a avsta fra a dele informasjon eller utilsiktet
avslare arbeidsmetodikk som mulig kan sette tjenestepersonell eller etaten i fare, eller gi en
innsikt som kan benyttes for illegal virksomhet. Vi var derfor ngye pa a sjekke om informasjon
vi delte i oppgaven finnes apent pa internett, og for a kvalitetssikre at ingen slik informasjon er

tatt inn, ble deler av oppgaven vi var usikre pa, lest og godkjent av organisasjonen.
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4.Resultater

Gjennomgangen av et bredt utvalg av dokumentasjon og gjennomfgring av intervjuer ga oss en
rik empiri og grunnlag for a svare ut problemstillingen. I lgpet av gjennomgangen ble vi stadig
gjort oppmerksom pa nye dokumenter som var relevante for oss, og vi forsikret oss
gjennomgaende om at det vi gikk gjennom var hensiktsmessig a ta inn for a belyse var
problemstilling. Nemlig, hvordan kan Tolletatens gkende omfang av informasjon og kunnskap
om grensekryssende objekter, bidra ytterligere til norsk samfunnssikkerhet i et forebyggende

perspektiv?

Som tidligere beskrevet var dokumentgjennomgang og intervjuer ngdvendig for a kunne
svare ut var problemstilling. Dette fordi det ikke finnes tidligere forskning pa temaet. En del av
dokumentene hadde vi allerede plukket ut, og en del ble vi som nevnt kjent med gjennom lesing
av litteratur, og gjennom informantene og andre vi har snakket med om oppgaven. Ettersom det
allerede er et viktig tema for etaten & ha en beskytterrolle i norsk samfunnssikkerhet, og dette
har blitt forsterket gjennom pandemi og krig i Europa, har det dukket opp mer til
dokumentgjennomgangen som stgtter vare antagelser enn vi hadde sett for oss. Det er mye som
peker i retning av at Tolletaten pa mange omrader har et potensial for a bidra til det samfunnet
har behov for nar det kommer til beskyttelse. Etaten selv har et gnske om & fa gkt
oppmerksomhet rundt sin rolle som samfunnsbeskytter. Forutsigbarhet og tilpassede budsjetter

kan veere gode grunner for dette.

Gjennomgangen av dokumenter og gjennomfgringen av intervjuer ga 0ss som sagt et
rikt grunnlag for & diskutere vare spgrsmal og problemstilling opp mot utvalgt faglitteratur.
Funnene vi beskriver videre i dette kapittelet er gjenstand for diskusjonene og analysene vi gjer
i kapittel 5. Ettersom det ikke var et en-til-en-forhold mellom utvalgte faglittereere bidrag og
funn, men snarere et nettverk av sammenhenger, valgte vi a legge diskusjonen til eget kapittel

for & gjare det mest mulig oversiktlig a lese.

4.1 Resultater fra dokumentgjennomgang

En del av det empiriske grunnlaget vi samlet inn var dokumentasjon som omhandler etatens
oppdrag knyttet til samfunnssikkerhet, og dokumentasjon som beskriver arbeidet med a sette

etatens rolle i et samfunnssikkerhetsperspektiv.

| tillegg gikk vi gjennom ulike deler av rammeverket som beskriver norsk

samfunnssikkerhet, hvem som er involvert, og hvordan det er tenkt a fungere. Dette for a
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avdekke om det er et behov for etatens mulige bidrag knyttet til informasjon, og i hvilken grad
det utnyttes i dag. Vi gikk ogsa gjennom dokumentasjonen med tanke pa om den kunne peke
oss i retning av eventuelle muligheter og hindre for a ta ut potensialet. Noe av dokumentasjonen
hadde vi som sagt kunnskap om far arbeidet med a samle inn empiri startet, mens en del av det
har vi blitt gjort oppmerksom pa ved gjennomgang av faglitteratur og gjennom intervjuene Vi

har gjennomfart.

4.1.1 Tolletatens tildelte samfunnsoppdrag

Det farste vi gikk gjennom var dokumentasjon som beskriver Tolletatens oppdrag og tildelte
oppgaver. Som tidligere nevnt har etaten ansvar for & ivareta regelverket til en rekke andre
etater, over en langstrakt grense. Oppgavene er varierte og mangfoldige, og dekker et stort
spenn av oppgaver som beskytter landet mot ulike former for farer, og krever i mange tilfeller
mye ressurser og stor evne til omstilling og fleksibilitet.

Lang tollko ved Svinesund

Keen pa grenseovergangen ved Svinesund gikk onsdag ettermiddag langt inn i
Sverige, etter at den norske regjeringen vedtok importforbud av klovdyr og
klovdyrprodukter fra EU- og EFTA-landene.

Lange koer som folge av
importforbudet

Tollerne vil stoppe sa

RONSTRAFIKKEN FAR RA SNM NORMAI T

Smittefri landgang

dt som alle som skal inn til Norge for
skape lange kaer
vedgrenseoverganger, flyplasser ag ferjekaier.

Alle biler og samtlige skosaler ble desinfisert, da 440 passasjerer kom i
and fra englandsbhaten MS "Jupiter" pa Skoltegrunnskaien sendag
Kveld.

Figur 3 Et tilfeldig utvalg av nyhetsartikler som viser omfang av beskyttelse Tolletaten har ansvar for.

4.1.1.1 Hovedinstruksen til Tolletaten
Hovedinstruksen til Tolletaten oppsummerer Tolletatens samfunnsoppdrag, ansvar og

myndighet som falger:

Tolletatens samfunnsoppdrag er a sikre at lover og regler for grensekryssende varefarsel
etterleves. Dette innebarer at Tolletaten skal forvalte og medvirke til at regelverket for
toll og grensekryssende varefgrsel etterleves. Samtidig skal Tolletaten legge til rette for

effektiv handel og varefarsel. (Finansdepartementet, 2020, s. 3)

Videre sier instruksen at samfunnssikkerhet og beredskap skal vere en del at etatens virksomhet

og at departementet skal varsles om hendelser. Det refereres da til risiko og sarbarheter knyttet
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til eget virke, og vesentlig gjensidige avhengige virksomheter (Finansdepartementet, 2020, s.
7). Om forholdet til andre myndigheter sier instruksen blant annet at etaten skal samarbeide og
ha god informasjonsutveksling med andre virksomheter nar det er ngdvendig og hensiktsmessig
(Finansdepartementet, 2020, s. 5). Hovedinstruksen er slik vi tolket den lite innrettet pa at etaten
skal ha noen rolle som akter i samfunnssikkerhet, men bergrer det vagt ved & peke pa samfunns-

oppdraget, samt gir muligheter for informasjonsdeling og samhandling.

Tolletatens samfunnsoppdrag er, foruten a sikre at lover og regler for grensekryssende
varefarsel etterleves, a bidra til et trygt og baerekraftig samfunn. Dette gjenspeiles ogsa i Prop.
1S (2022-2023) (Finansdepertementet, 2022, s. 60) «Pa Finansdepartementets ansvarsomrade
skal det arbeidast systematisk med samfunnstryggleik. Beredskapen for & kunne handtere

ekstraordinaere hendingar skal vere god.»

4.1.1.2 Tildelingsbrev 2022

Tildelingsbrevene de siste drene, og serlig for 2022, retter et veldig fokus mot sgmlgse
varestrammer og digitale verktgy for registrering av varestrammer. Gjennom lavere budsjetter
og gkende trafikk stiller Finansdepartementet stadig hayere krav til at etaten ma blir mer
informasjons- og datadrevet, og innrette sin interne virksomhet effektivt, samt forenkle

prosesser for naeringslivet (Finansdepartementet, 2021, Tildelingsbrev for 2022).

I omtalen av samfunnsoppdraget, knyttet til samfunnssikkerhet, fant vi seerlig et relevant

punkt:

Tolletatens samfunnsoppdrag er a sikre etterlevelse av lover og regler for grense-
kryssende varefgrsel, jf. Prop. 1 S (2021-2022) for Finansdepartementet.

Tolletatens virksomhet skal ha flere positive effekter pa samfunnsniva:

— Ved & motvirke inn- og utfersel av varer i strid med forbud eller restriksjoner, skal
Tolletaten bidra til et trygt og beerekraftig samfunn. (Finansdepartementet, 2021,
Tildelingsbrev for 2022, s. 3)

Det star lite om samfunnsbeskytterrollen i tildelingsbrevet, men flere prioriterte tiltak peker i
retning av behovet for mer data som pa sikt kan benyttes til analyseformal, nemlig adgang til &
benytte opplysninger fra automatisk skiltgjenkjenning (heretter kalt ANPR), registrering av
kjoretay, og felles utreding av lgsning for innhenting, behandling og analyse av
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passasjeropplysninger (Finansdepartementet, 2021, Tildelingsbrev for 2022, s. 6). Videre star
det knyttet til ANPR at effekten skal vurderes og det pekes til forventede effekter av verktay
for dataanalyse og digital etterretning (Finansdepartementet, 2021, Tildelingsbrev for 2022, s.
6). Det vises til PNR (Passenger Name Record) direktiv som er en felles utreding av innhenting,
behandling og analyse av passasjeropplysninger med Tolletatens og politiets formal, og er et
arbeidet ledet av PST (Finansdepartementet, 2021, Tildelingsbrev for 2022, s. 6). Det vises ogsa
til oppgaver utenfor etatens samfunnsoppdrag, nermere bestemt mulig kontroll av ruspavirket
kjgring (Finansdepartementet, 2021, Tildelingsbrev for 2022, s. 7). Om sikkerhet og beredskap
star det at Finansdepartementet vil innhente etatens vurdering av risiko og sarbarhet knyttet til

alvorlige hendelser pa samfunnssikkerhets- og beredskapsomradet i egen bestilling.

Oppsummert har tildelingsbrevet for 2022 fokus pa det digitale, pa informasjon, men
lite generelt om etatens rolle som samfunnsbeskytter. Den peker ogsa pa viktigheten av
samvirke med andre etater knyttet til informasjon, samtidig som det dpnes opp for a gi etaten
utvidede oppgaver som fglge av sine kapasiteter, i dette tilfellet kontroll av ruspavirket kjering
(Finansdepartementet, 2021, Tildelingsbrev for 2022). Videre er det gjennom flere supplerende
tildelingsbrev gjennom 2022 gitt oppgaver knyttet til kontroll av russiske fiskefartay
(Finansdepartementet, 2022c), (Finansdepartementet, 2022d), stasjonering pa Svalbard
(Finansdepartementet, 2022a) , og oppgradering av utstyr til & avdekke spaltbart og radioaktivt
materiale pa grensen til Russland (Finansdepartementet, 2022b). Alle oppdragene peker til at

etaten stadig far en rolle i den sikkerhetspolitiske delen av samfunnsbeskyttelsen.

Vi fant ogsa flere tegn pa at samfunnsbeskytterrollen gjennomgaende har gkt, og som
utdraget av nyheter nedenfor viser, er Tolletaten trukket godt inn i det som er falger av krigen
mellom Russland og Ukraina, og i den forstand bistar etaten Stortinget og Forsvaret & bevare

sikkerhet og arvakenhet pa grensen, som falge av sin tilstedeveerelse.

Regjeringen skjerper kontrollen Russer arrestert: Tatt med

Her gar tollerne om bord pa de
med russiske fiskefartgy s fiske P doaap

Stoppet med droner og elektroniske lagringsenheter pa grensen:

Russer fengslet i to uker

Figur 4 Utdrag av nyhetssaker som viser Tolletatens utvidede oppgaver i forbindelse med krigen i Ukraina
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4.1.1.3 Tildelingsbrevet 2023

Tildelingsbrevet for 2023 viser spesielt til kriminelle aktgrer som hele tiden blir mer avanserte,
og at dette krever at etaten utnytter sine virkemidler pa en effektiv mate for a holde tritt med
gkt varestrem, samt at det vil kreve vanskelige prioriteringer (Finansdepartementet, 2022,
Tildelingsbrev for 2023, s. 2). Videre at denne endrede adferden hos kriminelle er gnsket lgst
seerlig ved a utvikle etterretning som vil gjare kontrollene enda mer malrettet. I tillegg forventes
det at etaten har evne til kontinuerlig & tilpasse seg den endrede adferden hos kriminelle
(Finansdepartementet, 2022, Tildelingsbrev for 2023, s. 8). Dette forsterkes ved at det i
styringsparametere for 2023 stilles krav til en gkt andel kontroller basert pa etterretning.
Implisitt i dette ligger det at etaten ma utnytte informasjon de har tilgang til, og stadig gke sine

evner innenfor etterretning for a levere som gnsket.

Oppsummert viser tildelingsbrevet for 2023 et gkt fokus pa digitalisering og
informasjonsbearbeiding som ogsa var grunnlaget for problemstillingen var, og det pekes pa
nytt pa oppgaver knyttet til sikkerhetspolitikk (Finansdepartementet, 2022, Tildelingsbrev for
2023, s. 2).

4.1.1.4 Lovkrav til oppdraget

| 2019 ble nytt lovverk knyttet til Tolletatens virksomhet sendt pa hgring av regjeringen, og
denne hgringen oppsummerte kort etatens samfunnsoppdrag. Formalet med & endre loven var
a etablere et lovverk tilpasset Tolletatens ansvarsomrader. Dette gjelder bade & synliggjere
oppgaver etter eget regelverk, og a forankre og gjere klart til at etaten kan utfgre oppgaver pa
vegne av andre myndigheter. Videre er ny tollov fra januar 2023 laget med det formal a
tydeliggjere Tolletatens oppgaver knyttet til & beskytte samfunnet mot import og eksport av
varer, men ogsa a beskytte menneskers liv og helse og sikre at miljgvern overholdes

(Finansdepartementet, 2019).

Ordlyden om formal i den nye loven § 1-1 punkt b sier at loven skal: «bidra til & beskytte
samfunnet mot ulovlig inn- og utfgrsel av varer ved a sikre at restriksjoner gitt av hensyn til
blant annet samfunnssikkerhet, beskyttelse av menneskers liv og helse, dyrevelferd, plantevern
og miljevern overholdes» (Varefarselsloven, 2023, § 1-1).

Loven beskriver tydelig at det er relativt store muligheter for a utlevere opplysninger til
andre offentlig myndigheter, sa fremt det ikke er uforholdsmessig ut fra de ulempene det

medfagrer i form av inngrep i personvernet, eller at opplysninger av konkurransemessig

49



betydning kommer pa avveie. Fglgende ordlyder er hentet fra varefarselslovens kapittel 7, om

seerlig forvaltningsregler:

§ 7-11 (1) Taushetsplikten etter § 7-10 farste ledd farste punktum er ikke til hinder for
at opplysninger utleveres til andre offentlige myndigheter dersom det er ngdvendig for
a utfgre mottakerorganets oppgaver etter lov eller for & hindre at virksomhet blir utgvd
pa en uforsvarlig mate.

[...]

8 7-11 (3) Departementet kan gi forskrift om utlevering av opplysninger til andre
offentlige myndigheter i deres interesse, blant annet om hvem det skal utleveres
opplysninger til, hvilke opplysninger som kan utleveres, hvilke kriterier som skal
vektlegges ved wvurderingen av om utleveringen er forholdsmessig og om at
opplysninger i enkelte tilfeller alltid skal kunne utleveres.

[...]

§ 7-15 Departementet kan gi forskrift om vilkarene for profilering etter personvern-
forordningen artikkel 4 nr. 4 og om bruk av automatiserte avgjarelser (Varefarselsloven,
2023).

Oppsummert legger loven til rette for utstrakt bruk og deling av informasjon, og peker

pa at bruk av og deling av informasjon ikke skal vere restriktive pa bekostning av liv og helse.

4.1.2 Beskrivelser av etatens rolle i norsk samfunnsikkhetsarbeid

En rekke dokumenter og strategier beskriver Tolletatens rolle i samfunnssikkerhet, bade fore-
byggende og operasjonelt. Noen steder beskrives rollen tydelig, og andre steder beskrives
oppgaver etaten har uten at etaten selv er nevnt. Mange av de beskriver hvor viktig det er at

samfunnets ressurser brukes pa best mulig mate og henviser til samarbeid og samhandling.

4.1.2.1 Regjeringens beskrivelse av totalforsvaret i dag
Det var serlig to avsnitt som var relevante for var problemstilling, hvorav den ene var direkte
knyttet til Tolletatens rolle i totalforsvaret, i all hovedsak nevnt med forebyggende aktiviteter.

Den andre beskriver utnyttelse av ressurser, samt viktigheten av sivilt-militeert samarbeid fra
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kriser i fredstid til sikkerhetspolitiske kriser og veaepnet konflikt, men ogsa samarbeid utenom

kriser i et forebyggende perspektiv:

Tolletaten er aktar i nasjonal beredskap og samfunnssikkerhet, og beskytter samfunnet
mot ulovlig inn- og utfarsel av varer. Etaten samarbeider aktivt med andre offentlige
myndigheter om kontrolloppgaver og interesser knyttet til grensepassering og
grensekryssende trusler. Etaten utfgrer blant annet kontroller rettet mot ulovlig innfarsel
av vapen, sprengstoff, narkotika og legemidler. Etaten avdekker ogsa valutasmugling
og hvitvasking, samt ulovlig import/eksport av strategiske varer 0g
massegdeleggelsesvapen. Etaten har oppdaterte beredskapsplaner og kriseplanverk for

a kunne handtere ekstraordinere hendelser knyttet til grensepassering.

(Forsvarsdepartementet og Justis- og beredskapsdepartementet, 2018, s. 40)

Totalforsvaret som konsept skal sikre best mulig utnyttelse av samfunnets begrensede
ressurser nar det gjelder forebygging, beredskapsplanlegging, krisehandtering og
konsekvenshandtering i hele krisespekteret. Totalforsvarskonseptet er saledes en del av
det sivil-militeere samarbeidet, men er avgrenset til & omfatte gjensidig stgtte og
samarbeid mellom Forsvaret og det sivile samfunn knyttet til kriser, fra kriser i fred til
sikkerhetspolitisk krise og vaepnet konflikt. Sivilt-militeert samarbeid omfatter ogsa
gvrig samarbeid mellom sivile og militeere myndigheter som ikke er direkte knyttet til
kriser og veepnet konflikt. Et eksempel pa sivilt-militeert samarbeid som faller utenfor
rammen av totalforsvarskonseptet er Kystvaktens lgpende ivaretakelse av fiskeri- og
miljgoppsyn. (Forsvarsdepartementet og Justis- og beredskapsdepartementet, 2018, s.
15)

4.1.2.2. Direktoratet for samfunnssikkerhet og beredskap (DSB) — Beskrivelse av samfunnets

kritiske funksjoner

Dokumentet beskriver kritisk infrastruktur og viktige samfunnsfunksjoner som ma sikres og
beskyttes, samt hvilke kapasiteter som skal veere med a sikre at disse blir ivaretatt. Her er
Tolletaten tildelt en rolle, under lov og orden, nemlig grensekontroll. Oppdraget er fordelt pa
flere andre instanser, nemlig Justis- og beredskapsdepartementet, Finansdepartementet,
Politidirektoratet, politiet og Utenriksdepartementet. Selve oppdraget omhandler «Evne til a
giennomfgre ngdvendig grensekontroll av personer og varer» (Direktoratet for
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samfunnssikkerhet og beredskap, 2016, s. 11). Kontroll av personer pa grensen er lagt til
politiet, mens Tolletaten har ansvar for kontroll av gods (Direktoratet for samfunnssikkerhet og
beredskap, 2016, s. 46). Tollkontroller er ogsa ment a brukes for & avdekke eller vanskeliggjare
alvorlig kriminell aktivitet (Direktoratet for samfunnssikkerhet og beredskap, 2016, s. 48).
Videre har etaten en involverende og forebyggende rolle i kjemikalie- og eksplosivberedskap
(Direktoratet for samfunnssikkerhet og beredskap, 2016, s. 62). Etaten har tilgang til det
nasjonale ngdnettet som gir mulighet for a utveksle kryptert informasjon med andre brukere av
nettet (Direktoratet for samfunnssikkerhet og beredskap, 2016, s. 93). Erfaringer fra pandemien,
gjorde at regjeringen i desember 2021, gjorde en presisering av ngkkelpersonell hos
virksomheter med kritiske samfunnsfunksjoner. Her ble det under grensekontroll presisert at
Tolletaten er kritisk for & sikre forsyningssikkerheten inn i landet som en del av kontroll-
virksomheten (Justis- og beredskapsdepartementet, 2021b, s. 6).

[llustrasjonen nedenfor viser de ulike ansvarsomradene og det er ringet rgdt rundt

oppgaven hvor Tolletaten ifglge KIKS-rammeverket har et ansvar.

qm e

t “m‘ Overvikingog [ | | |
forvaitningen etterretning
B:m:'g sikkerhet [T bekjempelse | [ —  Brannvem m.
el - A S e -
|- Roogorden L Atomberedskap L Kiemikalie-og
Grensekontroll
L Fengsess-og

Figur 5 KIKS rammeverkets plassering av ansvar hos Tolletaten (Direktoratet for samfunnssikkerhet og beredskap, 2016)
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4.1.2.3 Terrorstrategier

Den nasjonale kontraterrorstrategien fra 2021 (Justis- og beredskapsdepartementet, 2021b), ble
revidert allerede i 2022 (Justis- og beredskapsdepartementet, 2022). Innledningsvis star det
forklart, om den nylig reviderte strategien, at «Strategien danner grunnlaget for en samlet
innsats pa tvers av alle relevante sektorer, for & forebygge radikalisering og hindre terror — slik
at vi kan leve frie liv i et trygt samfunn» (Justis- og beredskapsdepartementet, 2022). Den nye
strategien har lagt til grunn en rekke hendelser den siste tiden og viser til samhandling og at
ungdvendige hindre for samarbeid ma fjernes. Det vises spesifikt til helse og politiet, hvor man
veldig tydelig den siste tiden har erfart konsekvenser av manglende samhandling. Eksempelvis
«Kongsbergsaken» (Politihgyskolen, 2022) og forrige sommers «Pridesak» (Tronstad & Stolt-
Nilsen, 2022).

Strategien viser ogsa til at landets samlede ressurser skal brukes til mest mulig effektiv
innsats for a forebygge terror, og viser at en rekke nye sentrale akterer er inkludert.
Forsvarssektoren og justissektoren trekkes frem som de stegrste relevante aktgrene.
Finanssektoren er nevnt ved at den skal ha kontroll pa grensekryssende varefgrsel (Justis- og
beredskapsdepartementet, 2022, s. 9). Strategien viser ogsa til internasjonalt samarbeid og
hvordan det kan motvirke evne til & gjennomfgre angrep pa tvers av landegrenser, og viser til
internasjonal terrorbekjempelse som innsats mot terrorfinansiering, eksportkontroll og hindring
av spredning av massegdeleggelsesvapen. Det forventes fremover mer tilgjengelighet av vapen
(Justis- og beredskapsdepartementet, 2022, s. 12). Om a forebygge beskriver strategien at
forebygging skal veere med pa & hindre aktiviteter relatert til a planlegge og utfare terror (Justis-
og beredskapsdepartementet, 2022, s. 14). Dette vil blant annet vere innsatsmidler, og

finansiering som valuta, narkotika og menneskehandel.

Utenrikspolitisk strategi for bekjempelse av internasjonal terrorisme beskriver at:
«Organisert kriminalitet er en betydelig inntektskilde for terrorgrupper, og innebarer
menneskehandel og omsetning av narkotika og vapen», og det er derfor ifglge strategien viktig
med forsterket politi og etterretningssamarbeid. Strategien viser til at fra 2001 har internasjonalt
etterretningssamarbeid medvirket til a avverge anslagsvis 30 terrorangrep i Europa, og arsaken
til dette har oppsummert vert forebyggende arbeid, samt effektivt samarbeid med
sikkerhetstjenestene i Europa (Utenriksdepartementet, 2006, s. 26).

Ifalge Norges utenrikspolitiske strategi for bekjempelse av internasjonal terrorisme
omfatter disse trussel om terror alle samfunn og mennesker. Norge, som alle andre land, plikter

a felge FNs vedtak om internasjonal bekjempelse (Utenriksdepartementet, 2006, s. 5). Videre
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sier denne strategien at det ma veere balanse mellom forebyggende og bekjempende tiltak
(Utenriksdepartementet, 2006, s. 9), og et ledd i arbeidet er a forhindre finansiell stette til
terrorgrupper, blant annet gjennom a bidra til bekjempelse av narkotika og kriminalitet som er
en viktig del av FNs antiterror arbeid (Utenriksdepartementet, 2006, s. 11). Norge skal ogsa
styrke det internasjonale samarbeidet for & hindre det man har klare indikasjoner pa, nemlig at
ikke-statlige aktgrer forsgker a fremstille massegdeleggelsesvapen. Samarbeidet skal forebygge
at terrororganisasjoner far tilgang til slike vapen, eller til materiell for & fremstille slike
(Utenriksdepartementet, 2006, s. 21). Strategien beskriver naermere at det er behov for
ytterligere tiltak og virkemidler, og peker blant annet pa a avskjere illegal transport og
eksportkontroll (Utenriksdepartementet, 2006, s. 23).

4.1.2.4 EU-strategi for bekjempelse av organisert kriminalitet

Ifalge EU-strategi for bekjempelse av organisert kriminalitet har denne trusselen aldri veert
hayere, og det er et mal i strategien & komme dette til livs. Strategien er ment & ramme
kriminelle der det smerter mest, og svekke deres evne til a koordinere pa tvers av landegrenser,
og hindre de i & drive blant annet narkotika- og menneskehandel (Regjeringen, 2021). Videre
har strategien fokus a forsterke EU- regelverket for miljgkriminalitet, samt gjere det lettere a
avdekke og rettsforfglge handel med kulturgjenstander og forfalskede medisiner mellom

landene.

4.1.2.5 Samhandling for sikkerhet - NOU 2016:19

Rapportens bakteppe er fremfor alt forebyggende sikkerhet og beskriver ansvar og samhandling
mellom ulike deler av de norske offentlige sikkerhetsinstitusjonene. Av interesse er etatens
plassering i dette landskapet i forhold til sine samarbeidende parter. Etaten har et enormt
nettverk av samarbeidende sikkerhetsinstitusjoner spredt under en rekke ulike departementer.
Kartet pa neste side viser etatens avstand til flere av de samarbeidende partene og deres

departementer.
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Figur 6 Viser etatens samarbeidende statlige instanser og deres departementer (NOU 2016: 19)

4.1.2.6 Rapport fra 2.juli kommisjonen NOU 2012:14

En tilbakevennende historie er etatens mulighet til & stoppe ABB hvis informasjonen PST
mottok fra Tolletaten hadde veert nyttiggjort. Gjerningsmannen hadde foretatt systematiske
terrorforberedelser, med ytringer pa internett, men ogsa synlig import av innsatsmidler til & lage
bombe. Lang tid i forveien pagikk et arbeid mellom Tolletaten, Kripos, PST og Forsvarets
etterretningstjeneste om «Programme Global Shield». Programmet ble lansert i 2010 og var et
internasjonalt antiterror-prosjekt, som ble lansert for a kartlegge eksporten av en rekke lovlig
omsettelige kjemikalier, som var kjent for a kunne brukes til framstilling av improviserte
eksplosiver. Prosjektet var ogsa ment & etablere mer effektive begrensninger pa terroristers
mulighet til & skaffe seg vapen (NOU 2012: 14, s. 370). Rapporten beskriver programmet og
hvordan instansene som skulle vare involvert brukte tid pa a finne hverandre og organiserte
seg, slik at bekymringsmeldinger fra Tolletaten til PST ikke fant rett instans og dermed ikke
bidro til & avdekke terror under planlegging (NOU 2012: 14, s. 320, 384). Rapporten peker pa
PST som en mulig utfordring, og PST peker videre pa at avklaringer pa departementsniva burde
veert gjort rundt samarbeid om Global Shield. Det gis et ansvar til Justis- og

beredskapsdepartementet for a ta initiativ til samarbeid med andre etater.
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Kommisjonen peker ogsa pa en rekke strenge hindre for deling av informasjon, og at
det ber legges til rette for at PST far anledning til & etterprgve sine hypoteser om mulige
terrorforberedelser, og for at andre etater som mistenker terror, kan overlevere informasjon til
PST (NOU 2012: 14, s. 388). Etterretning og bruk av apne kilder, som ogsa Tolletaten na har
kapasiteter og kompetanse pa, samt PST sin kapasitet og kompetanse til & benytte digitale
verktgy for dette, trekkes frem som en ngdvendighet for a bekjempe terror (NOU 2012: 14, s.
391).

4.1.3 Tolletatens arbeid med a styrke sin rolle i norsk samfunnssikkerhet

Tolletaten jobber kontinuerlig for styrke sin rolle og fa anerkjennelse for, og midler til sin rolle
som samfunnsbeskytter. Med sine kapasiteter pa grensen, sine etterretningsfunksjoner og sine
avanserte dataanalyseverktgy, kontrollfasiliteter og utstyr, trafikkovervakning og unik innsikt i
grensekryssende varefarsel, mener Tolletaten a veere den eneste med utvidet kunnskap om alle
varer og transportmidler som krysser landets grenser (Tolldirektgrens Stab, 2022). Videre
mener etaten at kunnskapen om varestremmer og grensetrafikk utnyttes i for liten grad i dag.
Nar det kommer til etterretning anbefaler etaten at arbeidet med sammensatte trusler og
etterretning bgr sees helhetlig, pa tvers av sektorer, og basere seg pa hver sektors innsikt
(Tolldirektarens Stab, 2022). Regjeringens arbeid for & forsterke innsatsen mot sammensatte
trusler inkluderer PST, politiet, Etterretningstjenesten og Nasjonal sikkerhetsmyndighet i et nytt
Nasjonalt etterretnings- og sikkerhetssenter (NESS) (Regjeringen, 2022b), og dette arbeidet
mangler Tolletatens innsikt og kunnskap om alle varer og transportmidler som krysser landets

grenser.

Nar det kommer til leeringspunkter om samvirke, fra tidligere kriser, peker etaten selv
pa at samvirket ikke fungerer godt nok i dag, med henvisning til hvordan det fungerte under
pandemien. Beslutninger fattes av andre etater uten oversikt over konsekvenser ved og pa
grensen. Det er for liten grad av koordinering mellom etater nar det gjelder beredskapsoppgaver
pa grensen. Det refereres ogsa til at stgtte mellom etater er utfordrende under hendelser, blant
annet ved avgivelse av personell og overfgring av oppgaver. | tillegg er det liten leering av

tidligere hendelser nar det kommer til nasjonalt samvirke (Tolldirektgrens Stab, 2022).

1 2019, 2021 og 2022 ga etaten innspill til Finansdepartementet om Tollmyndighetenes
mulige beredskapsrolle. | et innspill fra 2019 papeker etaten i sin vurdering av rollen som
beredskapsstette for andre myndigheter, behov for tydeligere hjemler og en tydeligere rolle
ovenfor andre myndigheter (intern brevkorrespondanse). Her fremkommer det at etaten blant
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annet har mulighet til intensivert kontroll knyttet til vapen, sprengstoff og innsatsmidler pa
grensen, at den kan gi bistand til etterretning, og at etaten kan innhente, registrere, bearbeide og
lagre informasjon som eksempelvis politiet har behov for, dersom hjemler og formal tillater

det. Hvorvidt etaten har ressurser til slike oppgaver, fremkommer ikke.

Det papekes at etaten jevnlig bistar politiet i overvakning og rapportering av
grensepassering, eller bistar med annen informasjon pa anmodning fra politiet, og at det i mange

tilfeller er hjemler for dette (intern brevkorrespondanse).
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Figur 7 lllustrasjonen viser hvor Tolletaten selv mener @ ha en rolle i KIKS-rammeverket (intern brevkorrespondanse).

| et annet innspill fra 2021, og pa bakgrunn av erfaringer med et nasjonalt samvirke som
ikke fungerer godt nok, har etaten gnsket a skrive seg tydeligere inn som aktar i en rekke ulike
beredskapssituasjoner og omrader hvor den gnsker a bli involvert (intern brevkorrespondanse).
Bildet over viser en oversikt over omradene Tolletaten mener & ha en form for rolle, markert
med gul hake. Dette star i stor kontrast til de ansvarsomrader der etaten faktisk er nevnt.

| sitt svar til Finansdepartementet mener Tolletaten & inneha kapabiliteter pa tvers av

inndelingene og logikkene i rammeverket, og antyder en mulig sektorovergripende rolle knyttet
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til grenseforhold. Malet med dette svaret er a gjare Tolletatens rolle mer tydelig for andre etater
for a sikre bedre samvirke. | Tolletatens svar pekes det pa kapabiliteter som kan bista andre
etater forutsatt samarbeid og hjemler. Det pekes mye i retning av grensengare situasjoner, men
ogsa til forebyggende sikkerhet og kriminalitetsbekjempelse. | tillegg nevnes en rekke
datakilder etaten har tilgjengelig a bruke til analyseformal dersom det foreligger hjemler for
det. De starste utfordringene etaten ser for & utnytte de beskrevne kapabilitetene er knyttet il
samvirke med andre etater og hjemler for a samvirke. Hvorvidt etaten har ressurser til slikt

arbeid nevnes ikke.

| et svar til Totalberedskapskommisjonen gir etaten innspill pa hvordan samfunnets
samlede ressurser kan og ber innrettes for a utvikle samfunnssikkerhet og beredskap (intern
brevkorrespondanse). Tilbakemeldingen peker sarlig pa etatens kunnskap og kompetanse om
internasjonal varefersel, varer og akterer, risikobilde, evne til & produsere analyser,
etterretningskompetanse og -nettverk, tilstedevarelse og kontrollevne. Internasjonalt grense-
samarbeid trekkes ogsa frem som en unik kapabilitet. Videre papeker etaten at den i liten grad
er sentral i andres planverk, og ikke blir involvert god nok pa et tidlig tidspunkt i kriser, som
igjen farer til at etatens mulige bidrag ikke utnyttes godt nok. Samvirke utfordres, og Justis- og
beredskapsdepartementet sitt ansvar for horisontal samordning, kombinert med de ulike
departementenes ansvar, innebarer en risiko for fragmentering i et allerede komplekst bilde.
Det pekes pa at beslutninger rundt grensenzre forhold ofte tas uten at Tolletatens kunnskap
ligger til grunn, og felgen kan vere utilsiktede konsekvenser. Det henvises spesifikt til
beslutning om & stenge grenser under pandemien, uten a ta hgyde for at det ogsa stopper alle

forsyninger inn til Norge (intern brevkorrespondanse).

Tolletaten papeker ogsa at den har kunnskap og informasjon som er viktig for andre
myndigheter og som kan bidra til gkt situasjonsforstaelse hos disse, samt berike bildet rundt
sammensatte trusler Norge star overfor. Eksempler som trekkes frem er svikt i forsyninger,
terrorangrep og politisk eller hevnmotivert vold. Etaten papeker i tillegg at den kan bidra med
inkapasitering av hybride trusler allerede ved grensepassering, og med det hindre dem som har

intensjon om a bygge kapasitet (intern brevkorrespondanse).

Etaten mener det er vesentlig at dens mulige bidrag synliggjares, og haper at samvirke
med andre etater kan forbedres. Komplekse kriser har vist at prinsippene for krisehandtering
ma gas tydeligere opp i beredskapshildet, slik at det fungerer bedre nar kriser oppstar. Kriser i
det moderne samfunn har en kompleksitet som fordrer at mange aktgrene samhandler og dette

krever bred involvering. Planer for krisehandtering ma ta innover seg hvor omfattende
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samvirkebehovet kan vaere. Det pekes pa at etaten potensial basert pa kunnskap om varefgrsel
ikke utnyttes godt nok, og at det er vesentlig a ha god oversikt nar ansvaret er delt pa mange
departementer og etater (intern brevkorrespondanse).

4.2 Resultater fra intervjuer

For & finne ut hva intervjuene bidro med i form av a opplyse og avklare oppgavens tema, ble
disse bearbeidet og strukturert. Vi benyttet transkribering og koding som forklart i kapittel 3.2.5
og 3.2.6. Ved gjennomgangen fant vi det fornuftig a dele funnen i to hovedkategorier,
muligheter og begrensninger. Dette da vi sa at, til tross for sveert forskjellig innfallsvinkel, sa
pekte vare informanter pa mer eller mindre de samme temaene, hvor de selv delte dette inn i
hva som ligger av muligheter pr. i dag og i fremtiden. De pekte ogsa pa de begrensninger som
ligger i veien for & kunne yte enda mer, sett mot i et samfunnsbeskytterperspektiv. Disse
begrensningene som ble papekt er i grunn mulig & se pa som muligheter inn i fremtiden dersom
man kan lgse disse. Dette kan potensielt gi Tolletaten en handlefrihet og utviklingsmulighet i

fremtiden, dersom begrensningene ryddes av banen.

Som tidligere nevnt var det ikke et en-til-en forhold mellom utvalgte faglitteraere bidrag
og funn, men snarere et nettverk av sammenhenger. Funnene vi beskriver videre i dette
kapittelet blir derfor diskutert og analysert sammen med andre funn i kapittel 5. Dette for &

gjere det mer oversiktlig a lese.

4.2.1 Unik informasjon som bidrag til forebyggende beredskap

Ved analyse av vare informanters svar, sa vi at samtlige av informantene pekte i retning av at
deler av Tolletatens informasjon er unik. Informant E uttalte blant annet: «Jo vi sitter pa helt
unik informasjon.» Dette ble stattet av informant F som sa: «Vi star i en seerstilling der vi mottar
unik informasjon og den unike informasjonen vi mottar, den vil ogsa veere nyttig for andre
aktarer, og noe av det vil bare veere overskuddsinformasjon for 0ss.» Videre uttalte informant
C at, «All den informasjonen finnes jo, men det er vel antagelig bare Tolletaten som har den

samlet.»

Sa at Tolletaten besitter unik informasjon var samtlige enige om. Det vi derimot sa var
at det ikke ngdvendigvis var informasjonen i seg selv som var unik, med unntak av de systemer
der Tolletaten henter informasjon som eneste mottaker. Informant A sa blant annet:

«Informasjonen vi besitter er ikke unik. All informasjon vi besitter finnes andre plasser, men
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det er samlingen av informasjon som er ganske unik, og den muligheten det gir.» Dette stattes
ogsa av flere informanter, eksempelvis informant G, som sa: «Ja, men jeg sier ogsa at ikke all
informasjon vi bruker er unik for vi trenger tilgang til andre for & kunne vurdere personer,

firmaer, aktgrer med mer.»

Altsa ble det pekt pd maten Tolletaten benytter informasjonen og hvordan denne settes
sammen, og det er det som gjgr denne helt unik. I tillegg til aspektene ved informasjonen som
er nevnt, uttalte flere informanter at det ogsa er en berikelse av all denne informasjonen fra
etatens fysiske tilstedevaerelse som gjer den helt unik, da ingen andre har etatens tilstede-
veerelse. Informant H sa: «Var posisjon er at vi har mulighet til & se alt som passerer grensen.
Der sitter vi med unikt informasjonstilfang som for eksempel Etterretningstjenesten misunner

0ss.» Informant G presiserte videre at:

Den kapasiteten til 4 sta og falge med fysisk med gyne og sko pa bakken, pa havner og
kaier, flyplasser og hvor det na enn skal vere. Den er helt unik, og den er det ingen

andre etater som har.

Utover denne ytterligere berikningen av informasjonen, sa vi at flere ogsa uttalte at etaten i stort
ogsa blir stadig bedre pa a nyttiggjere seg informasjonen. Dette ved hjelp av bedre systemer og
bedre kompetanse pa omradet. Et eksempel pa dette, som viser med all tydelighet hvor viktig
utnyttelsen av informasjon, systemer og kompetanse har veert og kommer til & bli i fremtiden,
er en prediktiv stordataanalyse som ble foretatt internt i etaten. Denne analysen medfgarte at det
ble pekt pa et spesielt innpasseringssted, pa en dato og i et meget begrenset tidsrom. Ved a agere
pa denne informasjonen, ble det foretatt et stgrre beslag av illegale tabletter. Videre opprulling

av saken medfgrte at man avdekket produksjonsfasiliteter i Ungarn og fikk disse stengt.

Den stadige digitaliseringen av informasjon og endring av lovverket, medfarer at
Tolletaten stadig far mer og bedre informasjon tidligere. Eksempel pa dette er innfaringen av
«Melde og opplysning» november 2022. Dette er en konsekvens av endringer i regelverket og
medfarer at den registrerte varefgrselen meldes inn tidligere og far varene krysser grensen.
Dette i stor kontrast til dagens ordning der varene deklareres ved grensepassering og fortolles
inntil 10 dager etterpd. Det at Tolletaten far informasjonen tidligere fremover gjer at
informasjonssammenstillingen stadig vil bli bedre, leering i systemer utvikles og dette vil munne

ut i mer malrettet kontroll. Informant A sier om dette:
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Vi digitaliserer melde og opplysning og vi har endringer pa prosedyrer ved
grensepassering og deklarasjonsplikten, samtidig som vi jobber med strategi for & fa et
nytt tollbehandlingssystem for ytterligere & kunne muliggjere digitalisering vi legger til
grunn. Det som blir unikt, er at vi har forskjellige kilder og samler informasjon om varen
fra forskjellige kilder, og gjennom forskjellige kanaler som faktisk gir oss en mye starre

evne til & avdekke uregelmessigheter.

Dette med stadig mer digitalisering og stadig tidligere informasjonstilgang bekreftes av flere

informanter.

Et viktig moment som ogsa ble nevnt av flere informanter var at informasjonen
Tolletaten samler inn og bearbeider, er ferskvare. Dersom informasjonen ikke behandles innen
rimelig tid, eller sendes ut til de som er interessenter slik at disse kan agere, vil informasjonen

ga ut pa dato. Informant H sa om dette falgende:

Ja, hvis du lager deg en mgnsteranalyse av hva som er unormal oppfgrsel sann at du
havner i ANPR systemet, s8¢ ma du huske pa at den gar ut pa dato, for

smuglingsmgnstrene for de som vil oss vondt, de har en endringsfrekvens.

Av dette tolket vi at det som er serlig unikt med informasjonen etaten besitter, er at den er
samlet fra veldig mange kilder, altsd pa en mate ingen andre instanser kan, den er ogsa stadig
gkende og kommer stadig tidligere. Informasjonen, satt sammen med ytterligere innhenting
gjennom etterretning og spaning, og observasjoner, avkreftelser og bekreftelser gjennom
direkte observasjoner, gjgr informasjonen helt unik og verdifull for andre etater. Samtlige av
vare informanter pekte pa at den informasjonen Tolletaten besitter er unik, i sa mate at dette
ikke er informasjon tilgjengelig for andre myndigheter. Videre pekte samtlige pa maten
Tolletaten setter denne informasjonen sammen, og at dette gjer den sveert interessant for ogsa
andre myndigheter. Disse unike informasjonene kan utnyttes pa en slik mate at Tolletaten kan
veere enda bedre pa forebygging innenfor eget samfunnsoppdrag, samt utnyttes pa en slik mate

at andre etater kan svare ut deres samfunnsoppdrag mer effektivt og i stgrre grad enn na.
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4.2.2 Tolletatens kompetanse og kapasitet til & utnytte innhentet informasjon

Etter en grundig gjennomgang av informantenes svar, pektes det til stadighet pa at Tolletaten
har ngdvendig kompetanse pa omradet for a nyttiggjere seg den informasjonen som tilkommer
etaten. Videre pektes det ogsa pa at det finnes godt med ressurser for a behandle, analysere og
utarbeide produkter av bade eksisterende informasjon, men ogsa for kommende informasjon,
grunnet nye initiativer og digitalisering. At dette potensialet utnyttes i dag kom frem fra
intervjuene vi gjennomfgrte, men ogsa at det ligger et urealisert potensial. Blant annet sier
informant E: «Jeg vil si i stor grad. Det betyr ikke at det ikke er et stort potensial for enda mer
av det.» Informant D sier at: «<Men vi har jo kompetansen og evne til & gjere sanne analyser
[...].» Og informant G sier: «Vi har kapasitet til & analysere data pa flere steder i etaten, vi har

kapasitet til & drive etterretning pa flere steder i etaten.»

Sa at Tolletaten har ngdvendig kompetanse for a nyttiggjere seg den informasjonen som
samles, analysere den og utarbeide produkter for noen til & agere pa, er det ikke serlig tvil om.
Det som derimot viser seg & mulig veere en utfordring i denne sammenhengen, er at det ofte
ikke er noen til & ta imot informasjonen eller til & agere og omsette informasjonsproduktene til
konkrete resultater. Dette bekreftes ogsa av flere informanter. Blant annet informant C som sier
falgende:

Jeg tror bestemt jeg kan si at i dag har vi ikke nok kapasitet. [...], men vi har jo hatt
operasjoner hvor vi ikke kan hente de resultatene som etterretningen har lagt til rette for

fordi man ikke har hatt folk til & gjere det.

Informant A bekrefter ovennevnte med & si: «Jeg tror vi har den ngdvendige kompetansen, men

om vi har tilstrekkelig med ressurser til a ivareta det oppdraget lgpende, det vet jeg ikke.»

Vi sa at Tolletaten har bygget solid kompetanse pa omradet for a behandle informasjon,
bade den informasjonen som man har i dag, men ogsa for den informasjonen som kommer som
resultat av lovendringer og nye og bedre systemer. Flere pekte pa at det nesten er overkapasitet
til & behandle informasjonen og at miljgene utarbeider mer enn hva etaten klarer og agerer pa
med egne ressurser. Det vi ogsa sa, var at det finnes enkelte utfordringer pa omradet, spesielt
innenfor hva som gjeres med informasjonsproduktene for & omsette disse til resultater. Dette
kommer vi mer tilbake til i kapittel 4.3.2. Videre s& vi ogsa at enkelte pekte i retning av at

informasjonsproduktene Tolletaten utarbeider vil vere av interesse for flere akterer innenfor
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samfunnssikkerhet og beredskap. Utfordringene her er gjerne manglende regelverk hos de
forskjellige interessentene, noe vi vil belyse i kapittel 4.3.4, eller at det er samvirkeutfordringer
som blir belyst i kapittel 4.3.5.

4.2.3 Tolletaten er en forebyggende etat

Det som ligger til Tolletatens samfunnsoppdrag og den jobben som gjeres ved & samle
informasjon, analysere og finne objekter og varer i den grensekryssende varefgrselen, er i all
hovedsak forebyggende sett opp mot & beskytte samfunnet. Det ble pekt blant annet pa
Tolletatens rolle som handhever av andre regelverkseieres regelverk, restriksjoner og
tilstedevaerelse som viktige faktorer for a underbygge dette. Videre var det ifalge vare
informanter Tolletaten som forestar forsyningssikkerheten i Norge. Dette ble tydelig under
pandemien da statsministeren gnsket a stenge grensen, slik Danmark hadde gjort. Det var kun
medisiner og mat som skulle fa komme inn til landet. Tolldirekteren gjorde da en innsats for a
fa snudd denne avgjgrelsen, som ikke var innom Tolletaten for kvalitetssikring, slik at grensen
for varetransport kunne forbli apen, nettopp for a sikre vareforsyninger til Norge i denne kritiske
perioden. Informant C sa i den forbindelse: «Tolldirektgren satt fokus pa forsyningssikkerhet
og Vi har en rolle i & papeke for resten av samfunnet at hvis dere sperrer den grensen, da kommer

ikke bilene inn eller ut.»

Dette gjaldt ikke bare for forsyningssikkerheten, men ogsa for enkelte grenseoverganger
der Norge og andre land deler kritiske funksjoner som brannvesen. Oversikt over slike
grenseoverganger som ikke kan stenges grunnet slikt samarbeid, er det pr. i dag kun Tolletaten

som sitter med, og pa den maten ivaretar etaten samfunnssikkerheten, spesielt for disse stedene.

At den daglige jobben som gjares av tollere langs grensen, pa kaier eller flyplasser er
forebyggende, blir bekreftet av informantene. Informant E sa for eksempel dette: «Det dreier
seg om 4 gjare jobben var. Og hvis vi gjer jobben var og sikrer at flest mulig etterlever lover
og regler, sa er det i hgyeste grad ogsa forebyggende.» Informant B understgtter dette: «Jeg

tenker det ligger jo litt til samfunnsoppdraget, den jobben vi gjar til det daglige.»

4.3 Begrensninger i a bidra til norsk beredskap

| kontrast til de muligheter som ligger i Tolletatens daglige behandling av informasjon og
fremtidige muligheter grunnet digitalisering og tidligere fangst av informasjon, sa nevnte vare

informanter en del omrader som begrenser dette arbeidet og de muligheter som ligger i den
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unike informasjonen etaten har. Disse begrensningene spenner fra at etatens samarbeidspartnere
og politikere som ikke vet hva Tolletaten kan levere, til manglende hjemler, samarbeid og andre
interne og eksterne begrensninger. | alle disse begrensningene som vare informanter pekte pa,
ligger det et urealisert potensial som bade kunne vert utnyttet internt i Tolletaten, men ogsa et

ubenyttet potensial som kunne hjulpet andre etater med deres utgvelse av eget samfunns-

oppdrag.

4.3.1 Kommunikasjonsutfordringer — ingen vet hva Tolletaten kan!

Det var konsensus hos vare informanter om at Tolletatens rolle er lite eller helt ukjent for mange
fagmiljger, andre myndighetsaktarer, departementer og politikere. Dette medfarer at Tolletaten
sitter pa mengder av informasjon som ville kunne bidra til andre myndighetsaktarers utgvelse
av eget samfunnsoppdrag, og pa den maten mulig vere med & forebygge trusler og
samfunnsmessige kriser. Det kan se ut til at Tolletaten kun sees pa som den uniformerte etaten
som star pa grensen for a drive kvotekontroll, mens alt som gjeres i varefgrselen av
informasjonsinnhenting, analyser, risikovurderinger, etterretning med videre, sjelden treffer de
som potensielt kunne hatt nytte av denne informasjonen utenfor etaten. ABB er et eksempel pa
slik informasjon som tydelig viser at Tolletatens kontroll pa varefarselen ogsa kan ha en sveert
betydelig rolle for samfunnet og samfunnsbeskyttelsen. ABB var av Tolletaten plukket ut
grunnet import av flere varesorter som ble oppfattet og kunne utgjare en risiko. Falgelig ble
hans, og flere andre navn satt pd en liste som ble sendt korrekte myndigheter. Dessverre

medfarte det i dette tilfellet ingen aksjon som forhindret Norges starste terrorangrep.

Informant E uttrykte det pa falgende mate:

Problemet vart pa mange mater, og det er kanskje litt det dere startet med nar dere fant
dette tema, det er jo at dette er sa pa en mate gammelt og rotfestet at det er ingen som
tenker over lenger, hvilken jobb vi gjar for samfunnet. [...] De har det samme inntrykket

som alle andre, nemlig at tollere er noe du gar forbi nar du kommer hjem fra ferie.

Informant C uttrykte det pa falgende mate: «Jeg opplever at vi bruker egentlig mye av det til &

beskytte samfunnet, men vi er bare ikke sa flinke til & markedsfare at det er det vi gjar [...].»
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Informant D sa: «Ogsa tror jeg de andre etatene, samfunnet generelt, kanskje ikke har forstatt
hvilke potensial og hvilken rolle Tolletaten har. Spesielt til det & skape situasjonsforstaelse for

grensekryssende varefarsel og det & identifisere anomalier i varestrammen.»

Dette tyder pa at samfunnet, andre etater, myndighetene og politikere i Norge i dag,
fortsatt ikke kjenner til hva Tolletaten i stort faktisk gjgr, annet enn a sta pa grensen for a drive
kontroll. Informant A sa om det samme: «Ja, det er jo to tilneermet moter som gar igjen i den
sammenheng, og det er kapasiteter og kapabiliteter, og jeg tror bade Tolletatens kapabilitet og
kapasitet er alt for lite kjent blant de vi samarbeider med.» Informant E sa: «Formelt, men de
forstar egentlig ikke varefgrselens betydning for sine egne risikoomrader, sann at de ikke har
tatt hgyde for det i sin planlegging fremover.» 1 tillegg til & peke pa samfunnet, pekes det ogsa

pa samarbeidet med andre etater, noe vi kommer tilbake til i kapittel 4.3.5.

Ett annet interessant funn i denne sammenhengen er den mediedekning som Tolletaten
far. Denne er, med sveert fa unntak, nesten utelukkende positiv. Informant B beskrev det pa
falgende mate: «Nar Tolletaten er i media, sa er det positive omtaler av funn vi har gjort. Sa vi
har ikke akkurat opinionen som sier at Tolletaten burde fatt 500 millioner til fordi dette ville
styrket Norges sikkerhet.» Dette var noe flere av vare informanter var innom og da gjerne sett
opp mot politiet og at det fokus de gjerne har i media ofte er negativt ladet, noe som kan virke
a veere lurt for a sette fokus pa faktum som underbemanning, darlige budsjetter, samvirke med
andre etater og for & fa skapt en politisk debatt. Til det siste har de siste ars stadige kriser, farst
pandemi for sa & bli avlgst med krig i @st-Europa, medfart at stadig flere etater og politikere
har fatt gynene opp for hva Tolletaten kan bidra med og at det er mangler i dagens rammeverk.

Informant F sa:

Jeg tror Tolletatens rolle er undervurdert, og andre har begynt a skjgnne dette gjennom
hendelser. Koronaen var en smell for det norske krise og beredskapssystemet. Der fikk
vi etablert farste tverrfaglige planverk mellom politi og toll noen gang. Det var jo en
anerkjennelse av Tolletaten som var noe mild. Sa gar vi over fra den handteringen og

det vi opplevde gjennom koronaen til en sikkerhetspolitisk situasjon med krig i Europa.

De fleste av informantene var innom nettopp dette med at det na kan se ut til at andre etater og
departementer na har fatt mer innsikt i hva Tolletaten kan gjere og hva etaten kan bidra med,
noe som igjen har medfart at det er mer «vind i seilene» for & fa Tolletaten med i de riktige
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plan- og rammeverkene med blikk mot & sikre blant annet forsyningssikkerheten fremover.

Dette ble ogsa underbygget av informant A med faglgende uttalelse:

Vi har jo ganske mange som kommer fra blant annet E-tjenesten etter hvert, og de har
jo sitt kontaktnett, og de kan markedsfgre hvilke bidrag vi kan gjere inn i
samfunnssikkerheten i stort. Ogsa ma vi jo selv se om vi definerer dette inn i et

totalforsvarskonsept eller om det er et bilateralt samarbeid.

4.3.2 Fysiske begrensninger, internt

«Jeg tror vi har den ngdvendige kompetansen, men om vi har tilstrekkelig med ressurser til a
ivareta det oppdraget lgpende, det vet jeg ikke.» Dette ble sagt av informant A, og understattes
av flere andre informanter i var undersgkelse. For eksempel sa informant B fglgende: «Jeg
opplever vel at egentlig at alle sier de har for fa ressurser eller at de ikke klarer & levere pa det
de skal [...].» Informant E sa om det samme falgende: «Ogsa ma vi jo bare erkjenne at nar det

er nasjonale problemer, sa har ikke vi sa mye kapasitet at det monner.»

Det ble av de fleste pekt pa at Tolletaten mangler ngdvendige ressurser, spesielt til a
agere pa egenprodusert informasjon som kunne medfart ytterligere kontroller og med betydning
for & sikre samfunnet mot ugnskede og restriksjonsbelagte varer. Men det er ikke bare den svaert
krevende ressurssituasjonen som ser ut til & skape utfordringer for a leve opp til potensialet
Tolletaten sitter med nar det kommer til forebyggende samfunnsbeskyttelse. Det pekes blant
annet pa organisatoriske utfordringer, fragmenterte miljger, manglende interne rammeverk,
interne samhandlingsutfordringer, overlappende oppgaveutfersel og manglende felles
forstaelse mellom divisjoner og miljger. Informant F sa blant annet: «Vi har kapasitet til &
analysere data pa flere steder i etaten. Vi har kapasitet til & drive etterretning pa flere steder i

etaten. Vi har ikke evne til operativ planlegging.»

Dette viste at det potensielt er organisatoriske utfordringer som medfarer at det potensial
som ligger til Tolletatens informasjonsinnhenting og analyse, ikke fult ut kan utnyttes slik det
er i dag. Samme informant (F) sa ogsa: «Jeg opplever at vi har veldig mange av disse

fagmiljgene, som hver for seg er sterke, men at ikke det kommer tilstrekkelig til anvendelse.»

Enkelte miljoer forsgker ogsa a bate pa de utfordringer som ligger til ressurssituasjonen
ved & bruke informasjon til & sortere naringslivsaktarer i etterlevelsespyramiden, slik at man

kan utnytte de fa ressursene best mulig og i tillegg vil dette gi en mer interessant arbeidshverdag
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for de ansatte. Informant D sa eksempelvis: «Sa pa den maten er vi inne og hjelper til med og
reduserer ungdig ressursbruk. Sa far vi gjere det litt gayere for folk slik at de far litt mer
malrettede skiver a angripe.»

Informant E pekte ogsa pa mulige mangler i hjemlene til Tolletaten nar det kommer til
a kunne utnytte stordataanalyser til bade etaten selv, men ogsa til samfunnsbeskyttelse i stort.

Informant E sa:

Og det er den type stordataanalyser, basert pa de store informasjonsmengdene vi
besitter, vi bare sa vidt har begynt & skrape i overflaten pd. Men det krever jo mye pa

hjemmelsiden ogsa, sa her er det jo mange skranker, men potensialet er jo veldig stort.

Informant H beskrev utfordringer i forbindelse med ny organisering som ogsa er et hinder for
Tolletaten til & kunne fult ut utnytte den informasjonen og de gevinster digitalisering gir. Dette,
samt & ha oversikt over hva andre divisjoner arbeider med er utfordrende. Informant H sa blant
annet: «Jeg vil vel si at divisjonsorganiseringen er en av de store forutsetningene, men vi far jo
da allikevel nye skott, som vi ma jobbe hardt for at ikke setter oss tilbake.» Informant B sa om
ressurser til informasjonsbehandling og analyse: «Altsa de samlede ressursene virker a veere

forholdsvis store, men vi far det ikke til & fungere godt nok sammen.»

Et siste aspekt som flere av vare informanter i starre eller mindre grad nevnte, var ogsa
den stadige reduksjonen i ressurser, serlig i tollfaglige miljger som ved kontroll. Informant C
sa: «[...] sa er vi i den situasjonen vi er i dag, med lgnnsproblematikk, misforngyde ansatte i

mange enheter som slutter [...].» Videre sa informanten C:

[...] ogsa er det jo igjen den litt overdrevne troen pa at digitaliseringen lgser alt. For hvis
vi ikke har folk og mannekraft til a gjgre den jobben som er pa grensen, sa kan du sitte

med sa mye informasjon du bare vil.

Informant F oppsummerte ressurssituasjonen med falgende uttalelse: «I dag opplever jeg at det

er mismatch mellom oppdraget vart og ressursene, og det er et politisk ansvar» (informant F).

Som utsagnene til vare informanter tydelig viste, er det utfordringer internt i

organisasjonen som forhindrer at Tolletaten kan utnytte til fulle den informasjonen som er i
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dag, samt de effektene digitalisering har og kommer til & ha fremover. Det som fremstar som

de mest tydelige utfordringene er:
1) Mangel pa ressurser, da spesielt til & agere pa informasjonsprodukter
2) Samhandling pa tvers i organisasjonen

3) Koordinering av likeartede ressurser flere steder i organisasjonen

4.3.3 Politisk forstaelse og vilje

«Jeg er veldig overrasket over at ikke Tolletaten er pa ethvert politisk partiprogram! For vis
meg det partiet som ikke gnsker at vi skal gjere jobben var» (Informant F). I tillegg til & fa ut
budskapet om hva Tolletaten gjgr utenom a sta pa grensen for & drive kontroll, har samtlige
informanter pekt pa at det kreves politisk vilje for & fa til en dreining, slik at etaten kan levere
alt innenfor det potensialet som ligger til den informasjonen og de analysene som gjares pr. i
dag. Videre har flere informanter pekt pa at politikere og departementene ma finne ut hva de
egentlig gnsker at Tolletaten skal vare. Dette med bakgrunn i den forebyggende rollen
informantene mente etaten allerede har, og de urealiserte potensialene som kan yte statte til
andre etater og samfunnet i stort. Informant E reflekterte litt rundt dette med at
Finansdepartementet ma definere ut hvilken rolle Tolletaten skal ha i et samfunnssikkerhets
perspektiv. Informant E sa: «[...] det ble tatt opp med Finansdepartementet hvilken rolle
Tolletaten skulle ha nar det gjaldt samfunnssikkerhet. Til dette kunne ikke Finansdepartementet
svare da dette var uklart.» (sitatet er omformulert for tilstrekkelig anonymisering av

informanten).

Sa lenge politikere ikke vet hva Tolletaten faktisk kan bidra med, sa vil heller dette trolig
aldri endres. Det ble kommentert spesielt fra en informant at for & endre Finansdepartementet
sitt fokus til gvelse og deltakelse i totalforsvaret, s ma det politisk vilje til. Dette da
Finansdepartementet agerer pa egen politikk, altsa finanspolitikk. Dette vil medfare at store
mengder informasjon blir liggende i Tolletaten, som ellers kunne vert brukt av andre
myndighetsutgvere til & blant annet forebygge og berike egen informasjon. Informant A sa blant

annet:

[...], men politisk. Egentlig har jeg lyst til & begynne pa et departementalt niva. Vi har
en utfordring i beredskapssammenheng med at vi har et eierdepartement som ikke har

tilstrekkelig fokus pa Tolletaten. Faktisk sa lite at alle de gvelsene etaten har deltatt pa
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av sakalte Sivile beredskapsgvelser, sa har Finansdepartementet valgt a ikke delta. Disse
gvelsene er en del av oppbygningen, og vart varslingssystem for Sivilt
beredskapssystems tiltak gar via Finansdepartementet. (omformulert pa grunn av

personvern).

Informant E statter dette ved & si: «Na har vi snart statt tre ar i krise og alle har truffet oss
kraftig. Ogsa rett i kjerneoppdragene vare. Ingenting var identifisert pa forhand, ingenting
ligger i noen av planverkene noe sted. Alt er handtert ad hoc.» Informant D beskrev litt av det

samme, men med en litt annen innfallsvinkel:

Kartlegge interessentene, og sa sgrge for at de forstar Tolletatens oppdrag og hvordan
det kan bista de. Ogsa tror jeg at om man klarer & komme seg inn i NOU-er eller
utvalgsarbeid, for & komme seg pa kartet der, sa er det ganske nyttig. Det resulterer i

lovendringer og stortingsproposisjoner.

Det var tydelig at vare informanter mente at det er mangel pa politisk forstaelse, og med
det ogsa vilje, for & hente ut det potensialet Tolletaten sitter pa i form av informasjon og
analyser. Dersom man far de politiske miljgene mer oppdatert, og far de til & se etaten for det
den er, vil dette trolig kunne medfgre at Tolletaten far en tydeligere rolle inn mot
samfunnssikkerhet og beredskap. Samt at andre etater og myndigheters mulighet for & hgste fra

Tolletatens stadig gkende informasjonsomfang, trolig ville veert langt starre enn i dag.

Enkelte av vare informanter pekte ogsa pa at Tolletaten ikke tilfares ressurser ved hendelser,

slik som eksempelvis politiet. Informant G nevnte:

[...] og den koordineringen pa grensen og. Jeg husker ikke helt nar det var, men politiet
fikk jo 400 arsverk for a drive personkontroll pa grensen, men persontrafikken hadde jo
stoppet opp sa det var jo egentlig godstrafikken man burde ha kontroll pa og at den flgt

godt.

Informanten pekte med dette pa nedstengingen av grensen hvor man fikk kraftig begrensninger

rundt grensekryssing, men for a sikre varestrammen til Norge, sd matte varer passere.
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Informanten viste til mangelen pa kontrollressurser, mens politiet fikk tilfart egne ressurser

samt kunne spille pa Forsvaret og Tolletaten.

4.3.4 Mangler i regelverk, eget og andres

For a kunne finne riktige objekter ma dette hjemles adekvat. Videre ma regelverkseiere
innfere/vedta restriksjoner pa legale varer, slik at Tolletaten kan legge sperre pa disse. Her rader
det mange misforstaelser ifglge vare informanter, hvor regelverkseiere tror at Tolletaten stopper
og kontrollerer, mens realiteten er at Tolletaten ikke kan gjare noe da dette ikke er regulert.
Informant C sa: «Et eksempel pa det er varer som har omsetningsforbud. Det var ikke
importforbud, men omsetningsforbud, og da trodde regelverkseier at vi skulle stoppe det.»

Videre sa informant C: «Men det er jo lov & importere, bare ikke lov & omsette.»

At regelverkseiere ikke er kjent med hva som ma til og hvordan dette rent praktisk
fungerer, kan veere grunnet regelverkseiernes egne regelverk eller mangel pa tilpasning til
Tolletatens regelverk. Tolletaten er satt til a forvalte mange regelverkseieres regelverk i tillegg
til sitt eget. | tillegg kommer ogsa internasjonale regelverk til anvendelse, som eksempelvis
GDPR. Dette legger en del begrensninger for hva man kan hente inn og hvor lenge dette kan
lagres. Nar det gjelder GDPR er det flere av vare informanter som har sett at dette hindrer

informasjonsinnhenting, lagring og informasjonsdeling. Informant F sa for eksempel:

Vi opplever en uhyre streng praksis av GDPR. Det gjer noe med hvilke data vi kan fa
inn og det gjgr noe med hvor lenge vi kan lagre de. Begge de to tingene er til hinder for
fullverdig utnyttelse av dette. For hadde vi fatt flere data og lenger lagringstid, sa skaper

det et bedre og bedre grunnlag for & kunne bli treffsikker.

Informant B sa:

Det har utrolig mye a si hva man har lov til & dele og hva man kan bruke det til. Na star
vel GDPR rimelig sterkt i Norge, sa det er jo klart, det er jo en slags begrensning der
som noen ma ha vilje for a diskutere hvis formalet er viktig nok, litt pa sikkerhetspolitisk

niva ala Forsvarets etterretningstjeneste.
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Informant A sa: «Sann som jeg har forstdtt GDPR-lovgivningen, sd ma det eventuelt
formalsendringer til, for vi kan ikke bruke var personinformasjon til noe annet enn til det

formalet som den er samlet inn til.» Informant A sa ogsa:

| det gyeblikket du skal inn & snakke om aktgrer sa treffes du av GDPR med en gang.
Og i det bildet sa er en av forutsetningene at informasjonen kun kan brukes til det

formalet informasjonen er samlet inn til.

Ut over GDPR er det ogsa mangler i egne og andres regelverk som hindrer Tolletaten i
a dele den unike informasjonen etaten sitter med. For eksempel ma det vere en strafferamme
pa over 6 maneders fengsel for a kunne dele informasjon fra ANPR med politiet. Informant F
sa dette:

Skal du fa full effekt av hele virksomhetskjeden til Tolletaten, sa er det noen mangler
nar det kommer til sanksjoneringssporet. Litt for svake hjemler, treffer litt for darlig pa
prioritetene som patalemyndighetene jobber under, sa kanskje man bgr ogsa se i den

enden.

Informant F sa ogsa: «En annen ting er at vi er litt snaue pa hjemler, etter mitt skjenn, til a
kunne anvende teknologi mer effektivt.» Informant F sa: «Vi produserer blant annet
etterretningsprodukter i dag som ikke deles i tilstrekkelig utstrekning. Det mener jeg er en
svakhet med maten vi opererer pa i dag.» Informant E underbygget dette med falgende: «Sa det
skal bli hos oss sa fremt det ikke er eksplisitt unntatt gjennom egen hjemmel.» Informant C sa
ogsa at det er mangler i hjemlene Tolletaten har, og kan bruke og at det hviler pa samfunnet og
gi oss ngdvendige hjemler: «Da ma jo heller samfunnet gi oss de hjemlene og si at dere star pa
grensen og da ma det komme en restriksjon pa de dronene.» Informant C sa ogsa at det er mange
muligheter innenfor dagens hjemler, men ser ogsa at det er mulighet for forbedring hva angar
etterretningsomradet: «Ja, og jeg tror det er mulig, til og med innenfor dagens hjemler. Men det
kan ogsa hende at det ma gas opp hjemler pa en del av det.» En frustrasjon som man ser i
organisasjonen rundt dette med manglende hjemler, ble uttrykt pa falgende mate av informant
B:
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Det hender jo at i hverdagsutfgrelsen av det normale oppdraget tenker jeg, at det er mye
vi kunne hatt som vi sitter og sier hvorfor kan vi ikke dele, hvorfor far vi ikke lov til
det, hvorfor kan vi ikke fa alle opplysninger i folkeregisteret for a gjare var jobb.

Som informantene vi har intervjuet viste, sa er det en del utfordringer med Tolletatens eget
lovverk, regelverkseiernes lovverk som Tolletaten er satt til & forvalte, samt internasjonale
regelverk, for & kunne utnytte den informasjonen etaten besitter. Etter at intervjuene ble
gjennomfart, tradte to nye lover i kraft, «Lov om inn- og utfersel av varer» (Varefarselsloven,
2023) samt «Lov om tollavgift» (tollavgiftsloven, 2023), hvor noe av nevnte problematikk er
lempet pa. Men dette medfarer ingen automatikk, slik at praksis trolig forelgpig ikke er endret

til tross for disse lempingene.

4.3.5 Mangler i samvirkeavtaler, gvelser og planer

«Vi er 100% avhengig av et samarbeid med andre etater [...]» (Informant A).

For at Tolletaten skal kunne nyttiggjere all den informasjonen den har, bade forebyggende og
reaktivt, ma man ha godt samvirke med andre etater. Dette, i tillegg til de andre funnene gjort i
var undersgkelse, for & kunne beskytte samfunnet med alt fra ugnskede varer til & hindre
oppbygging av terrornettverk. De fleste informantene pekte pa at slikt samvirke ikke
ngdvendigvis er helt pa plass pr. i dag, med alle de naturlige samvirkepartnere. Informant B sa
blant annet: «Vi har en slide med alle disse logoene til de vi samarbeider med i denne standard
presentasjonen. Det ser ofte veldig fint ut. Jeg tenker det er et ubenyttet potensial.» Informant

C sa:

Det er forskjell pa & ha en sektorovergripende rolle hvor andre ma huske pa Tolletaten
slik at vi blir en naturlig del av det hele, men jeg tror ngkkelen kanskje kan ligge hos
DSB som jo har samordningsrollen pa sivil side. De ma bli mer bevisst pa Tolletaten og

dens rolle.
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Informant D sa:

Ja innenfor samfunnssikkerhet og beredskap sa er det jo samvirke med DSB, Nasjonal
sikkerhetsmyndighet og andre og den type innsikt. De skal forebygge en del som
spredning av kunnskap og teknologier, sa der tror jeg det er et ubenyttet potensial i dag.

Informant E, som mente mye er pa plass, sa dette:

Litt varierende grad av kvalitet pa samarbeidet ogsa videre, men det er jo opplagt. Men
sa er det rollen nar det liksom kommer oppover pa kriseskalaen, sa har de ikke sett at
det er noe. Det er i hvert fall min erfaring. Sa er det veldig lite pa planstadiet som er

avklart.

Det er gjort mye godt arbeid over tid, og kanskje spesielt mye de siste arene, hvor Norge har
statt i pandemi og krigssituasjonen i Europa. Dette har medfert en dreining som har plassert
Tolletaten og etatens muligheter, ressurser og ikke minst informasjon i en bredere kontekst.
Dette har gjort bade andre etater og myndighetene mer opplyste pa hva etaten faktisk kan bidra
med. Eksempelvis sa informant E dette: «Jeg vet ikke om dere har lest koronakommisjonen?
Som jo roser kreativitet og initiativ hos blant annet Tolletaten. Sa det viser jo at forsynings-
sikkerhetsbiten sann sett ogsa er et forebyggende perspektiv i hgyeste grad.» Informant E sa

videre:

Det er veldig varierende, men vi har jo gode kontakter hos veldig mange av disse andre
samarbeidende myndighetene i det daglige. Alt fra Mattilsynet til DSB. Vi har jo
lgpende dialog med dem hele tiden, hver dag om problemstillinger som dukker opp,

vareforsendelser som skal avklares om er innenfor eller utenfor regelverket.

Informant H sa:

Vi har ogsa endelig na blitt enige med Politimester Benedicte a danne Nasjonal Operativ

Grensekoordineringsgruppe. For det merket vi under pandemien at nar de skulle
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begynne & stenge grenseoverganger sa visste de ikke helt hvor mange som var der og de

visste i hvert fall ikke om tammerveier og alle de andre terrengveiene [...].

Et annet moment som flere av vare informanter ytret som utfordrende med a utvikle og stadfeste
Tolletatens rolle som samfunnsbeskytter, er at man ikke er en gvende etat. Ved at Tolletaten
ikke er deltakende pa gvelser eller har kultur for & gve internt, medfgrer at roller er uklare, og
andre etater og myndighetsutevere vet ikke hverken hva Tolletaten kan bidra med, eller hvem
de skal kontakte nar noe skijer. | tillegg vil ikke Tolletaten ha en god nok forstaelse av andre
ved a ikke delta pa gvelser, noe som kan vare utfordrende nar ferst en situasjon oppstar.
Informant A nevnte blant annet: «Jeg skulle gnske at denne etaten var en mer gvende etat. [...]
og vi har alltid veert en etat som er «learning by doing», vi har egentlig aldri gvd.» Videre sa
informant A: «Det & begynne & gve nar det har smelt, det er litt sent. Tolletaten har en
beredskapsplan hvor vi har sagt hvem som har hvilke roller, og jeg lurer pa nar den
beredskapsplanen ble gvd?» Samt sa informant A:

Jeg tror viktigheten med & gve pa dette er at du faktisk vet hvordan du skal handle nar
det virkelig slar til for at du best mulig mate skal lgse var rolle i sikkerhetsapparatet i

Norge, og det krever rolleforstaelse og det krever gvelse.

Viktigheten av & gve og koordinere ble bekreftet av informantene B, E og G ogsa.

Et annet aspekt av begrensninger, er som informant E sier, nemlig at Tolletaten sveert
sjeldent eller aldri er kriseeier. Tolletaten har i s mate ikke blitt tilstrekkelig inkludert i
planlegging og gvelser, men allikevel viser etaten gjentatte ganger en enorm vilje og evne til &

omstille seg etter situasjoner som oppstar. Informant E sa:

Sa vi er aldri kriseeier, det er i hvert fall uhyre sjelden. Det vil ofte veere en regelverks-
eier som i sa fall er kriseeier, ogsa vil vi stette. Ogsa er vi jo pa grensen, men vi er

involvert i nesten alle senarioene.
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Videre sa informant E falgende om omstillingsevnen til Tolletaten:

[...] blir vi kontaktet av veimyndighetene, jeg tror klokken er halv 11 en mandag
formiddag om vi kan bistd. Ja det kan vi, sa far klokken er 13 sa har vi omprioritert

kontrollmannskapene vare pa grensen til a ta den typen kontroller og begynner med den.

Denne omstillingsevnen har Tolletaten vist ved flere anledninger som eksempelvis pandemien,
krigshandlingene i Ukraina, munn og klovsyke, svineinfluensa med flere. Denne evnen til raskt

a omstille bruken av eget mannskap er sardeles viktig for samfunnsbeskyttelsen.

Informant E pekte ogsa pa Tolletaten og etatens eget ansvar for a sgrge for samvirke.
Det er ikke bare opp til alle andre & fa dette til & virke, men man ma faktisk selv ogsa gjare en
innsats. Informant E sa, «Alle snakker om at man skal ha samvirke, men da ma man ta inn over
seg at dette ikke kommer av seg selv. Man ma sette av ressurser, tid, mennesker og lage
strukturer slik at det fungerer i praksis.»

4.4 Andre funn i intervjuene

Det er gjort flere andre viktige funn i intervjuene vi har foretatt, men vi har valgt a skille disse
ut som eget kapittel. Dette da de er nevnt av en eller fa informanter, slik at vi ikke har
holdepunkter for at det er mer konsensus rundt temaet. Arsaken til at enkelte informanter har
relevant og interessant informasjon som er med pa & svare ut oppgavens problemstilling, antar
vi har med informantenes roller, posisjon og plassering i etaten. Da vi har valgt informanter pa
tvers av organisasjonen vil de ogsa ngdvendigvis ha eget fagfelt som bakgrunn for sine svar,
noe som vi mener beriker oppgaven i stort. Under folger de funnen vi har gjort hos

enkeltinformanter som vi mener er av viktighet & fremheve for & kunne svare ut oppgaven.

At informasjonen Tolletaten sitter pa kan benyttes i ett forebyggende perspektiv, er det
liten tvil om ifglge vare informanter. Dog finnes det, ifalge enkelte informanter noen flere
utfordringer enn tidligere beskrevet. Informant E nevner blant annet at organiseringen av
Tolletaten og andre beredskapsetater, kanskje kunne veert gjort mer hensiktsmessig enn hva
som er tilfelle pr. i dag. Informant E sa fglgende:

Nei da vet jeg ikke hvor vi skulle ligget pa dagens departementsstruktur, men jeg kunne

reorganisert departementsstrukturen og funnet en plass i ett nytt departement. [...], du
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har innenriksdepartement, du har noen land som har laget departementer som dekker pa
en mate statlige fellesfunksjoner for eksempel, herunder pa beredskaps og

sikkerhetsomréadet.

Dette peker tydelig pa at det finnes noen tverretatlige utfordringer i dagens statlige organisering,

noe flere av vare informanter penset litt innom under intervjuene.

Kampen mot terror og organisert kriminalitet var ogsa noe enkelte av vare informanter
reflekterte rundt, og da med informasjon i et forebyggende perspektiv. Spesielt Informant A
hadde enkelte refleksjoner rundt temaet, og sa dette i et mer langsiktig perspektiv. Informant A
sa:

[...] og det betyr at antagelig er det vi ser na en materialisering av en langvarig plan og

en langvarig strategi. Enhver som bygger en sann plan, plasserer sine muldvarper i et

annet land, og i dette tilfellet s har man antagelig gjort det blant annet i Norge. For de
skjgnner at i det gyeblikket de kutter gassleveransen til kontinentet sa bli det veldig mye
viktigere de andre gassleverandgrene som er i denne verden, som Norge. Da har de
plassert sin diaspora inn i dette landet og har antagelig serget for at de over tid har fatt
inn det som de trenger for & gjennomfare tiltak i Norge. Det vil vare naivt a tro at de

ikke sitter pa virkemidler som kan iverksette terrortiltak i Norge.

Altsd ma man evne a se langt inn i fremtiden for & kunne forebygge fremtidige hendelser. Dette
er selvfalgelig ingen enkel oppgave, men med stadig mer og tidligere informasjon, kan dette

potensielt vaere litt enklere na enn tidligere.

Et annet aspekt av Tolletatens rolle som samfunnsbeskytter er at det ageres pa de funn
og de saker Tolletaten anmelder til rette myndigheter. Etaten forestar en rekke beslag pa
grensen hvert eneste ar med bakgrunn i informasjonsinnhenting og analyse. Men det er ikke
bare disse beslagene man leser om i avisene som er direkte resultater av slik etterretning.
Tolletaten behandler all lovlig varefarsel til og fra tollomradet, og det er ofte at det jukses bade
ved inn- og utfgrsel. Disse avdekkede tilfellene kan ofte ha store gkonomiske konsekvenser for
samfunnet, enten ved & veere konkurransevridende eller ogsa direkte farlig for samfunnet i form
av manglende godkjenninger og liknende. Tolletaten har hjemmel for a kunne batelegge enkelte
tollovertredelser, men alt som gar utover denne begrensede myndigheten, skal anmeldes og

behandles av patalemyndigheten. Informant F uttrykket tydelig frustrasjon over dette, og
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spesielt ved at Tolletaten ikke har egne muligheter for bade etterforskning og patale. Arsaken
var at politiet ikke har ngdvendige ressurser til etterforskning og patale, slik at saker fra
Tolletaten ofte er gjenstand for henleggelse. Informant F sa:

For det vi ser skjer med vart oppdrag na og det preventive avskrekkelsesaspektet, er
vanskelig & jobbe med na nar vi ser at vi ikke treffer riksadvokatens eller statsadvokatens
prioriteringer. Det blir veldig hgy henleggelsesstatistikk. Vi produserer 20-30 tusen
forenklede forelegg, vi har 7-8 tusen tollrapporter i aret og svart mye av dette gar til

henleggelse [...].

Informantene mente ikke ngdvendigvis at Tolletaten skulle ha egne etterforskere og egen patale,
men at det kunne veert hensiktsmessig med egne miljger i de rette etater, hvor man kun jobbet
med Tolletatens anmeldelser. P& den maten ville man hatt god kompetanse og fatt forebygget

pa en bedre mate enn hva man gjer i dag.

Tolletatens informasjonsomfang bidrar til & skape situasjonsforstaelse for egen etat, men
kunne ogsa vaert behjelpelig for & skape dette hos andre etater. Informant D formidlet dette ved

blant annet & si:

[...] s& det a forstd varefarsel i krise opp mot krig det tenker jeg er helt essensielt. Og
det fikk vi ogsa demonstrert nar pandemien traff, gjennom at vi kunne ha den oversikten.
Den situasjonsforstaelsen de andre etatene opplevde jeg ikke hadde, knyttet til

varefarselsbilde.

Videre sa informant D at: «[...] at vi er ganske relevante, og i dag sa har vi spesielt tett dialog

med Utenriksdepartementet knyttet til det som skjer med Ukraina og varefarsel til Russland.»

| tillegg sa informant D:

Vi ber bidra med situasjonsforstaelse for grensekryssende varefgrsel, tenker jeg. [...] sa
situasjonsforstaelse, basert pa at vi har andre hjemler enn andre, som vil ha den typen
innsikt. PST pa innsiden av grensene og e-tjenesten pa utsiden av grensene, sa har vi

innsikt pa det som krysser og det er ganske unikt.
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Dette viser i sin tydelighet at den informasjonen Tolletaten sitter pa er viktig for & skape god
situasjonsforstaelse for andre ogsa. At politiet og Forsvaret ikke visste hvilke grenseoverganger
som eksempelvis ikke var mulig a stenge pa grunn av samfunnskritiske samarbeid, som

brannvesen som dekker begge sider av grensen, er et veldig tydelig eksempel pa akkurat dette.

At Tolletaten satser pa digitalisering og etterretning, er noe samtlige av vare informanter
enes om. Dog var er det spesielt en informant som trakk frem noen utfordringer i den

sammenheng. Informant F sa blant annet:

[...] og det ene er at Tolletatens oppdrag er formidabelt stort, ressurstilfanget er
synkende, og sa er det veldig stor samtidighet i produktivitet og utvikling. Det gjer at
det trekkes sa mye pa hver enkelt ressurs i Tolletaten, sann at det er vanskelig a samle
seg om felles prioriteringer og jobbe strukturert sammen. Det er fordi vi har for mye a

gjere med for lite ressurser [...].

Vare informanter har som det fremkommer over, mange syn pa hva som bade er feil,
hvilke muligheter som bade eksisterer og kan komme til & eksistere, samt hva som ma til, for &

kunne utnytte det potensialet som ligger i den informasjonen Tolletaten besitter.

4.5 Oppsummering av funn

Oppsummert mener vi & ha funnet stette for flere av vare innledende antagelser om etatens
mulige bidrag til samfunnssikkerhet, og serlig i et forebyggende perspektiv. Vi fant at
informasjonen Tolletaten besitter, som kommer stadig tidligere og som settes sammen, er helt
unik og har stor nytteverdi. Nytteverdien gjelder bade for etaten selv, ved a kunne bli enda mer
treffsikker nar det gjelder a identifisere avvik, men nytteverdien kan ogsa veere stor for andre
etater dersom informasjon kan deles. En rekke andre etater kan dra nytte av informasjonen
Tolletaten besitter, ved a berike sine situasjonsbilder i sitt arbeid med a forebygge ulike former
for hendelser, eller under hendelser. Videre fant vi at det i dag ligger en del hindre i veien for &
utnytte dette potensialet. Et av de er at det er lite kjent utenfor etaten at den besitter slike
kapasiteter. Det er viktig at dette fremkommer tydelig for andre etater og beslutningstagere,

fordi samfunnet har behov for disse kapasitetene, og fordi myndighetene gnsker at de benyttes
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effektivt. Dette fordi samfunnet star overfor krevende og sammensatte trusler, som krever at

slik kapasitet utnyttes effektiv, til det beste for norsk samfunnssikkerhet.

I tillegg fant vi at myndighetene har forsgkt a legge til rette for, og ensker tverrsektorielt
samarbeid, for & lgse disse sammensatte utfordringene, men at det er en vei a ga for a fa til godt
samvirke og et tilstrekkelig tverrsektorielt samarbeid. Ved siden av tidlig og sammensatt
informasjon som kan peke pa avvik innenfor varestrammer, fant vi ogsa at det i flere ar er satset
stort pa Tolletatens kapasiteter innenfor etterretning. Dette er en del av den viktige

informasjonskapasiteten som bgr utnyttes og samarbeides om tverrsektorielt.

79



5.Diskusjon

| denne delen av oppgaven har vi redegjort for problemstillingen ved & se ssmmenheng mellom
innhentet empiri og utvalgt faglitteratur. Vi gjorde dette gjennom & knytte funnene vi gjorde
gjennom intervjuer og dokumententgjennomgang, med utvalgt faglitteratur og rammeverk for
norsk beredskap, og med det trakk vi slutninger til var problemstilling. Problemstillingen var
som fglger: Hvordan kan Tolletatens gkende omfang av informasjon og kunnskap om
grensekryssende objekter bidra ytterligere til norsk samfunnssikkerhet i et forebyggende
perspektiv?

For a finne svar diskuterte vi fire hovedomrader. 1) Hvorvidt informasjonen er unik og
hvilke bruksomrader den ser ut til & ha. 2) Relevansen av denne informasjonen for norsk
samfunnssikkerhet, med sarlig fokus pa et forebyggende perspektiv. 3) Hvilke mulige
samfunnsproblemer den kan vare et bidrag til & forebygge. 4) Hvordan man eventuelt kan

utnytte det potensialet som ligger i denne informasjonen.

5.1 Unik informasjon med flere mulige bruksomrader

Intervjuene avdekket at etaten sitter pa helt unik og sammensatt informasjon, om forhold om
og rundt alt som passerer grensen. Informasjonen kommer samlet fra mange ulike kilder, noe
som ingen andre instanser har tilgang til. Digitaliseringen inneberer i stor grad at informasjon
om varer som skal passere grensen kommer tidligere og er mer detaljert. Den innsikten etaten
har i mange ulike kilder muliggjer at det pa et tidligere tidspunkt kan avdekkes avvik som bar
sees naermere pa av etaten selv, eller som kan deles med andre. Informasjonen, satt sammen
med innhenting gjennom etterretning, spaning og observasjoner gjgr informasjonen helt unik,
og pa sikt veldig presis og verdifull. Verdifull for etaten selv for a utfare sitt samfunnsoppdrag
mer effektivt, men ogsa verdifull for andre etater. |1 dag kan en del av informasjonen deles
dersom formalet med innhenting tilsier det, mens annet er overskuddsinformasjon som ikke er
knyttet til varestrammer, og som ikke uten videre kan brukes av etaten selv eller deles. | dag,
og i enda sterre grad fremover, vil informasjonen om varer og varebzrer vere tilgjengelig lenge
far grensepassering. Dette gjer at de som skal agere pa informasjon far tid til & vurdere risikoen
pa en helt annen mate, og kan posisjonere seg til 2 mate den. | tillegg til tidlig informasjon ble
det pekt pa at det er et visst omfang av overskuddsinformasjon. Denne kan veere knyttet til
kriminell aktivitet av ulike slag, men kan ikke benyttes da den hverken er hentet inn for et slikt
formal eller er innenfor etatens anliggende. En informant papekte at etaten har unike

informasjonskilder som de kan sammenstille, og stilte spgrsmal ved at informasjon som kan

80



komme samfunnet til gode ikke benyttes. Videre sa vedkommende at dersom samfunnet sier ja
til at Tolletaten kan bruke og dele denne informasjonen, kan dette fare til gkt samfunns-

beskyttelse.

En annen informant beskrev at det ikke er tvil om at informasjonen er interessant og
aktuell for mange, og at det er derfor bade politiet og Forsvaret ved ulike anledninger har ytret
gnske om innsikt i Tolletatens informasjon for & lgse sine oppdrag. Dette, ifalge vedkommende,
fordi informasjonen kan gi gkt situasjonsforstaelse for aktgrer utenfor etaten. Eksempelvis er
Tolletaten eneste etat i Norge som har tilgang til flere systemer som har sanntidsinformasjon
om ulike farlige varer og ettersgkte kontainere, stjalne varer og ettersgkte personer, samt kan
bruke ANPR til & registrere biler som passerer grensen. Dette gir en unik mulighet til &

triangulere informasjon, og eventuelt dele informasjon til samfunnets beste.

Det ble gjennom intervjuene referert til ulike terroranslag i Norge de senere ar, hvor Tolletaten
har registrert og videresendt informasjon til ulike etater. Evalueringer i etterkant viser at
informasjonen fra Tolletaten mulig kunne bidratt til & avslgre planer om angrep. Vi gnsket

derfor a vite mer om hva dette betyr for Norges evne til forebyggende samfunnssikkerhet?

Eksemplene vi fikk forelagt av informantene viste til at informasjonen etaten har og
bruker, og informasjon den kunne delt, er helt unik og ville kunne hatt direkte innvirkning pa
folks liv og helse. Dette gjennom & hindre ulovlige varer pa vegne av alle regelverkseiere, og
gjennom & dele kritisk viktig informasjon med andre myndigheter. Den unike informasjonen
kan pa den maten veere en viktig og avgjgrende brikke i flere etaters forebyggende samfunns-
sikkerhetsarbeid. Etaten har mange eksempler pa at den direkte kan hindre villede ugnskede
hendelser gjennom a stoppe ulovlige varer. Det er derfor ikke vanskelig & se for seg den gkte
evnen samfunnet hadde hatt til & verne seg gjennom stgrre omfang, og ytterligere bruk av

informasjon fra Tolletaten, bade i og utenfor etaten.

Ved gjennomgang av Hovedinstruksen sa vi at etaten blir gitt en rolle som aktgr i
samfunnssikkerheten gjennom informasjonsdeling, og at det skal vaere god informasjons-
utveksling med andre virksomheter nar det er hensiktsmessig. Tildelingsbrevet, instruks og
etatens egen strategi, har fokus pa hvordan den unike informasjonen kan gjare etaten bedre i
samfunnsheskytterrollen, ved & selv utnytte informasjonen. Jo bedre etaten er pa a avdekke og
stoppe varer pa vegne av de mange regelverkseierne, jo starre er bidraget informasjonen gir til

a forebygge.

Tildelingsbrevet har ogsa flere prioriterte tiltak som peker mot mer datatilgang,

innhenting og mer dataanalyse, og det pekes pa samarbeid med politi og PST. Videre pekes det
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pa samvirke knyttet til informasjon. Brevet for 2023 stiller krav til mer kontrollbasert
etterretning, og at etaten skal gke sine evner innenfor etterretning. Dokumentene, og
regjeringens beskrivelse av totalforsvaret, anerkjenner etatens oppdrag med a beskytte landet
mot grensekryssende trusler og ramser opp hva etaten vanligvis jobber med & avdekke, nemlig
mulige innsatsmidler, lovlige og ulovlige, som kan brukes i situasjoner man ikke gnsker. |
tillegg beskrives det i hvilken grad etaten kan samarbeide med andre myndigheter rundt dette.
Til sammen anerkjenner dette at etatens informasjon er unik og at den er til nytte for andre. |
tillegg presiseres det at totalforsvarskonseptet skal sikre at samfunnets begrensede ressurser
utnyttes pa best mulig mate. Dette kan tolkes dit at den unike informasjonen kan og skal deles
da det er en viktig ressurs som bgr utnyttes. Terrorstrategier og strategier for organisert
kriminalitet nevner ikke etaten i sarlig grad, men papeker at samfunnets ressurser skal brukes
best mulig. Videre at ungdvendige hindre for samarbeid ma fjernes og at det ma vaere en samlet
innsats pa tvers av sektorer. Terror, kriminalitet og innsatsmidler til dette vises til som viktige
a bekjempe. Videre bemerkes det at dette er grensekryssende objekter, og at grensekontroll er

en ngdvendig del av dette arbeidet.

Lov om inn- og utfarsel av varer (Varefarselsloven, 2023) legger til rette for innhenting
og deling av informasjon, og sier at personvern ikke skal sta i veien for a beskytte liv og helse.
Samfunnssikkerhet beskrives av Nja et al. (2020, s. 13) som «Samfunnets evne til & verne seg
mot og handtere hendelser som truer grunnleggende verdier og funksjoner, og som setter liv og
helse i fare.» Slike hendelser kan blant annet vere utlgst av menneskelige feil eller bevisste
handlinger. Informantene og dokumentasjonen vi gjennomgikk beskriver at i dag gir den unike
informasjonen etaten innehar, mulighet til & avdekke og agere pa bade menneskelige feil og
villede handlinger gjennom sitt samfunnsoppdrag. Eksempelvis ved & stoppe smugling av
skadelige varer, samt hindre plante- og dyresykdommer & komme inn i landet. Funnene
avdekket at den unike informasjonen etaten har, og i sterre grad far, i stor grad vil veere med a
gjer etaten i bedre stand til & yte sin rolle som samfunnsheskytter. Dette handler om & hindre

farlige eller ulovlige varer, og med det har Tolletaten en forebyggende effekt.

At a forebygge er bedre enn a kurere er en gjenganger for de som vil argumentere for a
legge vekt pa det forebyggende perspektivet med samfunnssikkerhet (Engen et al., 2016, s.
279). Et formal med samfunnssikkerhetsarbeidet er & skape robusthet (Engen et al., 2016, s.
28). Mange forskere hevder at kombinasjonen av evnen til a forutse, takle, og sla tilbake ytre

pakjenninger, er kjernen i arbeidet med a opprettholde viktige funksjoner i samfunnet. Det
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gnskelige i det forebyggende arbeidet er & ha evne til & forutse og beskytte kritiske funksjoner
og infrastruktur (Engen et al., 2016, s. 45).

Gjennom samfunnsoppdraget skal etaten overvake grensen pa vegne av 19 regelverks-
eiere og en rekke samarbeidspartnere. Tidligere informasjon gjer det ogsa mulig a sortere
aktgrer i stgrre grad og sette inn de rette virkemidlene, eksempelvis a informere og veilede. Det
vil ogsa muliggjere gkt opplevd oppdagelsesrisiko. Det er gnskelig farst og fremst a forebygge,
og med gkt informasjon vil etaten evne a sortere anomaliteter bedre, og dermed kunne sette inn
rette virkemidler i stgrre grad. Informasjon og digitaliseringen ma dermed antas & kunne bidra
til & gke etterlevelse av formalet med Lov om inn- og utfarsel (Varefarselsloven, 2023), nar det

kommer til & veere en samfunnsbeskytter.

DSB har definert hovedgrupper for samfunnssikkerhet, og en av de er befolkningens
sikkerhet (Nja et al., 2020, s. 15). De henviser til systemer og tiltak som har direkte betydning
for folks liv og helse, blant annet PST og forebyggende arbeid mot kriminalitet.

Den unike informasjonen ser ut til & gi noen muligheter og er av interesse for flere
instanser. Om samvirke og samstyring sier Engen et al. (2016, s. 282) at det er essensielt for
oppbyggingen av norsk samfunnssikkerhet at det ligger til grunn et omfattende samarbeid i alle
faser av samfunnssikkerhetsarbeidet. | nyere tid har vi «pridesaken» fra sommeren 2022, hvor
det i mediene ble uttalt at PST satt pa informasjon om en mulig hendelse, men hadde for lite &
ga pa til & undersgke saken videre (Dgvik & Svendsen, 2023). Det er en spennende tanke om
etaten kunne hatt informasjon om grensepassering av personer, biler eller varer som kunne
beriket PST sitt situasjonsbilde. Det er gjort for, og ABB saken, og opprulling av starre
kriminelle nettverk er eksempler pa dette. Hva slags samarbeid man kunne hatt rundt
informasjonsdeling og bearbeiding, kan bygges ut fra kunnskap om den informasjon og
kapasiteter Tolletaten besitter, og i gkende grad kommer til & besitte, sett opp mot det behovet

andre etater har.

Det er ekstremt viktig at alt arbeid med samfunnssikkerhet ikke begrenser seg til sitt
omrade, eksempelvis kommune, for innenfor samfunnssikkerhet henger alt sammen i
komplekse systemer (Nja et al., 2020, s. 17). Etaten som selv besitter informasjonen, er i
henhold til samvirkeprinsippet, ansvarlig for & fa til et best mulig samarbeid med andre aktarer
og virksomheter. Prinsippet legger til grunn at myndigheter og virksomheter selv har ansvar for
a serge for best mulig samarbeid med andre akterer og virksomheter i arbeidet med bade
forebygging, beredskap og krisehandtering (Engen et al., 2016, s. 51). Etaten selv jobber
allerede i dag hardt for a fa dette til pa beredskaps- og krisehandteringsomradet, men spgrsmalet
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er om denne unike informasjonen ogsa burde fert til at etaten jobbet for a gi et starre bidrag til
det forebyggende perspektivet. Seerlig dersom informasjonen allerede i dag har verdi dersom
den i starre grad deles og utnyttes av andre. | motsetning til & kontrollere eksempelvis fiskebater
pa vegne av myndighetene, vil deling av informasjon antagelig fordre lite ressurspadrag av
allerede begrensede ressurser i egen etat for a realisere, men kan gi stor verdi for forebyggende

beredskap.

Kristiansen et al. (2017, s. 33) inkluderer samvirke & omhandle situasjonsbevissthet, og
sier at det er ngdvendig for ulike organisasjoner a forsgke a fa et bilde av hva som kommer til
a skje, eller vaere arvakne. | Norge er det flere samfunnsbeskyttende organisasjoner som driver
innhenting av data for sikkerhetsformal. Malet er & fa god situasjonsforstaelse, som kan hjelpe
til & predikere hva som kommer til & skje. Et av omradene vi gnsket a vite mer om var om etaten
innehar verdifull informasjon og hvorvidt det er mulig at denne kan bidra til andre etaters
situasjonsforstaelse. Ifalge Kristoffersen & Haltebrekke (2022, s. 30-31) har Etterretnings-
tjenesten behov for solide rutiner for informasjonsinnhenting, og trenger kunnskap om trussel-
aktarer. De peker pa teknologiske kapasiteter som en viktig kilde (Kristoffersen & Haltebrekke,
2022, s. 31). Videre beskriver Kristoffersen & Haltebrekke (2022, s. 32) at Norge er et lite land
med en liten etterretningstjeneste. Etterretningstjenesten er derfor avhengig av rike nettverk og
allianser, og de bruker mye tid pa dialog med mulige samarbeidspartnere for & finne hvilken
informasjon som kan og bgr utveksles. Informasjonen er viktig bade som data etaten selv kan
analysere, men ogsa til a verifisere funn fra analyser (Kristoffersen & Haltebrekke, 2022, s. 32).
Etterretningstjenesten har sitt oppdrag ferst og fremst innenfor statssikkerhet, men ettersom
skillet mellom statssikkerhet og samfunnssikkerhet er uklart, bidrar de ogsa til & avdekke
terrortrusler (Kristoffersen & Haltebrekke, 2022, s. 234-235). | det daglige er det PST som har
dette hovedansvaret for terrortrusler. Terrortrusselen er hgyt oppe i trusselvurderingen ifglge
rapporter utarbeidet av Etterretningstjenesten (Etterretningstjenesten, 2023), og PST (Politiets
sikkerhetstjenste, 2023). Terror er ofte vanskelig a sikre seg mot for den enkelte organisasjon
(Engen et al., 2016, s. 155), og krever en helhetlig sikring og sikkerhetsarbeid ved at man
koordinerer og prioriterer ressurser pa tvers av farer og trusler, og utnytter kunnskap og
ressurser best mulig. Terrorhandlinger krever ressurser som eksempelvis vapen, sprengstoff og
utfgres ofte av potensielt ukjente aktgrer (Engen et al., 2016, s. 155) og terrorsikring er derfor
ofte for den enkelte organisasjon vanskelig a sikre seg mot da truslene kan ligge utenfor deres
mulighetsrom & avdekke (Engen et al., 2016, s. 156). Dette indikerer en avhengighet til etater
og instanser hvor slike aktgrer opererer og beveger seg, og eksempler pa dette kan vere ytringer,
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handel av varer, eller bevegelse over landegrenser. Dette peker mot at den unike informasjonen
Tolletaten innehar, antagelig har en stor verdi for andre slik vi har spurt og fatt bekreftet av
informantene, og at disse aktivt sgker slike datakilder hos andre aktgrer i samfunnet for & berike

sitt situasjonsbilde.

Den typiske bowtie modellen viser at enten forebygger man, eller man handterer
hendelses- og skadebegrensning, men virkeligheten er at utviklingen i en ugnsket situasjon ofte
veksler mellom vare forebyggende og skadebegrensende (Eriksen et al. 2021, s. 26). Kjeden
av bowties viser at en hendelse ofte er sammensatt av mange mindre hendelser i en kjede, og at

forholdene mellom utvikling av hendelsen derfor var denne vekslingen.

Flere av informantene viser til at etaten i det daglige stopper miljgfarlige og ulovlige
varer fra & na samfunnet vart, og har mange eksempler pa helt spesielle episoder hvor det er

avdekket dyre- og plantesykdommer med stort skadepotensial hvis de kommer inn.

Tolletatens bidrag i form av informasjon kan potensielt dekke beredskapstiltak i hele
spekteret av beredskap, og med det vere en betydelig bidragsyter i norsk samfunnssikkerhet i
et forebyggende perspektiv slik Bjelland & Nakstad (2018, s. 23) definerer det. Slik
forebygging kan eksempelvis veaere a dele informasjon med PST, slik at de kan avverge
hendelser helt. Eventuelt kan samme kapasiteter bidra til & bremse hendelser som er i utvikling,
ved a vaere en del av hendelseshandteringsapparatet hvor slik informasjon kan vere til nytte for
a gke situasjonsforstaelsen til etaten som handterer hendelsen.

5.2 Relevant bidrag til norsk samfunnssikkerhet som bgr settes pa kartet
Regjeringen beskriver at totalforsvaret som konsept skal sikre best mulig utnyttelse av
samfunnets  begrensede ressurser, nar det gjelder blant annet forebygging
(Forsvarsdepartementet og Justis- og beredskapsdepartementet, 2018). Videre skal
totalforsvaret ikke bare samarbeide for a beskytte samfunnet i kriser og konflikter, men ogsa i
situasjoner som ikke direkte er knyttet til kriser og konflikter. Totalforsvarsbeskrivelsen har
dog lite beskrivelse av det forebyggende arbeidet og Tolletaten er sa vidt nevnt, og kun i en
reaktiv sammenheng knyttet til sin tilstedeverelse pa grensen (Forsvarsdepartementet og Justis-
og beredskapsdepartementet, 2018, s. 40). | den grad forebygging nevnes i det hele tatt, er det
knyttet til ulike enheter i Forsvaret og politiet (Forsvarsdepartementet og Justis- og
beredskapsdepartementet, 2018, s. 59).
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Et funn vi gjorde var at etaten selv mener den har ubenyttede ressurser og ser et potensial
som ikke er utnyttet. Videre at var antagelse om at bidraget til forebyggende samfunnssikkerhet
er betydelig, ser ut til & stemme. Men hva taler egentlig for at det i det hele tatt er et gnske og
et behov for et slikt bidrag. Myndighetene i sin helhet har en masse ressurser og instanser som
sammen ivaretar norsk samfunnssikkerhet pa en god mate slik vi ser det. Etaten jobber hardt i
dag for a fa en synlig plass i totalforsvarskonseptet og i KIKS-rammeverket, sa hvorfor skal
etaten anstrenge seg ytterligere for & peke pa sin plass innenfor forebyggende
samfunnssikkerhet? Ved gjennomgang av faglitteraturen sa vi at norske myndigheter pa mange
mater utrykker at alt som er relevant for & beskytte samfunnet skal brukes til & beskytte
samfunnet. At Tolletaten skulle ha en rolle i dette ble tydelig papekt i skiftet i 2016, hvor
Skatteetaten tok over en del av den finansielle innkrevingsbiten, mens Tolletaten fikk en rolle

mer rettet mot & beskytte samfunnet.

Beskrivelser av totalforsvaret som konsept forteller at totalforsvaret skal sikre best
mulig utnyttelse av samfunnets begrensede ressurser nar det gjelder forebygging,
beredskapsplanlegging,  krise- og  konsekvenshandtering i hele  krisespekteret
(Forsvarsdepartementet og Justis- og beredskapsdepartementet, 2018). Med det sier
beskrivelsen at de ressurser som finnes, og som er beskrevet, skal utnyttes. Innenfor
totalforsvaret mener Tolletaten & besitte et starre bidrag enn den gir i dag, som i hovedsak gar
ut pa a stette Forsvaret operasjonelt ved a sikre hvilke varer som kan krysse grensen.
Informasjonen og kapasiteter og kompetanse innen etterretning, vil etter hva vi fant kunne gi et
ytterligere bidrag og burde da utnyttes bedre. Totalforsvaret er i seg selv relativt hendelses- og
kriseorientert, men beskriver serlig instanser i Forsvaret og politiet nar det kommer til
forebygging. Dette er ogsa instanser informantene pekte pa at har interesse av etatens

informasjon og etterretning.

Nja et al. (2020, s. 19-20) viser til Stortingsmelding nr. 17 (2020-2021), hvor det star at
samfunnssikkerhet er samfunnets evne til & opprettholde samfunnsfunksjoner og ivareta
borgernes liv, helse og grunnleggende behov under ulike pakjenninger (Nja et al., 2020, s. 13).
En nyere stortingsmelding beskriver ogsa at samfunnssikkerhet er evnen til & handtere hendelser
som truer verdier og funksjoner som setter liv og helse i fare, og slike kan blant annet veere
menneskelige feil, eller bevisste handlinger (Nja et al., 2020, s. 13). Flere av informantene
papekte at etaten i stor grad i dag er med a forebygge slike handlinger. Innfgring av skadedyr
som furuvednematoder og revens dvergbendelorm er bevisste eller menneskelige feil som kan

fa katastrofale fglger for fauna og dyreliv. Informasjonen kan gjare etaten enda bedre pa a klare
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a avdekke og stoppe denne typer utfordringer, men det vises ogsa til overskudd av informasjon,
som kan vere med a avverge villede handlinger, hvis de deles med andre instanser. Nar disse
kapasitetene finnes er det lett & trekke slutninger om at det er evne til a beskytte samfunnet som

ikke utnyttes.

Disse kapasitetene kan gi samfunnet bedre evne innenfor flere at de tre definerte
hovedgruppene som DSB beskriver som samfunnssikkerhet og beredskap (Nja et al., 2020, s.

15), nemlig:

1. Styringsevne og suverenitet, ved & kunne bidra til 4 avdekke spionasje og innsatsmidler til

fremmede lands mulige aksjoner som ligger til statssikkerhet.

2. Befolkningen sikkerhet, ved, a bidra til et sikkert livsmiljg som forebygging av kriminalitet
og miljgskade.

3. Samfunnets funksjonalitet, som evne til & ivareta sikkerhet gjennom etterretning og
forebygging av kriminalitet, men ogsa hindre innfarsel av narkotika og annet som kan true

sikkerheten til befolkningen.

Gjennom tilstedeveerelse pa grensen og arbeidet pa vegne av regelverkseierne jobber
etaten inn i dette i dag. Videre er det med mer og tidligere informasjon og etterretningskapasitet,
mulig a se for seg at etaten innehar kapasiteter til & gke egen, men ogsa andres evne til a beskytte
og forebygge innenfor de definerte omradene til DSB.

Nja et al. (2020, s. 17) viser til at det er ekstremt viktig at arbeidet med samfunns-
sikkerhet ikke begrenser seg innenfor et omrade, fordi det henger sammen i komplekse
systemer. Alle private og offentlige instanser ma forholde seg til samfunnssikkerhet, og ma
hver for seg og pa bakgrunn av sin kritikalitet og sine funksjoner, utvikle sine egne funksjonelle
krav og kommunisere de til omverden (Nja et al., 2020, s. 17). | Tolletatens sammenheng betyr
det implisitt at etaten har et ansvar for & definere sitt bidrag og kommunisere det. Informantene
og dokumentgjennomgangen tilsa at det er krevende a fa kommunisert det mulige bidraget
innenfor de kapasiteter som er i dag, men dersom etaten besitter kapasiteter som gker evnen til
beskyttelse sa er det viktig at dette kommuniseres godt slik vi tolker Nja et al. (2020, s. 17). Sa
far det heller bli beslutningstageres ansvar a plukke det opp og utnytte det. En informant beskrev
at dersom samfunnet gnsker beskyttelse og de hadde visst hva etaten hadde av mulighet til
bidrag, og at det ikke ble benyttet, sa hadde det ikke vaert en god sak. | Norge er det Justis- og
beredskapsdepartementet som har ansvar for a fglge opp samordning i sivil sektor.
Samhandlingen og hvilke evner de ulike etatene har til a bidra beskrives i KIKS-rammeverket
(Direktoratet for samfunnssikkerhet og beredskap, 2016). Etaten er her nevnt, men har i liten
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grad en plass som beskytter bade i hendelser og i forebygging. Til tross for at etaten opplever
at det er krevende a fa gehar for en stgrre beskytterrolle knyttet til varefarsel og grense-
passering, synes det som at etaten tar sitt ansvar for & kommunisere bidraget knyttet til
informasjon, og kapasiteter for a utnytte den og hva det kan bety for forebygging. Det kan

likevel veere ngdvendig ogsa & kommunisere at denne muligheten gker i arene som kommer.

A forebygge er bedre enn & kurere er et argument for det forebyggende perspektivet av
samfunnssikkerhet (Engen et al. 2016, s. 279). Det er ogsa her informantene beskrev styrken
og mulighetene den unike informasjonen gir. Det beskrives at den vil kunne gjare etaten langt
bedre pa a forebygge, og til & bidra til at andre instanser far en gkt evne til a forebygge.
Forebygging er en veldig viktig bestanddel av samfunnssikkerhetsevnen (Engen et al. 2016, s.
279), og krever involvering av en rekke instanser som skal fungerer sammen. Det er ogsa sa
komplekst at det er vanskelig a koordinere i sin helhet (Engen et al. 2016, s. 279). Det betyr,
og argumenterer for at det er s& komplekst at etaten selv ma ta sin plass, fordi det er vanskelig
for andre enn etaten selv & se og benytte mulighetene som ligger der. Det er etaten som sitter
pa, og som kjenner omfanget av sitt mulige bidrag til forebyggende samfunnssikkerhet, og
hvordan dette kan dekke behovet samfunnet sier det har nar det kommer til & utnytte de evner
som finnes. Igjen er det Justis- og beredskapsdepartementet som har et koordineringsansvar.
Departementet beskriver forebygging som sin viktigste oppgave, og uttaler at samlede
nasjonale ressurser og organisering av disse er avgjgrende (Regjeringen, u.d). Nok en gang
pekes det altsa pa samlet evne, som synes som et avvik for den som sitter med kunnskap om
etatens kapasiteter. Na skal det sies at det i nyere tid og at nye trusler har satt etaten noe mer pa
kartet, men fremdeles i hovedsak som en kapasitet pd grensen. Noen eksempler pa dette er
handtering av russiske fiskebater i nord, og den ros etaten far fra Utenriksdepartementet for
handtering ved grensene i nordomradene, som en av informantene trakk frem. Flere informanter
beskrev at dette er bra, men samtidig flyttes ressurser, som er sart trengt for a drive
forebyggende samfunnssikkerhet pa vegne av de 19 regelverkseierne, bort fra viktige
primaeroppdrag. Dette er ressurser som ellers ville statt pa grensen og agert pa avvik som den

mye omtalte informasjonen avdekker. Dette ble papekt av flere informanter.

Departementet benytter en modell de kaller samfunnssikkerhetskjeden for & beskrive
hvordan serlig samhandling pa tvers av organisasjoner og nivaer i forvaltningen, ligger til
grunn for a fa systemet til a fungere. Kompleks forvaltning og komplekse hendelser stiller krav
til etaten, i den forstand at den selv ma sette seg pa kartet og serge for at potensialet utnyttes.

Serlig dersom denne kapasiteten ikke oppdages og pekes pa av andre.
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Engen et al. (2016, s. 165) mener at formalet med politikk for samfunnssikkerhet ma
veere & sikre det proaktive og forebyggende, og videre at det er krevende a utforme og
operasjonalisere en god politikk pa tvers av sektorer og nivaer (Engen et al. 2016, s. 169).
Aktgrene i det private og offentlig pa alle nivaer ma samhandle. Det er viktig a skape robusthet
og resiliens i arbeidet, og en vanlig definisjon er kapasiteten samfunnet har til & motsta og
tilpasse forventede og uventede forstyrrelser (Engen et al. 2016, s. 28). Evnen til & forutse
trekkes frem som en viktig egenskap samfunnet bgr ha (Engen et al. 2016, s. 45). Regjeringen
og DSB peker overordnet pa et gnske om forebyggende kapasiteter, men utnytter ikke evnen
de besitter gjennom Tolletaten, og i sterre grad besitter i fremtiden, til & bidra til forebygging.
Dersom etaten mener den har en slik kapasitet, ma det ropes hayere, og evnen og betingelser
for & utnytte den ma synliggjeres og konkretiseres for a fa en plass.

Samvirkeprinsippet beskriver ogsa viktigheten av samhandling, og at etatene selv ma
komme til bordet med hva de kan bidra med. «Myndigheter, virksomheter og etater har et
selvstendig ansvar for a sikre et best mulig samvirke med relevante aktgrer og virksomheter i
arbeidet med forebygging, beredskap og krisehandtering» (Samfunnssikkerhetsinstruksen,
2017).

Gjennomgang av overordnet rammeverk for norsk beredskap tilsier at etater som har
kapasiteter og mulighet skal bidra til samfunnssikkerhet, forebygging og sikre samhandling til
ngdvendige etater, og at Norge skal bruke midler pa tvers effektivt. Ifglge vare undersgkelser
bekrefter Tolletaten & ha ressurser som kan bidra, men som ikke utnyttes. Videre at
rammeverket til etaten er begrenset i sine beskrivelser av hva etaten skal levere, og hvordan den
er omtalt i norsk samfunnssikkerhet. Det oppleves derfor & veere et gap mellom hva som er
gnsket i de store linjer, og det som faktisk tilfaller etaten av oppdrag og muligheter til & bidra
til norsk samfunnssikkerhet. Seerlig gjelder dette den forebyggende delen som informasjonen i

stor grad er det som gker bidraget.

Det er slik vi ser det etaten selv som ma papeke sine evner, og overbevise politikere og
beslutningstakere i flere sektorer om at disse evnene har en verdi for samfunnssikkerheten.
Samtidig er det politikerne som setter rammene og begrensningene for samhandling og
involvering. Dette innebarer at den som roper hgyest, sitter neermest beslutningene og har
ressurser til a levere, antagelig ogsa er de som blir involvert i samfunnssikkerhetsarbeidet. Det
er ikke ngdvendigvis til samfunnets beste. Samfunnet er tydelig pa at det er den totale evnen
med begrensede ressurser den gnsker. Er etaten god nok til & synliggjere sine evner? Og evner

politikken a ta det til seg, og utnytte slik at kapasiteten blir utnyttet pa best mulig mate?
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5.3 Informasjonen kan bidra til a forebygge komplekse samfunnsproblemer
Problemer vi sgker a lgse innenfor samfunnssikkerhetsarbeidet handler om kompleksitet, risiko
og usikkerhet, kan ofte defineres som «slemme problemer», og skiller seg fra andre typer
problemer ved flere kjennetegn (Engen et al., 2016, s. 339). De er vanskelige a definere, er
symptomer pa andre problemer, det finnes ikke gode lgsninger, de er del av et stgrre problem
og de gir politikk- og planleggingsutfordringer (Engen et al., 2016, s. 373). | tillegg gir de store
samarbeidsproblemer pa tvers av etater og sektorer, da politikkomrade og praksisfelt ikke falger
sektorene, men ma organiseres pa tvers av dem. Disse utfordringene har flere ganger satt et eget
sikkerhetsdepartement pa dagsorden (Engen et al., 2016, s. 373).

Arbeidet med samfunnssikkerhet er komplisert, og forebyggende samfunnssikkerhet
handler om prioritering av arbeid med tverrgaende og komplekse problemer som vi ikke vet om
kommer til & skje. Problemene vi som samfunn vil unnga er ogsa altovergripende og vanskelige
a angripe. De kjenner ikke forvaltningens ansvarsomrader, og det har vist seg i forebyggende
arbeid at tiltak som bgr iverksettes er vanskelig a fa til (Engen et al. 2016, s. 52), blant annet
fordi ogsa arbeid med forebygging ma krysse sektorer og administrative nivaer, og ofte ogsa

landegrenser (Engen et al. 2016, s. 37).

Flere slike komplekse samfunnsproblemer har tilfelles at de ofte er knyttet til
mennesker, varer eller transportmidler som beveger seg over landegrensene, og som Tolletaten
pa en eller annen mate sitter pa informasjon om. Andre felles tegn pa slike problemer er at de
ofte gir store samarbeidsproblemer pa tvers av etater og praksisfelt og at lgsninger ma
organiseres pa tvers av disse (Engen et al. 2016, s. 373). Slike problemer kan vere terror,
kriminalitet eller spionasje, og ligger utenfor Tolletatens praksisfelt. Etaten selv ligger ogsa
langt unna politikkomradet til de som har ansvar for dette praksisfeltet. Samhandling for
sikkerhet -NOU 2016 viser nettopp dette i sin illustrasjon av offentlige sikkerhetsinstitusjoner.
Aktarene etaten skal synligjare sine kapasiteter overfor sitter politisk og administrativt meget
langt unna, og samarbeidet gar i stor grad direkte og fragmentert med en rekke operative
instanser (NOU 2016: 19), som kan skape de nevnte samarbeidsproblemene Engen et al. viser
til.

Kriminalitet og terrorisme kan inngd i irreguler krigfaring for & oppna strategiske mal.
Smuglernettverk brukes ogsa av statlige aktarer for a bidra med vapen eller andre ressurser inn
I konflikter. Karteller og kriminelle gjenger kan ha en voldskultur og kamperfaring som gjer
dem til relevante aktarer i hybrid krigfaring (Engen et al. 2016, s. 53). Bruk av ukonvensjonelle
strategier, metoder, taktikker eller handlemater gjar det vanskelig a identifisere hvilken stat som
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star bak hybride krigfagringstiltak (Engen et al. 2016, s. 37). Det er mange eksempler & finne pa
at varefarsel, eller bevegelse over landegrensene kan veere relatert direkte eller indirekte til
terror, kriminalitet eller spionasje og hybrid krigfgring. Et mulig bidrag er hva etaten kan bli
bedre i stand til & avdekke gjennom gkt informasjonsomfang, etterretning og kunnskap pa
grensen. Det vises til en episode hvor komponenter til vapen som ble importert over tid,
resulterte i at etaten avdekket et smuglernettverk av vapen som vist til tidligere i oppgaven. Det
er uvisst hva dette skulle brukes til, men det er irrelevant i denne sammenheng, og poenget er
at ingen andre instanser sitter pa denne informasjonen, setter den sammen og vurderer den over
tid, og det er dermed ikke mulig for andre etater & avdekke slik virksomhet. Dette er verdifullt,
men er i dag prisgitt at etaten innenfor sine rammer og oppdrag kan prioritere a bruke ressurser
pa a avdekke slike ssmmenhenger. Da det heller ikke er informasjon etterspurt av andre etater,
vil det kunne ga tapt som ubrukt overskuddsinformasjon slik informantene fremstiller det.

Gjennom tilbakemeldinger fra informantene har vi funnet at informasjonen er unik, og
at den er av interesse for flere. Videre har vi avdekket at den er relevant, og i henhold til
rammeverket for norsk samfunnssikkerhet bar det som ressurs utnyttes til landets felles beste.
Det finnes, som vi har gjennomgatt, en rekke helt konkrete norske handlingsplaner og
internasjonale avtaler som konkretiserer arbeidet med & bekjempe komplekse
samfunnsproblemer, og som tidligere beskrevet er et gjennomgaende mantra at knappe
ressurser skal utnyttes. Vi har derfor diskutert helt konkret viktige omrader den unike
informasjonen kan utgjere en forskjell. Komplekse samfunnsproblemer kan veere mye, men
relatert til sikkerhet snakker vi gjerne om radikalisering og terror, organisert kriminalitet,
narkotikasmugling, og det som igjen har aktualisert seg i nyere tid, nemlig krig og hybrid
krigfering.

Revidert nasjonal kontraterrorstrategi skal danne grunnlaget for en samlet innsats pa
tvers av alle relevante sektorer, for & forebygge radikalisering og hindre terror, og har lagt til
grunn en rekke hendelser den siste tiden. Videre viser den til samhandling, og som tidligere
beskrevet presiserer den at ungdvendige hindre for samarbeid ma fjernes (Justis- og
beredskapsdepartementet, 2022). Flere av informantene viser nettopp til barrierene som har
ligget der nar Tolletaten har delt relevant og viktig informasjon. Strategien viser ogsa til at
landets samlede ressurser skal brukes til mest mulig effektiv innsats for a forebygge terror, og
viser til at en rekke nye sentrale aktgrer er inkludert. Forsvarssektoren og justissektoren trekkes
frem som de starste aktarene, og det er ogsa her vi har avdekket at informasjonen kan gi et
betydelig bidrag. Finanssektoren er nevnt ved at den skal ha kontroll pa den grensekryssende

varefgrselen, som betyr at innsatsen for & bekjempe terror som et kompleks samfunnsproblemet
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allerede ytes av Tolletaten, og at etaten dermed er en anerkjent del av terrorbekjempelse
gjennom sitt samfunnsoppdrag. Etatens unike informasjon ma antas a kunne gjere denne
konkrete innsatsen bedre, men kunne ogsa beriket de andre sektorenes arbeid dersom det ble
kjent at den finnes. Mulig kunne ogsa ungdvendige hindre blitt fjernet for & utnytte den.
Strategien viser ogsa til flere andre av etatens ansvarsomrader nar den beskriver at strategien
skal motvirke evne til & gjennomfare angrep pa tvers av landegrenser, og internasjonal
terrorbekjempelse, nemlig innsats mot terrorfinansiering, eksportkontroll og hindring av
spredning av massegdeleggelsesvapen. Dette er alle oppgaver som ligger hos Tolletaten. Her
sies det altsa at man skal lukke gap i innsatsen mot terror ved & utgve oppgaver som ligger til
etaten i dag, men uten a nevne etaten som en viktig brikke i arbeidet. Den nye unike
informasjonen gjer, dersom forholdene ligger til rette, etaten veldig langt pa vei i stand til a
bidra til & forebygge terror, og vil med det kunne veere en viktig bidragsyter i a innfri strategier
om terrorbekjempelse.

Strategien beskriver ogsa at vapen og andre innsatsmidler, og finansiering som valuta,
narkotika og menneskehandel vil komme i et starre volum fremover, og ma bekjempes som en
del av strategien. Altsa omtaler den alle varer som ligger til Tolletaten & avdekke og stoppe pa
grensen, eller kan fange opp informasjon om. Etterretningsarbeid og kapasitet som etaten
innehar pa disse omradene trekkes frem som viktig for & avverge terrorangrep, og at effektivt
samarbeid med sikkerhetstjenestene i Europa vil veere forebyggende. Her tillegges altsa
informasjonen og utnyttelse av den & ha stor verdi i bekjempelse av terror.

EU-strategien for bekjempelse av organisert kriminalitet er ment & ramme kriminelle,
og svekke deres evne til a operere over landegrenser, og hindre narkotika- og menneskehandel.
| tillegg gjore det lettere & avdekke handel med kulturgjenstander og forfalskede medisiner
mellom landene. Alt dette bergrer Tolletatens virke i betydelig grad, og det er da en interessant
observasjon at serlig en av informantene beskrev en stadig gkende grad av henleggelser av
saker Tolletaten avdekker og melder, og at det er vanskelig & ta seg tid til samarbeid med
internasjonale instanser.

Tolletatens mulige bidrag i form av relevant og sammensatt informasjon kan vere viktig
for etater som har ansvar for a bekjempe disse samfunnsproblemene, sa fremt det bli kjent hva
mulighetene er, og man gar opp samhandling slik at man kan ta ut effektene. For a fa til dette
er det en lang vei a ga ifglge innhentet data. For & avdekke terror er det viktig at man utnytter
kunnskap og ressurser best mulig (Engen et al. 2016, s. 155), hvilket vi mener a ha avdekket at
ikke er tilfellet i dag. Terror eksempelvis, krever gjerne ressurser som vapen, sprengstoff og i

flere land er slike hendelser ogsa utfart av eksterne trusler. Arbeid med a forhindre trusler som
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terror, er en viktig del av samfunnssikkerhetsarbeidet og krever betydelige ressurser a overvake,
og kan derfor veere vanskelig a prioritere (Engen et al. 2016, s. 156). Undersgkelsene vare viser
at Tolletaten allerede samler inn, og maskinelt og manuelt overvaker og setter sammen slik
informasjon for a lgse sitt eget samfunnsoppdrag, og det ma antas at denne informasjonen derfor
kan vaere av interesse for andre etater for & avdekke mulig terror. Dette har man ogsa flere
konkrete eksempler pa. Det er ifglge Engen et al. (2016, s. 156) vanskelig a fa prioritert slike
tiltak, som er et veldig godt argument for at Tolletatens mulige bidrag til bekjempelse bar fa

starre oppmerksomhet.

Samvirkeboka skriver om samvirke for gkt situasjonsforstaelse, og det er her den store
verdien oppleves & vare. Ved deling av informasjon til etatene som har som sin
kjernevirksomhet a beskytte samfunnet mot trusler, kan etaten bidra til gkt situasjonsforstaelse.
Mange av informantene beskrev hvordan de andre etatene sitter med informasjon, som satt
sammen med Tolletatens informasjon om varefgrsel eller annen type overskuddsinformasjon,
vil gke deres situasjonsforstaelse. Derfor vil informasjonen vere en viktig brikke i & kunne
forutse og avverge terror og kriminalitet. Igjen handler det om at samfunnet i stort allerede har
en kapasitet som kan bidra til gkt situasjonsforstaelse, men som ikke utnyttes, og dette er
definitivt ikke i henhold til gnsket felles og effektivt arbeid med samfunnssikkerhet. Sa a si alle
dokumenter vi har gjennomgatt som bergrer terror og kriminalitet, viser til grense, til import og

annet som treffer grensen og som Tolletaten har informasjon om.

5.4 Hva som ma til for a ta ut dette potensialet

En del av funnene vi gjorde er knyttet til begrensninger som i dag ligger der og hindrer etaten i
a utnytte det potensialet informasjon og digitaliseringen kan gi fremover. Disse funnene gir
svaret pa vart spgrsmadl om hva som skal til for & ta ut potensialet informasjon og
digitaliseringen gir. Vi har funnet mangler i formidling og kommunikasjon, interne forhold som
ressurser, prioriteringer og organisering. | tillegg har det blitt papekt at det er mangel pa
negdvendig forstaelse og vilje fra politisk hold, mangler i hjemler og regelverk, og mangler i

samhandling og samvirke.

Gitt at forutsetningen om at informasjonen er sa unik som vare funn tilsier, og er av
interesse for andre myndigheter slik det hevdes, kan vi anta at informasjonen etaten besitter na
og i gkende grad gjennom digitaliseringen vil besitte, gir et mulighetsrom for a bidra til gkt
norsk samfunnssikkerhet. Det er derfor viktig ogsa a papeke hva som eventuelt ma til for a ta

ut potensialet.
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5.4.1 @kt fokus pa a formidle hva Tolletaten kan levere — bedre kommunikasjon

Som beskrevet i teorikapittelet legger samvirkeprinsippet til grunn at aktarer har et selvstendig
ansvar for & sgrge for best mulig samarbeid med andre i arbeidet med bade forebygging,
beredskap og krisehandtering (Engen et al., 2016, s. 51). Videre definerer Nja et al. (2020, s.
14) samfunnssikkerhet som «alle aktiviteter og tiltak som bidrar til at samfunnets kritiske
funksjoner ivaretas for & sikre borgernes helse og grunnleggende behov.»

Det er ekstremt viktig innenfor alt arbeid med samfunnssikkerhet at det ikke begrenser
seg til sitt omrade, fordi alt henger sammen i komplekse systemer (Nja et al., 2020, s. 17).
Aktarer kan ikke sees isolert, men ma sees i sammenheng med andre samfunnsfunksjoner og
systemer (Nja et al., 2020, s. 17). | praksis innebarer dette at alle instanser som er stilt krav til
nar det kommer til & forholde seg til samfunnssikkerhet, hver for seg, og pa bakgrunn av sin
kritikalitet og sine tjenester og funksjoner, ma utvikle sine egne funksjonelle krav til
samfunnssikkerhet, samt kommunisere disse til omverden (Nja et al., 2020, s. 17). Dette gjelder

bade Tolletaten og Finansdepartementet som eier.

Det kom frem av intervjuene at det er et relativt stort avvik mellom hva etaten selv
mener & kunne bidra med, og kunnskap om dette hos departementer og myndigheter, inkludert
eget eierdepartement. Dette er en utfordring etaten kjenner pa i dag, nemlig at det er sa 4 si
ukjent for andre at den sitter pa et stadig starre omfang av unik og betydelig informasjon. Videre
at etaten har evne til & bearbeide informasjonen, og med det og kan bidra i andres
samfunnsoppdrag. Dette til tross for at det er flere eksempler hvor informasjonen har blitt
benyttet, eller det til og med er rettet offentlig kritikk i etterkant av hendelser, fordi den ikke er
benyttet. Flere informanter fortalte at det oppleves vanskelig & bli oppfattet som noe annet enn
den etaten som star pa grensen og sjekker kvoter. Det ble utrykt at det har veert stgrre interesse
etter pandemien og oppstart av krigen i Ukraina, men det handler mest om & bista andre etater
i deres arbeid pa grensen.

Det gjares et godt stykke arbeid fra etatens side for a fa en starre plass i rammeverket
til DSB, en plass i norsk samfunnssikkerhet, samt fa til bedre samhandling med andre etater.
Arbeidet er krevende, og i en masteroppgave fra 2017 rundt temaet bekreftes dette (Folgerg,
2017). At etaten har digitalisert i stor grad allerede, og fremover har en gkt evne til & bidra, er
derfor kanskje ikke en kamp man velger a ta, serlig ikke nar rammer og bemanning gar ned
slik flere informanter beskrev. Dette er ogsa pastander vi valgte & undersgke gyldigheten av og
som vi har utdypet noe mer i konklusjonen. Markedsfering av Tolletatens mulige bidrag er

krevende, og det oppleves ikke at budskapet nar frem. Dette star i sterk kontrast til det som
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uttales i alle strategier og overordnede dokumenter, om at samfunnets begrensede ressurser skal

brukes mest mulig effektivt.

Ved gjennomgang av ulike dokumenter og rammeverk sa vi tydelig at Tolletatens
virkeomrade stadig blir bergrt, men at etaten selv ikke er tatt inn som en aktgr. Strategi for terror
er et godt eksempel pa dette (Justis- og beredskapsdepartementet, 2022). | NOU rapport fra
2016 om Samhandling for sikkerhet fant vi det samme. For mange starre utfordringer er det
Forsvarsdepartementet og Justis- og beredskapsdepartementet som har ansvar for krisene (NOU
2016: 19).

Ved gjennomgang av dokumenter sa vi ogsa det er bevissthet rund kompleksitet av
kriser, bevissthet rundt ngdvendigheten av samvirke, og bevissthet om at det ma jobbes pa tvers
av samfunnsfunksjoner bade vertikalt og horisontalt. Det er da narliggende a tenke at her er
ikke teorien tatt ut i praksis eller operasjonalisert, nar Tolletaten er sa lite synlig i det vi har

gjennomgatt.

Kristiansen et al. (2017, s. 21) beskriver det vertikale og horisontale samvirket, og deler
det videre i uformelt og formelt. Den vertikale delen omhandler hierarkiske nivaer, mens den
horisontale omhandler samhandling mellom likestilte parter. Det formelle samvirket viser til
regler, forskrifter og samarbeidsavtaler mellom aktagrer, mens det uformelle kan veere faringer
og rutiner som er utviklet grunnet relasjoner eller kjennskap om kapasiteter. Ut fra hva
informantene fortalte foregar det en del horisontalt og uformelt samvirke. En informant beskrev
at det eksisterer en rekke relasjoner mellom ansatte og andre etater fordi det foregar rekruttering
mellom etterretningsmiljgene, og at det derfor oppstar gode samarbeid enkelte steder. Det er i
mindre grad pa plass tilstrekkelig formelle avtaler og reguleringer, noe det kanskje hadde vert
mer av dersom det mulige bidraget var bedre Kkjent.

Tolletaten rapporterer vertikalt til Finansdepartementet, mens noen av de aktuelle
interessentene til etatens informasjon og bidrag ligger vertikal under Justis- og beredskaps-
departementet. Vi har ogsa gjennom den tidligere masteroppgaven blitt kjent med at det er lite
som formelt regulerer samarbeidet til de andre etatene nar det kommer til samfunnssikkerhet,
men at det finnes en rekke ressurser som har funnet hverandre pa tvers av etatene, og ulike
former for liaisons og samarbeid skjer i dag. Kunnskap om Tolletatens mulige bidrag oppleves
begrenset hos Finansdepartementet, og dette kan vaere noe av arsaken til at det ikke blir
formidlet videre, eller formelt forhandlet frem avtaler. | dag handler kommunikasjonen i all
hovedsak om det bidraget etaten kan gi i dag, og ikke den kommende verdien informasjons-
omfanget kan veere. Likevel viser det at manglende kunnskap gjar at veien til det formelle og
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vertikale samvirket er lang og krevende. En meget viktig faktor for suksessfullt samarbeidet i
kriser er nemlig at aktuelle organisasjoner har kunnskap om hverandres kapasiteter, strukturer,
mandater og begrensninger, i tillegg til kunnskap om hvordan koordinering kan fungere pa best
mulig mate (Engen et al., 2016, s. 290).

Oversikten over aktgrer i «Samhandling for sikkerhet» viser ogsa hvor lang vei, eller
hvor mange veier, informasjonen og markedsferingsjobben ma ta for a na frem til de rette
instanser om det budskapet at etaten sitter pa betydelige kapasiteter. Etaten jobber i dag opp
mot Finansdepartementet, og ut mot de ulike etatene, for a fa pa plass bedre samhandling, men
opplever at det er begrenset kunnskap hos Finansdepartementet. Dermed kan manglende dialog
pa toppniva til kriseeierdepartementene vaere noe av arsaken til manglende samhandling. En
mulig konklusjon & trekke er at kunnskapen blir fragmentert, og nar derfor ikke
beslutningstagere.

Flere informanter pekte ogsa pa at divisjonalisering av etaten gjorde den mer
handgripelig for andre etater med et kontaktpunkt inn, mens instansene under
Forsvarsdepartementet og Justis- og beredskapsdepartement gir Tolletaten mange kontakt-
punkter de ma jobbe opp mot. Pa toppen av dette kommer utfordringen med at det ikke er et
tettere samarbeid pa departementsniva. Det er en stor jobb a na ut med budskapet nar det ikke
er samhandling pa departementsniva i stgrre grad. Hvis det er gnskelig & papeke disse
kapasitetene og bidra til effektiv utnyttelse av den verdien etaten i fremtiden sitter pa til
forebyggende samfunnssikkerhet, ma det antagelig synligjeres pa departementsniva. Dette for
a sikre at det sildrer ned som gnsket, og for at det skal stilles krav og gis rammer for
samhandling og utnyttelse. Det kan se ut som de store ord i dokumentene vi har gjennomgatt
nok ikke er sa enkelt & implementere i praksis. Slik samvirke beskrives av Engen et al. (2016,
s. 282), ma det ligge til grunn et gjensidig og omfattende arbeid i alle faser av
samfunnssikkerhetsarbeidet. Det er altsa forventet av instanser og myndigheter at de jobber
bevisst med dette ut fra de kapasiteter de kan bidra med, opp mot de gjeldende instanser de kan
samarbeide med. Ifglge regjeringens beskrivelse om samvirke, har etaten «et selvstendig ansvar
for a sikre et best mulig samvirke i arbeidet med bade forebygging, beredskap og
krisehandtering» altsa «bottum up» pa sett og vis. | stort beskriver rammeverket hva som er
forventningene, og det er etatene selv som ma sgrge for & gjere sitt bidrag kjent og samvirke pa
best mulig mate. Det er en forventning om at ressurser utnyttes best mulig pa tvers for a sikre
samfunnets sikkerhet (NOU 2016: 19).
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5.4.2 Interne forhold

Det ble i undersgkelsen avdekket at etaten har kompetanse innenfor etterretning, som gjar at
informasjonen kan nyttiggjares. Det kom ogsa frem at det er kapasitet og potensial for mer
arbeid innenfor dette omradet, og at evnen i form av ressurser og systemer ogsa er til stede. Det
pekes heller pa at det er en utfordring at det ikke er noen til & agere pa informasjonen slik at
man far tatt ut gevinsten, altsa at det ikke er ressurser til a stoppe og kontrollere. En ting er at
det allerede i dag er utfordrende av ressursmessige arsaker a agere pa de avvik informasjonen
avslarer. En annen sak er at systemene vil gke treffsikkerheten i stgrre og sterre grad, og slik
sett skape et enda sterre gap i fremtiden mellom avvik som avdekkes og det som finnes av
ressurser til & kontrollere. Det kan bety at det avdekkes stadig mer uten at det er kapasitet til &
stoppe det, eller uten & ha kapasitet til & bekrefte at informasjonen stemmer. Pa den andre siden
beskrives det at kapasitet og kunnskap pa system og etterretningssiden er god. En kan da se for
seg at selv om det kan veare krevende & agere innenfor eget samfunnsoppdrag, med de
ressursene man besitter i dag, sa kreves det ikke fgtter pa bakken for & dele informasjon med

andre instanser som trenger det.

Flere informanter beskrev at etatens naveaerende bidrag til samfunnssikkerhet, ofte
innebaerer at fysiske ressurser blir brukt til & bistd andre etaters oppdrag pa grensen, eksempelvis
skal na alle russiske fiskebater i nordomradene undersgkes med bistand fra Tolletaten. Dette
kan fere til enda mindre kapasitet til & agere pa avvik som informasjon avdekker.
Tilstedeveerelse pa grensen og etatens evne til raskt a bista i kriser er kanskje bakgrunnen for at
det har blitt slik. Flere informanter nevnte nemlig at etaten ikke eier kriser, men far skryt for &
omstille seg og reagere raskt for a bista andre etater pa grensen, eksempelvis under pandemien
der etaten matte ta et saerskilt ansvar for a sikre forsyninger over grensen. Dette er som tidligere

nevnt na presisert av regjeringen som en viktig funksjon innenfor grensekontrollen.

Engen et al. (2016, s. 279) hevder det er bedre a forebygge enn a kurere og forfekter
med det et forebyggende perspektiv av samfunnssikkerhet. Justis- og beredskapsdepartementet
beskriver forebygging som deres viktigste oppgave nar det kommer til trusler mot sentrale
samfunnsfunksjoner, og sier videre at bruk av samlede nasjonale ressurser, og Klare strukturer,
oppgaver og ansvarsfordeling ma til for & forebygge og mate kriser (Regjeringen, u.a). Etatens
fotter pa bakken er en dyrebar og veldig begrenset ressurs, som man ifalge enkelte av
informantene ma vurdere om er riktig a ta vekk fra de funksjonene som kun etaten kan gjere,

eller fra oppgaver som mer effektivt kan bidra til god beredskap, og forebyggende beredskap i
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utvidet forstand og slik Eriksen et al. (2021, s.26) beskriver det, nemlig & bidra til barrierer som

kan forebygge og begrense skader.

Det ber vurderes om tilstedevaerelse og mulighet til omdisponering, som etaten har vist
villighet til, utgjer gode nok grunner for & omdisponere bemanning bort fra allerede sarbare
funksjoner. Informantene betvilte at man kan organisere seg ut av ressursutfordringer, men
enkelte beskrev ogsa at det kan veere det er nok ressurser, men at det ma prioriteres annerledes
og ressurser ma brukes der de til enhver tid trengs mest. Det oppleves, slik vi ser det, a vere et
misforhold mellom dagens satsing pa digitalisering, tidligere informasjonsinnhenting og
etterretningskapasitet, nar dette lever side om side med manglende ressurser til 4 agere pa egen
informasjon om unormaliteter, og det heller ikke er serlig stort fokus pa & utnytte informasjonen

pa andre mater.

Tatt dette i betraktning og med etatens gkende evne til & bidra til forebyggende
beredskap, innen eget og andres samfunnsoppdrag, kan det synes ngdvendig & kartlegge de
faktiske kapasiteter og avklare hvordan de brukes pa best mulig mate. Etaten har et stort
samfunnsoppdrag, lite ressurser, men en stor kapasitet og god kompetanse nar det kommer til
mengden informasjon og mulighet til & bearbeide den. Engen et al. (2016, s. 28) beskriver at &
skape robusthet er et mal for samfunnssikkerhetsarbeidet, og beskriver resiliens a veere
kapasiteten samfunnet har til & motsta og tilpasse seg forventede og uventete forstyrrelser.
Hvordan slike systemer blir robuste henger sammen med evnen til & opprettholde viktige
funksjoner i samfunnet (Engen et al. 2016, s. 45). Dersom resiliens er kapasiteten til & motsta,
og man er enige om at bruk av informasjonen etaten besitter vil bidra til & motsta, kan man
argumentere for at det er her de knappe ressursene burde brukes. Bade til a styrke eget
samfunnsoppdrag, og med det bidra til forebyggende samfunnssikkerhet i form av & bidra til
bekjempelse av de allerede beskrevne samfunnsproblemene, men ogsa til & bearbeide og dele

den viktige informasjonen med andre.

Etatens samfunnsoppdrag er veldig rettet mot & avdekke smugling, og saledes
hendelsesrettet og lite forebyggende, og etaten har tidligere gitt innspill til Justis- og
beredskapsdepartementet via Finansdepartementet, at etaten har et langt stgrre potensial til &
bidra enn hva rammeverket i dag reflekterer. Nye systemer, mer forhandsinformasjon og
mulighetene informasjonen og analyse gir er i stor grad ment for & bli enda bedre og mer
treffsikre pa a identifisere og velge ut objekter man kan anta smugler. Blir etaten gode nok pa
identifisering er det et spgrsmal om det faktisk er ressurser til & handtere alt, altsa om man

faktisk evner a beskytte samfunnet innenfor det samfunnsoppdraget og de rammen som er gitt.
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5.4.3 Hjemler og regelverk, eget og andres

Informantene svarte ganske unisont at den unike informasjonen er verdt & dele og av interesse
for andre. Opplevelsen er at det er relativt store begrensninger i a dele, og det vises til formal
med innhenting og hjemler for & dele. Dette synes & vaere en svakhet sett opp mot det Kristiansen
etal. (2017, s. 20) beskriver, nemlig at beredskap handler om a etablere et rammeverk som bade
reduserer risiko, og handterer sarbarheter gjennom a etablere rammeverk lokalt, regionalt og
nasjonalt. Her oppleves det altsa at det nasjonale rammeverket ikke gir anledning til & dele i

tilstrekkelig grad.

Kanskje henger det ssmmen med at det ikke er kjent hva Tolletaten har & dele, og hadde
det veert tilstrekkelig kunnskap om de mulighetene etaten har, og den kunnskap og overskudd
av informasjon den sitter pa, er det godt mulig at det vil vaere rom for avtaler og reguleringer
om utlevering og deling. Det kan argumenteres for at denne delingen er en ngdvendighet for a
ivareta samfunnssikkerheten i et forebyggende perspektiv, og at slike reguleringer bgr vurderes
a fa pa plass. Det har vist seg ved flere anledninger & vare tilfelle at slik deling er nyttig, og at
PST og andre, sitter pa deler av informasjon, og at Tolletaten kan berike den. Samfunns-
sikkerhetskjeden til Justis- og beredskapsdepartementet beskriver kontinuerlig leering,
forbedring og tilpassing som essensielt, sammen med samhandling pa tvers av organisasjoner
og nivaer i forvaltningen (NOU 2019: 13, s. 33), og videre at arbeidet skal bidra til bedre arbeid
med beredskap, faerre hendelser, og bedre handtering av de hendelsene som inntreffer (NOU
2019: 13, s. 33). Dette kan leses som at forvaltningen har et felles ansvar for a fa dette til a
fungere med de ressursene som er tilgjengelig, og ved & bruke laerdom fra tidligere hendelser.
Innenfor den forebyggende delen av samfunnssikkerhet er muligens pr. i dag ikke denne
leerdommen tatt, til tross for at rapporten fra 22. juli kommisjonen i ettertid papekte at
informasjon fra Tolletaten kunne bidratt til en bedre situasjonsforstaelse (NOU 2012: 14).
Rapporten beskriver tydelig at etterretning og bruk av apne kilder er ngdvendig for & bekjempe
terror, at det er for strenge hindre for & dele, og at det bar legges til rette for at det blir enklere
a dele informasjon med PST. Rapporten bruker to delkapitler til & omtale overvakning av
kapasitet, og apne kilder og overvaking av internett (NOU 2012: 14, s. 390-391). Dette
reflekterer godt de mulighetene og kapasitetene flere informanter trakk frem at etaten na og

fremover vil inneha.

Ved gjennomgang av den nye varefgrselsloven fant vi at det er rom for a utlevere
opplysninger til andre offentlig myndigheter, sa lenge det ikke er uforholdsmessig ut fra de

ulempene det medfarer i form av inngrep i personvernet, eller at opplysninger av konkurranse-
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messig betydning kommer pa avveie (Varefarselsloven, 2022). Den sier bade at taushetsplikten
ikke skal sta i veien for ngdvendig deling, og at det kan gis forskrift om utlevering dersom det
er ngdvendig for andre offentlige myndigheters oppgaver (Varefarselsloven, 2023).

Til tross for dette er det fremdeles ikke gatt opp klare rammer og informasjonslinjer, og
resultatet er at Tolletatens informasjon ikke i alle tilfeller har helt klare hjemler for & dele, og
heller ikke er det gatt opp informasjonsveier som en av informantene pekte pa som viktig for at
det skal fungere. Flere papekte ogsa at hadde det veert kunnskap om hva slags informasjon de
andre etatene er ute etter, sa kunne etaten levert bedre informasjon til tydelige behovshavere.

Det kan synes som om myndighetene har innrettet seg for a ta leering av eksempelvis
22. juli rapporten. Nytt lovverk og sterkere fokus pa samhandling og laering gjennom
samfunnssikkerhetskjeden tyder pa dette. Dersom opplevelsen ute i de enkelte etatene
fremdeles er at det er vanskelig & samhandle, dele og bista hverandre med viktig informasjon,
sd kan det synes mer som om det gar pa etatenes evne og kapasitet til a finne og utnytte
hverandre pa best mulig mate. Som tidligere beskrevet er den formelle veien ogsa relativt
kronglete, og kunnskap, vilje og kapasitet for a fa dette til er viktig. Antagelig er det ikke
tilstrekkelig at etaten selv sitter og vet og @nsker dette, men at beslutningstakere i flere
departementer ser denne verdien og jobber for a utnytte den. Det er lite tvil i dokumentasjonen

vi fant at det bevisst er lagt til rette for dette.

Ogsa regjeringens nye strategi for terror papeker at det er behov for at ungdvendige
hindre for samarbeid fjernes (Justis- og beredskapsdepartementet, 2022), og at myndighetene
ma ha handlingsrom til & jobbe effektivt pa kontraterrorfeltet. Rapporten trekker frem fem
innsatsomrader og tiltak. Det beskrives at det er et etterslep i regelverket, og det er satt inn tiltak
for & dekke opp for dette (Justis- og beredskapsdepartementet, 2022, s. 15). PSTs
hjemmelsgrunnlag skal styrkes, og dette kan eksempelvis innebzre at de far utvidede hjemler
til & innhente informasjon fra Tolletaten. Lov om etterretningstjeneste skal tilrettelegge for
innhenting, ungdvendige hindre for deling av personinformasjon skal fjernes mellom
forvaltningsorganer og etater, da dette beskrives som et hinder for det forebyggende arbeidet.
Forhold ved gjeldende regelverk som negativt pavirker kontraterrorarbeidet i sektorene skal
identifiseres og sgkes lgst (Justis- og beredskapsdepartementet, 2022, s. 15). Det er altsa en
rekke tiltak allerede pa gang, og det sistnevnte ligger som et tiltak pa alle departementer,
inkludert Finansdepartementet, og innebzrer da at ogsa Tolletaten ma sgrge for at deres bidrag

synligjares og at utfordringene fremkommer tydelig.
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Ifelge Kristoffersen & Haltebrekke (2022, s. 30-31) har ogsa Etterretningstjenesten
behov for & drive informasjonsinnhenting, da de trenger kunnskap om trusselaktgrer. Serlig
viktig er teknologiske kapasiteter (Kristoffersen & Haltebrekke, 2022, s. 31), og i et lite land
som Norge med en liten etterretningstjeneste, er nettverk og allianser helt ngdvendig
(Kristoffersen & Haltebrekke 2022, s. 32). Etterretningstjenesten bruker mye tid pa dialog med
mulige samarbeidspartnere for a finne hvilken informasjon som kan og bar utveksles, og
informasjonen er viktig bade som data etaten selv kan analysere, men ogsa for & verifisere funn

fra analyser.

Viktigheten av samhandling rundt informasjonsdeling synes betydelig for mange parter.
Nar store hendelser oppstar viser det seg ofte at samvirke er utilstrekkelig, og ofte oppleves
hendelsene som unike og nye og krevende a handtere. Dette kan gjerne skyldes at det ikke er
gatt opp gitte lgsninger pa problemet, og man dermed ikke alltid har en klar ide om hvordan de
bar lgses (Engen et al., 2016, s. 51). Avtaler og samarbeid om informasjonsutveksling og
bistand til andre etater handler om samvirke, og skal samvirke fungere ma det koordineres
mellom aktgrene og avtaler ma veere etablert (Engen et al., 2016, s. 283). Koordineringen ma
utformes i felleskap, og det ma rammer og reguleringer til (Engen et al., 2016, s. 237).

Pa et samfunnsniva og knyttet til Tolletaten kan et eksempel pa en slik regel omhandle
lov til & dele overskuddsinformasjon, selv om det ikke er knytte til varefersel, dersom man
mistenker kriminalitet eller terror. Videre et rammeverk pa nasjonalt niva som sikrer at slik
informasjon sendt fra Tolletaten blir mottatt, vurdert og eventuelt handtert for & hindre terror.
Det pekes stadig tilbake pa ABB saken hvor informasjon ikke kom frem, som muligens var et
resultat av at Tolletaten i liten grad var knyttet til politiets rammeverk for forebygging eller

respons.

Aven et al. (2016, s. 27-29) viser til at myndighetene over tid har tatt et stadig sterre
ansvar for & lovregulere, organisere, sette krav til, systematisere og falge opp sikkerhetsarbeidet
i landet. Formalet har veert a forebygge ulykker og ugnskede hendelser, og konsekvensen av
slike, og mye tyder pa at det omfattende sikkerhetsarbeidet gir resultater (Aven et al., 2016, s.
21). Tatt dette i betraktning, sammen med det som na synes som bedre tilrettelegging for deling
og utveksling, er sparsmalet hva som egentlig star i veien. Hvorfor er det en opplevelse av at
det fremdeles er hindre i veien for deling nar behovet og tilsynelatende reglementet legger sa
godt til rette? Kanskje er det slik at tilretteleggingen er av sa ny art at etatene ikke enda har
tilpasset seg, eller sa handler det om andre ting. Det er etatene selv som har ansvar for a omstille

seg, men dette henger sammen med hvilke ressurser man har til & omstille seg, og hva man
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faktisk blir malt pa. Det kan synes som et politisk ansvar a legge til rette for at det kan skje. Det

er uansett et godt spgrsmal hvorfor ikke dette utnyttes nar det er gnsket pa hgyeste niva.

5.4.4 Samhandling, samvirke, gvelser og planer

Engen et al. (2016, s. 282) hevder at ingen sektor i Norge har mulighet og kapasitet til & handtere
store hendelser og terrorangrep pa egenhand, og derfor legger norsk samfunnssikkerhet til
grunn gjensidig og omfattende samarbeid i alle faser av samfunnssikkerhetsarbeidet, altsa

samvirke.

Skal samvirke fungere ma det koordineres mellom aktarer og vere etablert (Engen et
al., 2016, s. 283). Videre ma det rammer og reguleringer til, og myndigheter ma tildeles ansvar
for koordinering (Engen et al., 2016, s. 237). | dag ansees dette viktigere enn noen gang
innenfor forebygging (NOU 2016: 19). Det er ofte under hendelser at samvirke viser seg a
veere utilstrekkelig, og dette skyldes gjerne at det ikke er klart gatt opp hvordan samhandling
skal forega, gitt ulike hendelser (Engen et al., 2016, s. 237). En arsak er at hendelser krever
arbeid utover de administrative omradene, altsa utover det daglige virket (Engen et al., 2016, s.
52). Informantene pekte pa at samarbeidet med enkelte instanser fungerer, men serlig en
beskrev at det ikke er klare informasjonslinjer, og pekte pa det som en grunn til at informasjon
22. juli ikke ble hensyntatt. Et nylig eksempel pa dette er «pridesaken» sist sommer, omtalt pa
NRK 20. mars i ar (Dgvik & Svendsen, 2023), dog da gjaldt det informasjon fra en annen etat
som i etterpaklokskapen viste seg likevel muligens & vere betydelig. Dersom det i tillegg til
ngdvendige hjemler blir gatt opp klare linjer mellom avsender og mottaker av informasjon, hva
betydningen og relevansen av informasjon fra etaten kan vaere, hva mottakeretater gjerne gnsker
informasjon om, ogsa videre, sa kan man fa utnyttet denne ressursen. Flere informanter viste til
at samvirke ikke fungerer godt, at Tolletaten ikke bli spurt og ikke informert, og viste til
eksempler nar landet skulle stenge ned. Pa to timer matte Tolletaten snu seg rundt & hindre
stengning av grenseoverganger som eksempelvis deler brannvesen, og for a sikre at medisiner
og viktig utstyr kom inn i landet. Dette er en liten indikasjon pa hvor lite kunnskap det er om
etatens virke, om etatens kunnskap om grense og om varefgrsel, og ikke minst om manglende
samvirke og involvering av en viktig ressurs. For a fa utbytte av det mulige bidraget Tolletatens
informasjon kan gi, ma samvirke, samhandling og sarlig informasjonsbehov og rutiner for
informasjonsdeling gas opp. Det ligger til Justis- og beredskapsdepartementet & sgrge for a

ivareta den viktige betydningen av samvirkeprinsippet (Samfunnssikkerhetsinstruksen, 2017),
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som ogsa derfor er den instansen som kan sgrge for, og stille krav til hvordan dette kan fungere
bedre.

Om samarbeid sier den nye strategien for terror at forebygging skal utgjere grunn-
innsatsen i kontraterrorfeltet for alle relevante sektorer, og at alle departementer skal bidra til
horisontal samordning av tiltak og innsats (Justis- og beredskapsdepartementet, 2022). Altsa
ligger det til Tolletaten & rope hayt her ogsa om sitt mulige bidrag, og Finansdepartementet bgr
sikre samarbeid med relevante etater. Det trekkes sarlig frem at det skal apnes for & dele
informasjon pa tvers av helse og politi, som implisitt betyr at man apner opp og gnsker deling
av personinformasjon. Det er da narliggende a tenke at ogsa informasjon om personer,
varefarsel eller grensekryssing vil kunne bidra til & berike situasjonsforstaelsen til politiet og

saledes veere en del av et styrket samvirke.

Vare funn viser at denne muligheten til & styrke norsk samfunnssikkerhet med bidrag
fra Tolletaten er til stede, men det ligger begrensninger og svakheter i samhandlingen med andre
etater i dag. Med det ligger en mulighet for a fa pa plass samhandling med andre etater som kan
og kanskje ber nyttiggjere seg av etatens gkende informasjonsomfang. Behovet for samvirke
oppstar nemlig nar en situasjon ikke lenger kan handteres av en enkelt aktar, men skjer ikke
naturlig bare vet at man responderer pa den samme hendelsen (Kristiansen et al., 2017, s. 27).
Et planlagt og etablert samvirke ma til.

Samvirkeprinsippet er ifglge Engen et al. (2016, s. 237) ment a fremme koordinering og
samarbeid pa tvers, og legger til grunn at myndigheter og virksomheter selv har ansvar for &
sgrge for dette samarbeidet, ogsa nar det kommer til forebygging (Engen et al., 2016, s. 51).
Det er lett & tolke det dithen, at det er Tolletatens oppgave a gjare sine kapabiliteter kjent, men
andre etater har ogsa en plikt til & undersgke og etterspagrre mulige ressurser fra andre
myndigheter som Tolletaten. Dersom samvirke skal fungere ma det vaere etablert mellom de
gjeldende etatene i form av nettverk (Engen et al., 2016, s. 283). Etatens kapasiteter til &
innhente og bearbeide informasjon er nyttig for andre etater i flere faser. Som en av
informantene sa, kan man se for seg at det er etablert utveksling og koordinering av informasjon
som andre etater har definert at de gnsker & motta fra Tolletaten. Dette kan veere utveksling pa
kontinuerlig basis, for & berike sin egen etterretning med for mal & forebygge. Det kan ogsa
veere ad hoc behov om spesifikke objekter, bade far og ved grensepassering. Er samvirket godt
etablert vil det fungere smidig nar utveksling skal skje. | motsatt fall, som man har flere
eksempler pa, deles informasjon om varefarsel som Tolletaten anser som betydelig, men

kunnskap om hva varefgrselsinformasjon kan bidra til er ikke etablert og kjent, og utnyttes
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dermed ikke av mottaker. Resultatet av godt etablert samhandling kan veere flere hendelser som

avdekkes far de treffer samfunnet eller utvikling kan begrenses.

Samordning rundt forebygging omtales av regjeringen som viktigere enn noen gang og
er beskrevet i NOU rapport av 2019 om «samhandling for sikkerhet». Her vises det direkte til
mange av de kapasiteter Tolletatens informasjon treffer, og aktgrer etaten da bgr samhandle
med (NOU 2016: 19).

Prinsippet legger til grunn at myndigheter og virksomheter selv har ansvar for a sgrge
for best mulig samarbeid med andre aktarer og virksomheter i arbeidet med bade forebygging,
beredskap og krisehandtering (Engen et al., 2016, s. 51). Informasjonen til Tolletaten er viktig
og kan brukes av andre etater som har behov for den. Da ma man vite hva som er gnsket av
informasjon, og man ma informere i henhold til dette. En informant papekte at det bgr gas opp
hva slags informasjon andre etater har interesse av. Sa pa den ene siden kan informasjonen gi
verdi i et langsiktig perspektiv til & berike andre etaters etterretning i fredstid eller utenom
krisetid. Men det kan ogsa veere helt spesifikk informasjon som er viktig i en krisesituasjon, og
da ma man ha gatt opp i beredskapsgvelser og rammeverk, hvilken informasjon er nyttig, hvem
er det som kan henvende seg for a fa denne informasjonen, og hvilke hjemler ma veere avklart.
Hvem skal informasjonen treffe, og skal tettere samarbeid eller grupper opprettes for at
informasjonsflyt skal fungere? Alt dette ma ligge under samvirke. Mangler i samvirke papekes
veldig ofte etter hendelser, for da blir det synlig at samvirke mangler. Flere av informantene
papekte at det samvirke som gnskes ma settes opp, gves og det ma evalueres underveis hvordan

det oppleves a fungere.

Her kommer ogsa det Kristiansen et al. (2017, s. 21) beskriver som vertikalt og
horisontalt, og videre uformelt og formelt samvirke. En informant beskrev at det er mange som
har jobbet i politiet eller i andre etater, og derfor har det etablert seg en del relasjoner. Det er
veldig bra med disse relasjonene innenfor politiet, Forsvaret og Tolletaten som gnsker a
samvirke, men utfordringene kan veere at det blir med det, og at de formelle avtalene da uteblir
og det slik sett kan bli et hinder. Det som er helt sikkert er at de overordnede dokumentene og
regjeringen i stor grad overlater til etatene selv & finne hverandre, og arbeide sammen mest
mulig effektiv for samfunnets beste. Samvirke er et komplekst omrade og oppleves ofte
problematisk, men er likevel ofte en forutsetning for a lykkes (Kristiansen et al., 2017, s. 16). |
motsatt fall, altsa uten samvirke vil det oppsta treghet og til og med stagnasjon i oppgavelgsning
under kriser, og det er umulig & handtere kriser uten samvirke i et moderne samfunn med

komplekse kriser (Kristiansen et al., 2017, s. 16).
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Mye ma vere gjennomgatt, lgst og til og med gvet i forkant, for at det skal fungere som
tiltenkt under en hendelse (Kristiansen et al., 2017, s. 27). Mange informanter pekte pa
manglende inkludering i andre etaters gvelser. De papekte ogsa at etaten alltid snur seg rundt,
og setter alle mann til pumpene, og at etaten ikke blir tenkt pa fgr man star i situasjonen. Om
samvirkegvelser er det sagt at de har begrenset verdi, men det er ogsa sagt at det & kunne
improvisere er et veldig godt verktegy (Kristiansen et al., 2017, s. 28). Det kommer tydelig frem
at denne improviseringen er etaten ekspert pa. Det er mange eksempler pa hvordan etaten har
omdisponert sine ressurser for a stgtte andre etater raskt, og uten a ha deltatt i gving. Det
stemmer ogsa godt med at & gve pa samvirke har begrenset gvelsesverdi, men at det ma laeres
og evalueres gjennom hendelser slik Justis- og beredskapsdepartementet illustrerer det ved
hjelp av samfunnssikkerhetskjeden (NOU 2019: 13, s. 33). Dette gjelder ogsa informasjons-
biten, men der kan man jo veere uheldig a state pa hjemmelsutfordringer som blir til hinder.
Dette gjelder szrlig den delen av bidraget som angar informasjon under hendelser. For den
andre delen, nemlig informasjonsdeling utenom hendelser er det antagelig ikke like kritisk, og
ikke med direkte konsekvenser, men det er ogsa her enklere a utnytte muligheten dersom

hjemler og avtaler er pa plass ogsa for dette formalet.

5.4.5 Politisk vilje og forstaelse, erkjennelse av behov

Det virker & vaere politisk vilje til & utnytte alle relevante ressurser pa en effektiv mate for &
beskytte samfunnet. Alle politiske publikasjoner og skriv vi har gjennomgatt sier at det skal
veere slik, men som vi har erfart i denne undersgkelsen kreves det ogsa at det styres pa dette og
mest sannsynlig budsjetteres for dette. Videre fant vi at ressurser skal brukes pa tvers av etater
og nivaer i forvaltningen, og utnyttes pa best mulig mate for & mgte samfunnets utfordringer.
Det vises ogsa flere steder til de oppgavene Tolletaten har innenfor sitt samfunnsoppdrag som
viktige for bekjempelse av blant annet terror og kriminalitet. Det sies ikke direkte at Tolletatens
mulige bidrag skal utvikles og utnyttes, men mye av de konkrete bidragene og oppgavene som
antydes at det er behov for, er oppgaver Tolletaten allerede utfarer eller kan utfare. Det er altsa
kapabiliteter samfunnet allerede har gjennom Tolletaten, og som beskrives at skal benyttes for
effektiv beskyttelse. Det star altsa etter hva vi kan se ikke pa politisk gnske og intensjon.

Engen et al. (2016, s. 165) beskriver i sin bok, at politikk for samfunnssikkerhet er
viktig, og formdlet bar vaere & oppna proaktiv samfunnssikkerhet, altsd at den skal vere
forebyggende. Den bgr derfor formes med tanke pa a forsgke 4 unnga at ugnskede hendelser

skjer og at virkningen av hendelser begrenses (Engen et al., 2016, s. 165). En slik politikk skal
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virke pa mange nivaer, krever koordinering og samordning, og er krevende a fa til (Engen et
al., 2016, s. 165).

Mange av informantene pekte pa at det ma politisk vilje og forstaelse til for at Tolletaten
skal kunne utnytte sine ressurser. Spgrsmalet er om det faktisk er uvilje som ligger til grunn for
at det oppleves vanskelig a fa geher for budskapet. Kanskje er det bare manglende innsikt og
lang og krevende vei til mal, og at arsaken er som Engen et al. sier, at det rett og slett er veldig
krevende a fa til et arbeid pa tvers. Flere av informantene kom med eksempler hvor etaten
faktisk er brukt utover sitt samfunnsoppdrag for a gke samfunnssikkerheten, som at etaten har
fatt hjemmel til & stoppe og sjekke vinterdekk pa trailere, bidra til & stoppe russiske fiskebater
og vurdering av a gi etaten hjemmel til 4 ta alkotester av sjafarer. Dette indikerer at det er
villighet til & bruke etatens ressurser utover det ordineere samfunnsoppdraget, til & bidra til gkt
samfunnssikkerhet. Det indikerer ogsa at det er lite kjent at etaten har annet & bidra med enn
sine fysiske ressurser, og sin tilstedevarelse pa grensen. Hvis etatens ressurser skulle vert brukt
best mulig, er det usikkert om det & omdisponere ansatte vekk fra kjerneoppdraget for a utfere

overnevnte oppgaver, er den mest effektive mate a bruke knapp kunnskap og knappe ressurser

o

pa.

Pa sparsmal om det utgjer en utfordring at etaten ligger under Finansdepartementet
svarte de fleste nei, det tenkte de ikke ngdvendigvis, men antyder at fokuset til departementet
nar det gjelder Tolletaten, ikke ligger pa samfunnssikkerhet. Gjennom dokument-
gjennomgangen avdekket vi ogsa at veien om den formelle strukturen i forvaltningen er lang,
og nar kunnskap og fokus mangler, kan man spgrre seg om ikke veien & ga er gjennom a gi
kunnskap om mulig bidrag de uformelle veiene fremfor de formelle. Det vil antagelig veere
enklere & na gjennom nar ressursene blir pekt pa og etterspurt av andre etater, fordi de har
kunnskap om mulig bidrag. Uansett fremgangsmate handler det om & fremme kunnskap om hva

det mulige bidraget kan veere.

Siden pandemien og utviklingen av krigen i Ukraina, har ogsa fokus rundt Tolletatens
mulige bidrag til nasjonal beredskap og totalforsvar blitt stgrre. Da gjelder det for Tolletaten a
fremme de bidrag den selv mener gir starst mulighet til & bidra med de ressursene som finnes,
samtidig som man fremdeles har kapasitet til a ivareta kjerneoppgavene som i aller hgyeste grad
er forebyggende samfunnssikkerhet. Det er en fare for at man gar i retning av mindre
forebyggende samfunnssikkerhet dersom ressurser tas vekk fra disse kjerneoppgaver, og heller
ikke nar frem med budskap om en kapasitet nar det gjelder informasjonsdeling og samvirke for
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a stotte etater som har behov for det Tolletaten sitter pa. Det virker heller ikke & veere tvil om

at gkte bidrag til samfunnssikkerhet, uansett form, vil kreve gkte midler.

Om hovedprinsipper for norsk beredskap star det tydelig at det er de ulike
departementene som har ansvar for beredskap innenfor sitt omrade (Kristiansen et al., 2017, s.
24). Det er ogsa de som har et ansvar for a sikre samvirke og papeke eventuelle utfordringer
som oppleves. Det er derfor viktig at Finansdepartementet faktisk opparbeider seg kunnskap
om de ressursene de selv innehar. Flere nevnte at etaten forsgker, men at det er krevende a fa
Finansdepartementet til a se at etaten innehar en verdi innenfor norsk beredskap, og med det
antagelig ogsa krevende a fa utnyttet denne verdien. Etaten papeker allerede i dag mulig nytte
av den viktige informasjonen om grensekryssende varefarsel uten at Finansdepartementet sa
langt virker a anerkjenne den, og etter hva Kristiansen et al. (2017, s. 24) beskriver, derfor ikke
er sin oppgave bevisst. Nemlig a fremme dette som en mulig og viktig kapasitet og et bidrag til
effektiv norsk beredskap. Nar informasjonen nd blir styrket og sammensatt er det en
samfunnsverdi som det allerede brukes ressurser pa, som de andre etatene trenger, og som det
derfor er viktig at synliggjeres som en verdi overfor departementet. Videre at departementet tar
sitt ansvar med & formidle denne ressursen til andre relevante etater. Pa den andre siden har
ikke Finansdepartementet fatt noe beskrevet ansvar for norsk beredskap utover sine egne
omrader, og kanskje er det der utfordringen ligger. Dette gjenspeiles ogsa i Prop. 1 S (2022 —
2023): (Finansdepertementet, 2022, s. 60) «Pa Finansdepartementets ansvarsomrade skal det
arbeidast systematisk med samfunnstryggleik og beredskapen for & kunne handtere
ekstraordinaere hendingar skal vere god.» Finansdepartementet lever nok dermed godt med hva

bade Tolletaten og den selv blir malt pa.

Kanskije er det ogsa slik at Tolletaten i sin natur leverer tjenester til andre, gjennom &
ivareta mange regelverkseiere, og at det er en mer naturlig tanke for etaten enn departementet
a bidra der det er mulig. Slik Bjelland & Nakstad (2018, s. 114) beskriver ansvar for norsk
beredskap hos direktorater og faginstanser har ikke Tolletaten noe selvstendige ansvar pa noen
omrader, og kanskje er det en sterkere rolle i rammeverket til nasjonal beredskap som ma til for
a ta ut potensialet. Mange informanter pekte pa kapasitet som en utfordring, og dersom
samfunnet bare hadde visst hva slags ressurs etaten satt pa og hvordan det kunne vart brukt,
ville man nok i aller hgyeste grad gnsket at det ble iverksatt.

Kristiansen et al. (2017, s. 27) beskriver at samvirke skred frem som en arbeidsmetode
mellom sektorer, og som en falge av mange ar med fokus pa konkurranse. Det er gjennom

forskning vist at samvirke er en bedre mate a jobbe med kriser, enn & forsgke a handtere de
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alene, og det er viktig at prestisje legges til side i arbeidet med a lgse felles utfordringer
(Kristiansen et al., 2017, s. 21). | tillegg har det historisk veert en slags trend at det ble aksjonert
i hendelser med for fa ressurser, fordi det var en etablert sannhet om at det var kostbart, ugnsket
og kanskje til og med uprofesjonelt & mobilisere for mye ressurser til hendelser (Lunde, 2019,
s. 50). Samvirke star na sterkt og skal bidra til & lgse opp i diss utfordringene, men det er ikke
umulig at det fremdeles finnes spor av slik prestisjekultur, bade i organisasjonene som bar
samvirke eller mellom departementer. Det er naturlig at man fokuserer pa det man blir malt pa,
og at man forsgker a sikre ressurser til a lzse egne oppgaver fremfor a fremme andre instansers
mulige bidrag og ressursbehov, og rivalisering og kamp om ressurser og midler er da en helt

naturlig konsekvens.

Enkelte av informantene bemerket at de opplevde en tydelig ekskludering i noe av
arbeidet med norsk samfunnssikkerhet, og en viste til det nylig etablerte Nasjonalt etterretnings-
og sikkerhetssenter (NESS) som skal bidra til & styrke norsk beredskap (Regjeringen, 2022b).
Videre hevdet de at denne nyetableringen mister en betydelig del av situasjonsbildet uten at
Tolletatens kunnskap om objekter som beveger seg over grensen er inkludert. Etter sa mange
evalueringer kan det ikke vare en hemmelighet at etaten sitter pa informasjon om
grensekryssende varefgrsel som kunne beriket dette situasjonsbildet, og man kan spgrre seg om
det manglende gnske om samarbeid, skyldes andre ting en manglende kunnskap om denne
kapasiteten. Etaten er historisk sett mindre betydelig som en fagmyndighet innenfor beredskap,
som ogsa plasseringen i KIKS-rammeverket og norsk beredskap viser. Flere informanter nevnte
at etaten blir sett pa som den som star pa grensen og sjekker alkohol- og tobakkskvoter. Etaten
bygges ogsa ned deretter, og kanskje som en falge av at man tenker at digitaliseringen kan lgse
mye. Den store informasjonsmengden er synlig, og det vises gang pa gang at etaten har den
kapasiteten. Det er ogsa kjent gjennom serlig det Kristiansen et al. (2017, s. 21) benevner som
uformell dialog, at det er instanser som gnsker den. Det er muligens vanskelig a se for seg at
etaten skal bruke mye ressurser pa noe den ikke selv blir malt pa og, ikke selv far noe igjen for,
og det kan vaere krevende a ta en slik ressurskamp, for da sier man pa en mate at man har
ressurser til overs. Med dette kan det veere at en organisasjon som Tolletaten ikke fremmer slike
mulige kapasitetsbidrag. Det kan ogsa veare slik at de tunge og veletablerte etterretnings-
miljgene ikke gnsker a slippe til en lettvekter som Tolletaten, som ikke har samme myndighet
innenfor beredskap, og ikke samme historie og erfaring pa etterretning. Flere av informantene
sa at denne verdien er betydelig for de andre etatene og en viktig brikke, og kanskje burde noen

foreta en evaluering av denne muligheten. Nesten alle dokumenter pa bekjempelse av organisert
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kriminalitet og terror peker nemlig pa varestremmer, mennesker og Kkjeretayer, eller

kombinasjon av disse som Krysser grensen.

Det kan ogsa veere at uvilje pa gverste niva til omfordeling av penger spiller en rolle, og
det kan ellers tenkes mange grunner for at det ikke er politisk vilje eller politisk gjennomfagrbart.
Politikk for samfunnssikkerhet utformes og besluttes pa mange nivaer. Bade i og mellom
organisasjoner, men ogsa storting, regjering og i politiske partier (Engen et al. 2016, s. 167).
Ifalge Engen et al. (2016, s. 167) er det ikke alltid tilfelle at alle instanser jobber rasjonelt for &
oppna felles mal, for ofte preges politikkarbeidet av maktkamper og mal som ikke samsvarer.
Pa det nasjonale niva handler politikk om best mulig omfordeling (Engen et al. 2016, s. 168),
og det er lett & tenke seg at det ma prioriteres hardt blant mange omrader, nar det ikke er
ubegrenset med midler. Dette ser vi reflektert i dagens samfunn, hvor flere statlige instanser
mister midler, til tross for at de gjgr en uvurderlig og viktig jobb. Et eksempel pa dette er at
regjeringen har varslet kutt i mange etater i 2023, fordi mer penger ma ga til forsvar og gkt sivil
beredskap (Hestenes, Carlsen, Elster, & Kampevoll, 2022). Kutt skjer derfor i mange etater,
ogsa i Tolletaten. Ut fra hva vi fant i denne undersgkelsen, er det et paradoks at en etat som i
relativt stor grad mener & kunne bidra til samfunnssikkerhet og beredskap, blir kuttet fordi mer
penger skal ga til nettopp beredskap. Det ligger som Engen et al. beskriver litt i politikkens
natur at det er maktkamper og forsgk pa god omfordeling, og dette kan vere en arsak til dette
paradokset, men det kan ogsa som tidligere nevnt, veere manglende kunnskap og lange formelle
veier for a formidle kunnskapen som er arsaken. Det oppleves en viss frustrasjon hos
informantene nar det kommer til at etaten ikke bli sett og hart pa sitt mulige bidrag, og at
ressurser og beslutningstagere av ulike grunner ikke finner hverandre, slik at de blir utnyttet.
Det hviler likevel et serlig ansvar pa Justis- og beredskapsdepartementet til & fordele roller og
oppgaver, og fa dette apparatet til a fungere. Dette fordi departementet har det tildelte ansvaret
for 4 serge for samordning av samfunnssikkerheten i sivil sektor (Direktoratet for

samfunnssikkerhet og beredskap, 2016, s. 11).

Engen et al. (2016, s. 165) hevder at det sterste formalet med en politikk for
samfunnssikkerhet er at den skal veere proaktiv, og sikre beredskap og med det skape et tryggere
samfunn, og her mener Tolletaten at den kan bidra som tidligere beskrevet. Den nasjonale
politikken handler ofte om & operasjonalisere politiske vedtak og sikre utforming av vedtak,
lover, forskrifter og rammer for arbeidet (Engen et al. 2016, s. 168). Ut fra vare undersgkelser
kan man se for seg flere forbedringer i sa mate. Dersom kunnskap og anerkjennelse om mulig

bidrag er til stede, kan det antas at man ville sett Tolletatens mulige bidrag som en viktig del av

109



beredskapen og gjort ngdvendige endringer, men som Engen et al. (2016, s 165) beskriver,
krever det koordinering og samordning pa mange nivaer. For selv om det tilsynelatende er
innlysende for de som sitter med disse mulige ressursene, vil det veere krevende a fa til. Man
kan se for seg at det antagelig vil innebaere bade omorganisering og omdisponering av oppgaver
og ansvar. Flere av informantene mente at det av flere grunner ikke ville blitt bedre for etaten
om det |3 under et annet departement, men det er vanskelig a si om dette er riktig. Kanskje
kunne det lgst akkurat temaet denne oppgaven handler om, men gatt pa bekostning av andre

forhold som er like viktige.

Helt konkret handler forebygging pa et samfunnsniva om a avklare hvilke hendelser
som skal tas hgyde for, og planlegge for disse, slik at man far etablert lgsninger for de
hendelsene man har valgt ut (Eriksen et al., 2021, s. 49). Dersom Tolletatens bidrag faktisk kan
veere en betydelig del av lgsningen for beredskap slik informantene hevdet, og vi ogsa mener a
finne belegg for i dokumentgjennomgangen, sa vil det vere god politikk for samfunnssikkerhet
a ta dette opp til vurdering. Nar malet for staten er & fa iverksatt den mest hensiktsmessige
beredskapslgsningen og fa implementert den i praksis med tiltak, organisering, verktay,
handlingsplaner, budsjetter og systemer slik Eriksen et al. (2021, s. 53) beskriver, ma Tolletaten
ga systematisk til verks for & bli en del av denne lgsningen. Det er antagelig ikke tilstrekkelig a
forsgke a fa budskapet frem der det er mulig, og hape pa at det nar frem, som ifglge enkelte av
informantene er tilfellet i dag. Dette er nemlig et grundig og langsiktig arbeid som ma holdes
oppdatert over tid, for a sikre at det er tilpasset behov, omgivelser og rammebetingelser (Eriksen
etal.,, 2021, s. 53).

Nar det kommer til deling av informasjon, er dette en enklere sak. Flere av informantene
hevder at en del kan de dele, men formalet med innhentingen styrer i stor grad hva som kan
deles. Er det totale behovet for & dele anerkjent og kjent, vil det kunne dpne opp for hjemler og
mindre begrensninger i formal som er lgsningen far a fa dette pa plass. Antagelig er dette ogsa
en verdi Tolletaten kan gi samfunnet uten sarlig gkt ressurspadrag i egen organisasjon. Det
handler om informasjon etaten har om varefarsel, men ogsa ren overskuddsinformasjon som

dukker opp i arbeidet med det som heter apne kilder.

Ifelge Engen et al. (2016, s. 156) gjer den samfunnsmessige karakteren terrortrusler har,
at arbeidet med & bekjempe og forebygge ofte ligger pa mange ulike aktgrer, og at slike ma ta
et ansvar pa vegne av «alle». Derfor er disse ulike aktgrene viktige deler av samfunns-
sikkerhetsarbeidet. Slike aktgrer kan vere politikere, organisasjoner som har etterretnings-

kapasiteter, eller aktgrer innenfor luftfart som har mulighet til & sette kontrolltiltak pa reisende
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for & hindre terror. Her kan Tolletaten fylle en rolle bade som etterretningskapasitet og
kontrollfunksjon. Denne type tiltak og kontinuerlig overvakning er ofte kostbart, og kan derfor
veere vanskelig a prioritere. Ofte har man ikke relevante hendelser a knytte det til, og derfor kan
det vaere vanskelig & innrette tiltakene pa en mate man vet vil fungere formalstjenlig (Engen et
al., 2016, s. 156). Flere av informantene beskrev ogsa det etiske perspektivet, og stilte seg
spgrsmal rundt hva slags samfunn man gnsker og hva slags etat Tolletaten skal vaere. Det er
ikke ngdvendigvis et gnske fra etaten eller samfunnet at overvakningen blir for omfattende.
Samtidig vet vi at debatten pa politisk niva diskuterer et forslag om a gi PST hjemmel til &
innhente og analysere det som kalles apne kilder pa internett, hvilket betyr at det er villighet til

a ga i retning av et mer overvaket samfunn (Justis- og beredskapsdepartementet, 2023).
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6. Konklusjon og implikasjoner for fagomradet

| denne oppgaven har malet veert & finne ut mer om etatens mulige bidrag til forebyggende
samfunnssikkerhet. Vi har tatt utgangspunkt i var problemstilling om hvordan Tolletatens
gkende omfang av informasjon og kunnskap om grensekryssende objekter, kan bidra til
forebyggende samfunnssikkerhet. For & finne dette ut har vi sett pa bade nasituasjonen og
fremtidig situasjon, med bakgrunn i satsingen pa digitalisering, og utvikling av fagmiljeer
innenfor etterretning og analyse. Videre har vi sett pa hva det betyr at informasjon om varer
tilgjengeliggjeres stadig tidligere, at lovverk apner for mer deling av informasjon, og vi har sett
grundig pa temaet samvirke og tverrsektorielt samarbeid innenfor samfunnssikkerhetsarbeidet.
Hvilket bidrag Tolletaten yter i dag, og hva den ser for seg & kunne bidra med i fremtiden har

ogsa veert temaer vi har undersgkt.

Maten vi jobbet frem kunnskap pa, var ved en grundig gjennomgang av relevant
faglitteratur, interne og eksterne dokumenter som bergrer Tolletatens samfunnsoppdrag og dens
styring, samt gjennomfegring av intervjuer av ngye utvalgte informanter. En strukturert
metodikk for a sikre et grundig arbeid og god forankring var viktig for arbeidet, og valget falt

derfor pa en kvalitativ casestudie.

Konklusjonene vare bygger pa den grundige gjennomgangen og den rike empirien vi

mener & ha samlet, og falgende detaljer ligger til grunn:

1. At Tolletaten sitter pa unik informasjon, er det liten tvil om. Dette bekreftet samtlige av vare
informanter. At informasjonen benyttes til samfunnets beste slik situasjonen er i dag, ble klart
avvist. Den informasjonen Tolletaten har i dag og i sterre og tidligere grad vil fa i fremtiden,
ma anses a veere noe av «gullet» i etaten. At denne forvaltes riktig og godt, bar veere av hgy
prioritet. Det er mange interessenter til informasjonen og disse bgr man prioritere a fa dialog
med, slik at det mulige bidraget bedre kan utnyttes til & skapet et tryggere samfunn. Dette

uavhengig av om disse interessentene i dag har kunnskap om mulighetene.

2. De miljgene som er bygget opp over tid i Tolletaten for & samle inn, analysere og produsere
agerbar informasjon og oppdrag, har vist seg a vaere pa plass. Dessverre kan man se at den
stadige «flukten» fra etaten, spesielt pa «skarp» side, medfarer at det produseres stadig mer
agerbar etterretning, men det er for fa ressurser til & utfere oppdragene, noe vare informanter
papekte. Arsrapporten 2021 (Tolletaten, 2022a, s. 75) pekte pé flere momenter som Tolletaten
strever med for & kunne mgte den stadige mer krevende ressurssituasjonen etaten er underlagt.

Dette er ogsa noe vare informanter har pekt pa, som stor vekst i oppgavevolumer og at
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budsjettrammene stadig blir mer krevende. Kombinasjonen av dette, samt etatens stadig
synkende antall ansatte, sliter pa de tilgjengelige ressursene betydelig. Disse faktorene har gjort,
og kommer til & gjere, at Tolletaten stadig ma ha fokus pa a disponere de ressurser man har til
radighet, pa en mgysommelig mate for @ komme maloppnaelsen i mgte. For & kunne oppna de
mal som er satt for etaten, kreves det gode prioriteringer, mulig organisatoriske grep, aktiv
kompetansestyring, samt digitalisering og kontinuerlig forbedring av prosesser internt i etaten.
Til tross for etatens stadige forsgk pa & komme utfordringene i mgate, ser etaten det ogsa som
potensielt ngdvendig & kutte i service- og kontrollnivaet med bakgrunn i det gapet som er
mellom oppgaver og budsjett. Gapet blir stadig stagrre, og effektiviseringstiltak kompenserer
ikke ngdvendigvis sa raskt at det demmer opp for den stadig strammere situasjonen. De samme
signalene gjentas ogsa i tildelingsbrevet for 2023 (Finansdepartementet, 2022, Tildelingsbrev
for 2023) . Det papekes der at kriminelle aktgrer benytter stadig mer avanserte metoder, det blir
stadig endringer og, stadig mer komplisert og omfattende regelverk tilknyttet varefgrselen og
stadige ad-hoc oppdrag. Eksempelvis kravet om kontroll av russiske fiskefartgyer, som gjar at
Tolletaten ma prioritere strengt innenfor de krevende rammene etaten har. Dette sammen med
pastander fremsatt av vare informanter, kan i kombinasjon med bemanningssituasjonen, tyde
pa at man i ytterste konsekvens ma stenge tollsteder, tilbud til naringslivet ma begrenses og
den generelle kontrollen av varer, objekter, kjgretay med videre, blir darligere. Dette vil ogsa
medfare at stadig flere farlige produkter og ulovlige varer vil finne veien over Norges grenser,

som igjen vil medfare en betydelig samfunnsmessig kostnad pa sikt.

3. Utover mulighetene med Tolletatens informasjon, har oppgaven pekt pa flere utfordringer
som reduserer Tolletatens potensial som bidragsyter. At norske politikere i liten eller ingen grad
vet hva Tolletaten gjer eller har av informasjon, er ikke med pa a bedre situasjonen i sa mate.
Heldigvis har man de siste arene med pandemi og krig i Europa, sett at stadig flere miljger har
fatt gynene opp for hva Tolletaten faktisk kan bidra med. Dette har fart til stadig flere
bestillinger nar det kommer til informasjon etaten allerede besitter, men ogsa en gkt
anerkjennelse av at Tolletaten i stort har en plass og en kompetanse pa grensen som ingen andre
aktgrer i Norge har. At det politiske miljget i Norge ikke har ngdvendig kunnskap, hindrer
etaten i stort. Det eneste alle er enige om er viktigheten av a ha en Tolletat. Informant F uttrykte
dette ved a si: «Jeg er veldig overrasket over at ikke Tolletaten er pa ethvert politisk
partiprogram! For vis meg det partiet som ikke gnsker at vi skal gjgre jobben var.» Det er
opplagt at Tolletaten har en vei & ga nar det gjelder & opplyse politikere, andre myndigheter og

ikke minst samfunnet generelt, om hva den gjer og hva den kan bidra med. Dersom man Kklarer
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a fa spredt kunnskapen om Tolletatens unike informasjon, gode kunnskap om varestrgmmer og
den kapasitet etaten har innenfor omradet, vil man trolig fa gkt ettersparsel fra andre etater, der
de mangler informasjon. Dette vil trolig veere et viktig middel for & na opp i kampen om

tildelinger over nasjonalbudsjettet for a sikre utvikling og forsvarlig drift.

Kort oppsummert mener vi a ha funnet statte for flere av vare antagelser og kan
konkludere som falger. Vi fant at informasjonen Tolletaten besitter, som kommer stadig
tidligere og som settes sammen, er helt unik og har stor nytteverdi. Nytteverdien gjelder bade
for etaten selv, ved a kunne bli enda mer treffsikre nar det gjelder a identifisere avvik, men
nytteverdien kan ogsa veere stor for andre etater hvis informasjonen deles. En rekke andre etater
kan dra nytte av informasjonen Tolletaten besitter ved & berike sine situasjonsbilder i sitt arbeid
med a forebygge ulike former for hendelser. Videre fant vi at det i dag ligger en del hindre i
veien for & utnytte dette potensialet. Et av de er at det er lite kjent utenfor etaten at den besitter
slike kapasiteter. Det er viktig at dette fremkommer tydelig for andre etater og beslutnings-
tagere, fordi samfunnet har behov for slike kapasiteter, og fordi myndighetene gnsker at de
benyttes effektivt. Dette fordi samfunnet star overfor krevende og sammensatte trusler, som
krever at slik kapasitet utnyttes effektivt, til det beste for norsk samfunnssikkerhet. I tillegg fant
vi at myndighetene har forsgkt a legge til rette for, og gnsker tverrsektorielt samarbeid, for a
beskytte samfunnet pa en god og effektiv mate. Det er en vei & ga for a fa til godt samvirke og
et tilstrekkelig godt tverrsektorielt samarbeid, for & mate de sikkerhetsutfordringene samfunnet
star ovenfor pa en god mate. Ved siden av tidlig og sammensatt informasjon som kan peke pa
avvik innenfor lovlige varestrammer, fant vi ogsa at det i flere ar er satset stort pa Tolletatens
kapasiteter innenfor etterretning og analyse. Dette er en del av den viktige informasjons-
kapasiteten som ber utnyttes og samarbeides om tverrsektorielt. Viktigheten av dette bekreftes
av mange hendelsesevalueringer de senere ar, og det er ogsa stadfestet i egen utredning fra
Forsvarets forskningsinstitutt om styrking av Forsvaret, at en av flere satsinger bar veere: «[...]
styrke den nasjonale evnen til krisehandtering gjennom a satse pa overvakning, etterretning og
myndighetsutgvelse, mer tilstedevaerelse og bedre mobilitet, sikring og sivilt-militeert

samarbeid» (Forsvarets forskningsinstitutt, 2019, s. 3).

Selv om var oppgave omhandler Tolletatens virke og er gjort med Tolletaten som
undersgkelsesobjekt, mener vi det er elementer fra vare funn som ogsa kan veere overfgrbart til
andre etater og forhold. Seerlig er temaet samvirke og samhandling egentlig en felles tverrfaglig
statlig utfordring. Det er en felles utfordring at etatene ikke godt nok evner a jobbe mot felles

politiske besluttede mal om a bruke ressurser effektivt, og til samfunnets beste pa tvers av
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sektorer. Det er ogsa en forvaltningsmessig utfordring at maktkamper og forvaltningsnivaer
ikke finner hverandre for a lgse felles utfordringer. Dette er antagelig ikke en utfordring som
bare gjelder samfunnssikkerhet for a lgse felles utfordringer som terrortrusler og kriminalitet,
men det kan antas at andre politikkomrader kan ha tilsvarende utfordringer pa tvers av berarte
sektorer. Utnyttelse og deling av informasjon og analyse er antagelig ogsa et mulig overfgrbart
tema. | denne oppgaven har vi forsgkt & se pa, og gjort funn nar det kommer til samhandling og
bruk av etterretning og informasjon, nar det kommer til arbeidet med forebyggende
samfunnssikkerhet. Antagelig er det flere etater som kan ha nytte av & se pa sin samhandling
rundt informasjon, og flere av de har vi diskutert i oppgaven. Antagelig er det ogsa andre
samfunnsomrader som vil kunne ha nytte av a se pa sin deling og samhandling rundt

informasjon, da samfunnet blir stadig mer data-, informasjon- og analysedrevet.

6.1. Betraktninger for videre undersgkelser og mulige tiltak

Gjennom oppgaven er det stilt en rekke apne spgrsmal som potensielt kan vere nyttig a se
videre pa. Det er ogsa nevnt ulike mulige tiltak som forutsetninger for a lgse de utfordringer
som kan sta i veien for a ta ut det mulige potensialet vi har diskutert. Hva som er av interesse
a se videre pa eller gjennomfare av tiltak, henger sammen med hvilken retning Tolletaten
gnsker a ta nar det kommer til sin rolle som samfunnsheskytter. Farst og fremst er det viktig
at etaten har et bevisst forhold til sin rolle som samfunnsbeskytter. Rollen etaten tar, bar
henge sammen med den satsingen etaten gjer, og de ressursene den har tilgjengelig til a utave
sitt oppdrag. Vi har i oppgaven diskutert at etaten bygger opp kapasiteter pa digitalisering og
etterretning, men i stadig starre grad blir etterspurt & bistd med fysiske kapasiteter med formal
om & beskytte samfunnet. Nar dette skjer samtidig med at ressursene er knappe, ser vi det som
nyttig a gjare videre analyser og undersgkelser av hva som er en hensiktsmessig oppgave- og
ressursbalanse, sett i sammenheng med gnsket samfunnsbeskytterrolle. Uansett resultat er det
et viktig tiltak og oppgave a formidle hvilket bidrag Tolletaten gnsker og faktisk er i stand til
a gi, med de ressurser den innehar, og hva som eventuelt ma til av midler, hjemler og
samarbeid for & ha en annen rolle enn i dag. Det er viktig ogsa a formidle klart hvilke

begrensninger som er.

Et annet viktig tema til videre forskning er Norges samlede kapasitet til & bekjempe
terror og kriminalitet, og hvordan denne utnyttes best mulig. Vi har diskutert om det er
politisk uvilje som ligger til grunn for at det totale potensialet til Tolletaten ikke utnyttes til

samfunnets beste. Vi har funnet at det like gjerne kan handle om manglende kunnskap,
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krevende politiske prosesser og organisering av forvaltningen. Det kan veere av interesse a se
om gkt kunnskap om den totale kapasiteten, vil kunne fare til gode beslutninger og effektiv
tverrsektoriell samhandling for bedre beskyttelse. Hva kan de ulike etatene bidra med, og
hvordan skal de samhandle for & fa operasjonalisert den beskyttelse som er uttalt at gnskes av
myndighetene. Hva ma til for a fa det til? For etatens egen del kan dette starte med det
tidligere nevnte tiltaket, med & formidle kunnskap om mulig bidrag til eget departement og
andre etater. Vi ser at uansett utfordring og problemstilling, og dersom Tolletaten gnsker a ga
i retning av a tydeliggjare sitt mulig bidrag til forebyggende samfunnssikkerhet, virker vi a
vende tilbake til de samme interne tiltakene, som mulige lgsninger. Vi har derfor konkretisert

de som fglger:

1) ke politikeres etatskunnskap gjennom tydeligere kommunikasjon.

2) Dke andre etaters kunnskap om hvilke ressurser Tolletaten faktisk besitter (informasjon om
varer og aktarer, etterretning og analyse).

3) Vage a ta plassen etaten ber ha i det offentlige rom. Vere tydelige i media der det er mulig.
4) Opprette egen faggruppe som kan jobbe med Tolletatens kommunikasjon tverrsektorielt.

5) Etterleve myndighetenes palegg om samvirke og tverrsektorielt samarbeid, ved & aktivt
sgke dette gjennomfart pa adekvate arenaer.

Gitt at forutsetningen om at informasjonen er sa unik som vare funn tilsier, og er av interesse
for andre myndigheter i den grad vi har funnet, kan vi anta at informasjonen etaten besitter na
og i gkende grad i fremtiden, gir et mulighetsrom for et betydelig bidrag til norsk
samfunnssikkerhet i et forebyggende perspektiv. Det er derfor viktig for oss ogsa a papeke hva
som eventuell ma til for & ta ut potensialet. De nevnte tiltakene fra Tolletatens side handler farst
og fremst om a fa ngdvendig oppmerksomhet hos de rette instanser. Ved a etterleve de foreslatte
tiltakene kan Tolletaten, ved & utnytte allerede etablerte ressurser, skape et mulighetsrom for &
bidra til skt samfunnssikkerhet i et forebyggende perspektiv. Dette vil vaere i trad med hva som
er uttrykt av myndighetene at er gnskelig nar det kommer til norsk samfunnssikkerhet, og det
vil vaere i trdd med regjeringens gnske om & utnytte knappe ressurser til det beste for samfunnets

felles behov for beskyttelse.
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Kontaktinformasjon, student
Tom Erik Amfelt, tom.erik.amfelt@toll.no, tif: 40048366

Behandlingsansvar

Behandlingsansvarlig institusjon
Hegskolen i Innlandet / Handelshagskolen Innlandet - Fakultet for ekonomi og samfunnsvitenskap / Institutt for organisasjon, ledelse
og styring

Prosjektansvarlig (vitenskapelig ansatt/veileder eller stipendiat)
Byvind Svendsen, oyvinds@nupi.no, tif: 48236143

Skal behandlingsansvaret deles med andre institusjoner (felles behandlingsansvarlige)?
Nei

Utvalg 1
Beskriv utvalget

Fagpersoner ansatt i Tolletaten.

Beskriv hvordan rekruttering eller trekking av utvalget skjer

hifpsimeldesijema. s kLno/63 16764 3-c2ef-444 2-5250-7 19657 3 1eblefeisport 13
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Vi tar direkte kontakt med intervjuohjekter | egen etat via epost og sper der om de gnsker 3 delta i var masteroppgave. Datte er typisk
ledere og fagansvarlige i etaten.

Alder
30 - 60

Personopplysninger for utvalg 1
= Lydopptak av personer

Hvordan samler du inn data fra utvalg 1?7

Personlig intervju
Vedlegg

ntervju guide - sgknad.docx

Grunnlag for 3 behandle alminnelige kategorier av personopplysninger
Samtykke [Personvernforordningen art 6 nr. 1 bokstav a)

Informasjon for utvalg 1

Informerer du utvalget om behandlingen av personopplysningena?
la

Hvordan?
Skriftlig informasjon (papir eller elektronisk)

Informasjonsskriv
Forespersel og samtykkeerklaering.docx

Tredjepersoner

Skal du behandle personopplysninger om tredjepersoner?
Nei

Dokumentasjon

Hvordan dokumenteres samtykkens?
= Manuelt (papir]

Hvordan kan samtykket trekkes tilbake?
Enten ved a gi oss beskjed pr epost, telefon eller ifunder selve intenjuet

Hvordan kan de registrerte f3 innsyn, rettet eller slattet personopplysninger om seq seh?

Vi gnsker & ha en liste der hvert interjuobjekt er tildelt nr og dette nr kobles til transkribsjonen. Dokumentet passordbeskyttes og
oppbevares elekronisk pd HINM One Drive Feide innlogget omrade. P den maten kan, dersom intervjuobjektet gnsker, gis tilgang tl
transkribert intervju. Vi ser ogsa for oss at vi ved ferdig transkribering sander/levers denne til objektet for giennomilesning og evt
korrigering.

Totalt antall registrerte i prosjektet

1-09

Tillatelser

Skal du innhente falgende godkjenninger eller tillatelser for prosjektet?
lkke utfiylit

Behandling

Fpairekdeakge o alel raB 3 A T e el L0 2 A28 T rRea T ivlaba kapadt ]
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Hvor behandles personopplysningene?
= Maskinvare tilherende behandlingsansvarlig institusjon
= Ekstem tjeneste eller nettverk (databehandler)

Hvem behandler/har tilgang til personopplysningene?
= Student (studentprosjekt)
= Databehandler

Hvilken databehandler har tilgang til personopplysningene?
Universitetet i Oslo - nettskjerna

Tilgjengeliggjores personopplysningene utenfor EUVESS til en tredjestat eller internasjonal organisasjon?
Mei

Sikkerhet

Oppbevares personopplysningene atskilt fra evrige data (koblingsnakkel)?
la

Hvilke tekniske og fysiske tiltak sikrer personopplysningene?
* Personopplysningene ancnymiseres fortlepende

Varighet

Prosjektperiode
01.08.2022 - 30.06.2023

Hva skjer med dataene ved prosjektslun?
Data anomymiseres [sketterfomskriver personopplysningene)

Hvilke anonymiseringstiltak vil bl foratatt?
= Personidentifiserbare opplysninger flemes, omskrives eller grovkategoriseres
# Lyd- eller bildeopptak slettes

Vil de registrerte kunne identifiseres (direkte eller indirekte) i oppgave/avhandling/ovrige publikasjoner fra prosjektet?
Mei

Tilleggsopplysninger

For gjennomfaring av intendjuer vil "Mettskjema Diktafon® benyttes og lastes kryptert til Nettskjermano og opprettet skjema der. Begge
disse krever Feide palogging. Videre biir annen data lagret p3 One Drive Feide via innlogget side hos Hegskalen i Innlandet

i imekdeier slel naB3 1 ATA4 3ol L4 2 S35 T rREA T abvlnta kupast ]
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Vedlegg 2: Vurdering SIKT

04,04 2023, 1529 for av

4 Sikt

Meldeskjema / Masteroppgave HINN - MPA / Vurdering

Vurdering av behandling av personopplysninger

Referansenummer Vurderingstype Dato
537270 Standard 05.11.2022
Prosjekttittel

Masteroppgave HINN - MPA

Behandlingsansvarlig institusjon

Hegskolen i Innlandet / Handelshegskolen Innlandet - Fakultet for skonomi og samfunnsvitenskap / Institutt for organisasjon, ledelse
og styring

Prosjektansvarlig

Byvind Svendsen

Student
Tom Erik Amfelt

Prosjektperiode
01.08.2022 - 30.06.2023

Kategorier personopplysninger
Alminnelige

Lovlig grunnlag
Samtykke (Personvernforordningen art. 6 nr. 1 bokstav a)

Behandlingen av personopplysningene er lovlig 3 fremt den gjennomfares som oppgitt | meldeskjemaet. Det lovlige grunnlaget gjelder
til 30.06.2023.

Meldeskjema B
Kommentar
OM VURDERINGEN

Personvemntjenester har en avtale med institusjonen du forsker eller studerer ved. Denne avtalen innebaerer at vi skal gi deg rad slik at
behandlingen av personopplysninger i prosjektet ditt er lovlig etter personvernregelverket.

Personverntjenester har nd vurdert den planlagte behandlingen av personopplysninger. Var vurdering er at behandlingen er loviig, hvis
den gjennomfares slik den er beskrevet i meldeskjemaet med dialog og vedlegg.

VIKTIG INFORMASJON TIL DEG

Du mé lagre, sende og sikre dataene i trad med retningslinjene il din institusjon. Dette betyr at du ma bruke leverandgrer for
sparreskjema, skylagring, videosamtale o.l. som institusjonen din har avtale med. Vi gir generelle rad rundt dette, men det er
institusjonens egne retningslinjer for informasjonssikkerhet som gjelder.

TYPE OPPLYSNINGER OG VARIGHET
Prosjektet vil behandle alminnelige kategorier av personopplysninger frem til den datoen som er oppagitt | meldeskjemaet.

LOVLIG GRUNNLAG

Prosjektet vil innhente samtykke fra de registrerte til behandlingen av personopplysninger. Var vurdering er at prosjektet legger opp til
et samtykke i samsvar med kravene i art. 4 og 7, ved at det er en fnvillig, spesifikk, informert og utvetydig bekreftelse som kan
dokumenteres, og som den registrerte kan trekke tilbake.

Levlig grunnlag for behandlingen vil dermed vaere den registrertes samtykke, jf. personvernforordningen art. & nr. 1 bokstav a.

PERSONVERNPRINSIPPER
Personvemtjenester vurderer at den planlagte behandlingen av personopplysninger vil felge prinsippene i personvemforordningen om:

- lovlighet, rettferdighet og apenhet (art. 5.1 a), ved at de registrerte far tilfredsstillende informasjon om og samtykker til behandlingen
- formalsbegrensning (art. 5.1 b), ved at personopplysninger samles inn for spesifikke, uttrykkelig angitte og berettigede formal, og ikke

hiips:imeldesklama slk noS3 1 57TE43-c2el-444 2-5254-7 196873 1 ebfia/vurdering iz
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behandles til nye. uforenlige formal
- dataminimering (art. 5.1 ), ved at det kun behandles cpplysninger som er adekvate, relevants og nedvendige for formalet med
prosjektet
- lagringsbegrensning (art. 5.1 ), ved at personopplysningene ikke lagres lengre enn ngdvendig for 3 oppfylle formalet

DE REGISTRERTES RETTIGHETER
%3 lenge de registrerte kan identifiseres | datamaterialet vil de ha felgende rettigheter: innsyn (art. 15), retting (art. 16), sletting (art. 17),
begrensning (art. 18), og dataportabilitet (art. 20).

Personverntjenester vurderer at informasjonen om behandlingen som de registrerte vil motta oppfyller lovens krav til form og innhold,
Jfart 12.1 og art 13.

i minner om at hvis en registrert tar kontakt om sine rettigheter, har behandlingzansvarlig institusjon plikt til 3 svare innen en maned.
FEILG DIM INSTITUSIONS RETMINGSLIMIER
Personverntjenester legger til grunn at behandlingen oppfiyller kravene i personvernforordningen om riktighet (art. 5.1 d), integritet og

konfidensialitet [art. 5.1. f} og sikkerhet (art 32

Ved bruk av databshandler (sperreskjemaleverander, skylagring eller videosamtale) ma behandlingen oppfille kravene til bruk av
databehandler, jf. art 28 og 29. Bruk leverandgrer som din institusjon har aviale med.

For & forsikre dere om at kravene oppfylles, ma dere felge inteme remingslinjer og/eller radfare dere med behandlingsansvarlig
institusjon.

MELD VESEMTLIGE ENDRINGER

Dersom det skjer vesentige endringer | behandlingen av personopplysninger, kan det vaere ngdvendig a melde dette 1l oss ved 3
oppdaters meldeskjemast. Far du melder inn en endring, oppfordrer vi deg til 3 lese om hvilke type endringer det er nadvendig a
melde: hops/www.nzd noypersonvemntjenester/fiylle-ut-meldeskjema-for-personopplysninger/melde-endringer-i-meldeskjerna

Du ma vente pa svar fra oss for endringen gjennomfgres,

CPPFELGING AV PROSIEKTET
Personverntjenaster vil folge opp ved planlagt avslutning for 3 avklare om behandlingen av perscnopplysningene er avsluttet:

Kontaktperson hos oss Lene Chr. M. Brandt

Lykke til med progjektet!

it imekdeskierm sl noB T8 Ta4 S-cnf b4 2 54T 1REA T4 sislabvardading
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Vedlegg 3: Informasjonsbrev informanter med samtykkeerklzering

Deltagelse i forskningsprosjektet
«Tolletatens bidrag til norsk samfunnssikkerhet -i et forebyggende perspektiv»

| forbindelse med gjennomfgringen av et masterstudie i Offentlig ledelse og styring (MPA) med
fordypning i kriseledelse, risiko og sikkerhet, gnsker vi a invitere deg til a delta i en studie av
Tolletatens bidrag til samfunnssikkerheten i Norge. Vi gnsker a se naermere pa forhold i og utenfor
organisasjonen, hvilke bidrag Tolletaten har per i dag, samt hvilke bidrag organisasjonen selv mener
er viktige for a ivareta beredskapen og sikkerheten for nasjonen.

Oppgaven vdr vil veere spisset mot informasjon, digitalisering og forebyggende samsunnsikkerhet.

Bakgrunnen for dette skrivet er & gi deg all ngdvendig informasjon om bade forskningsprosjektet og
hva det vil bety for deg a delta

Vi er to studenter som til daglig jobber i Tolletaten, ADV med prosesstyring og kvalitetsledelse.
Hgsten 2020 startet vi pa Offentlig ledelse og styring — erfaringsbasert masterstudie. Den gangen
kjente vi hverandre ikke og jobbet ikke sammen, men midtveis i studiet ble vi arbeidskollegaer og sa
da raskt, med bakgrunn i giennomfgrte fag, at et forskningsprosjekt internt var det vi gnsket a ga
videre med.

Susanne Cordt-Hansen har sin arbeidserfaring innen styring, portefgljestyring, kvalitets- og
prosessledelse i Statens Vegevesen (7 ar) og Tolletaten (3 ars) og jobber i dag med innfgring og drift
av prosesstyring og prosesstyringssystem i Tolletaten. Tidligere arbeidserfaring fra privat naeringsliv.
Tidligere utdannet fra Bl — Bachelor og management.

Tom Erik Amfelt er tollfaglig utdannet og har gjennomfgrt bade fordypning innen kontroll- og
varefgrsels fagene. | tillegg ble internstudiet i regi av TKS for tollrevisorer gjiennomfgrt. Tom Erik har
jobbet i Tolletaten fra 2003-2016 og var da med til Skatteetaten i forbindelse med
oppgaveoverfgringen, hvor han var frem til august 2021, fgr returen til Tolletaten og
styringsavdelingen. | tillegg til den tollfaglige bakgrunnen har han ogsa en bachelor fra NTNU i
@konomi og ledelse med baerekraft og strategi som valgemner.

Formal

Prosjektet har til hensikt & se pa Tolletatens rolle innen sikkerhet og beredskap i nasjonal
sammenheng. Vi gnsker @ se neermere pa hvilke faktiske bidrag Tolletaten yter per i dag, men ogsa
hvilke bidrag Tolletaten selv mener man kan og bgr bidra med for a styrke nasjonal sikkerhet og
beredskap.

Hvem er ansvarlige for forskningsprosjektet?
Hggskolen Innlandet er ansvarlige for prosjektet

Arsaken til at vi spar deg om a delta

Det er fra var side, gnskelig a fa informasjon fra ngkkelpersoner i organisasjonen. | tillegg er det viktig
for oss a belyse dette pa en best mulig mate, der erfaring, kunnskap og organisatorisk forstaelse er av
stor betydning. Dette er bakgrunnen for at vi gnsker nettopp a intervjue deg til vart
forskningsprosjekt.

Hva innebzaerer det a delta for deg?
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Forskningsprosjektet vart er strukturert pa den maten at vi gnsker a giennomfgre semistrukturerte
intervjuer etter egenutviklet intervju guide. Bakgrunnen for var strukturering er at vi gnsker a fa mest
mulig relevant informasjon fra deg slik at vi blir gjort i stand til & svare ut prosjektets spgrsmal pa
best mulig mate. Intervjuene gnskes gjennomfgrt fysisk, men dersom dette er vanskelig a fa til, kan
de ogsa gjennomfgres digitalt. At intervjuene er semistrukturerte innebaerer at du i stor grad far
snakke fritt etter guidens spgrsmal og temaer. Det vil vaere individuelt om det blir stilt
oppfalgingsspdrsmal og eventuelt hvilke spgrsmal dette vil vaere. Intervjuene gjgres individuelt slik at
du star fritt til 3 utdype og berike med egne refleksjoner, innspill og betraktninger. Alle intervjuer
behandles konfidensielt og anonymiseres, slik at det ikke vil vaere mulig a identifisere noen i
etterkant nar oppgaven er ferdigstilt. Under selve intervjuet vil vi ta notater og benytte lydopptaker.
Dette for a sikre oss at alle ngdvendige opplysninger og fremkommet informasjon kan brukes videre.
Vi ser for oss a bruke ca 1 time pa hvert intervju. Vi finner egnet sted og tidspunkt for
giennomfgringen i samarbeid dersom du gnsker a bidra til forskningsprosjektet vart. Tentativt sgker
vi @ gjennomfgre disse i perioden medio oktober til medio desember.

Frivillig deltakelse

Det er selvfglgelig frivillig a delta i forskningsprosjektet vart. Dersom du samtykker i 8 delta, kan du
nar som helt trekke dette samtykke tilbake uten a opplyse om arsak for dette. Alle opplysninger om
deg, transkripsjon av intervju med videre, vil da bli slettet.

Personvern — oppbevaring og bruk av dine opplysninger

Vi vil bruke informasjonen om deg og som du gir slik det er beskrevet i dette informasjonsskrivet. Alle
opplysninger og informasjon innhentet behandles konfidensielt og i samsvar med
personvernregelverket. Det er kun vi som har tilgang pa opplysninger gitt i dette prosjektet, og disse
vil ikke bli delt med andre.

For a sikre anonymitet, vil vi holde dine opplysninger adskilt fra det tekstlige vi utarbeider og det er
kun vi som har tilgang og kan identifisere intervjuobjektene. Videre er det kun vi som skal behandle
de innsamlede dataene, ingen andre vil bli gitt tilgang til disse eller til 8 bearbeide disse. | produktet
vi skal lage, vil vi ikke bruke opplysninger om deg eller beskrive innsamlet data pa en mate som vil
gjore det mulig for noen a identifisere deg.

Hva med dine opplysninger nar prosjektet er avsluttet?

Alle opplysninger anonymiseres og alle lydopptak destrueres/slettes nar forskningsprosjektet er
avsluttet og blitt godkjent. Vi planlegger a levere inn prosjektet mai 2023 med en muntlig hgring juni
2023.

Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet vi har samlet om deg, har du rett til
e Innsyn i hvilke personopplysninger vi har registrert om deg og eventuelt fa kopi av
disse
e Fa rettet personopplysninger om deg
e Faslettet personopplysninger om deg
e Sende klage til Datatilsynet om behandlingen av dine personopplysninger

Hvilken rett har vi til 8 behandle dine personopplysninger?
Ved samtykke til deltakelse gir du oss rett til 3 behandle dine personopplysninger.

Pa oppdrag fra Hggskolen i Innlandet, skap NSD (Norsk senter for forskningsdata AS) vurdere om
behandlingen av personopplysninger i dette forskningsprosjektet er i samsvar med
personvernsregelverket. Sgknad er innsendt og ingen intervjuer vil giennomfgres fgr godkjenning
foreligger.
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Behov for mer informasjon?
Dersom du gnsker a vite mer om forskningsprosjektet, eller gnsker a benytte deg av dine rettigheter,
er du velkommen til 3 kontakte INN ved @yvind Svendsen pa epost OyvindS@nupi.no.
Om du gnsker mer informasjon om NSD sin vurdering av prosjektet, ta kontakt med:
e NSD — Norsk senter for forskningsdata AS pa epost (personverntjenester@nsd.no)
eller pa telefon: 55 58 21 17.

Med vennlig hilsen
Susanne Cordt-Hansen og Tom Erik Amfelt

Samtykkeerklzering
Jeg har mottatt og forstatt informasjonen om forskningsprosjektet «Tolletatens bidrag til norsk
samfunnssikkerhet» og har fatt anledning til a stille spgrsmal i den forbindelse.
Jeg samtykker til:
o A delta pa individuelt intervju der lydopptak benyttes og begge studentene deltar
(alternativ via digital plattform, men uten videoopptak)
e At min kontaktinformasjon, lydopptak og gvrig data lagres utover estimert tid
dersom forskningsprosjektet ikke fullfgres eller godkjennes i henhold til plan. Dersom
dette skal gjgres gjeldende, skal jeg informeres om dette.
Jeg samtykker til at mine opplysninger behandles frem til forskningsprosjektet er avsluttet, senest
1l.august 2023.

Signatur og dato
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Vedlegg 4: Intervjuguide

Intervju guide «Tolletatens bidrag til norsk samfunnssikkerhet»

Innledning:

Takk for at du har valgt a delta pa dette intervjuet og gnsker a bista oss i a svare ut

problemstillingen var.

Formalet med intervjuet er a fa mer informasjon om Tolletaten og dens rolle i et
samfunnssikkerhetsperspektiv. Det er svaert lite litteratur tilgjengelig om Tolletatens rolle i
totalforsvaret, sa for a fa dette, er vi ngdt til 3 se til egen organisasjon for svar. Vi gnsker a
berike oppgaven ved & henvende oss til ulike deler og nivaer i etaten. Dette for a fa et

representativt bilde av hva Tolletaten bidrar med og kan bidra med fremover.

For a finne svar pa var problemstilling har vi behov for a forsta hvilke muligheter som ligger i
den store satsingen pa mer informasjon, tidlig informasjon og digitaliseringen som gir mer
automatikk i a sette informasjonen sammen. Videre trenger vi a forsta mer om mulighetene
til & gjgre denne informasjonen verdifull innad i etaten, og utover bade etaten og
samfunnsoppdraget for a bidra forebyggende til norsk samfunnssikkerhet, og med det veere
et bidrag til 3 bekjempe terror, organisert kriminalitet av ulike slag, og mer aktuelt na

ugnskede handlinger fra andre stater.

Alle vi intervjuer anonymiseres. All informasjon vi far giennom intervjuene vil fgrst bli
anonymisert, transkribert og lagret sikkert. Nar vi gjgr analyser og skriver drgftingen, vil vi
gjore dette pa en slik mate at ingen kan identifiseres gijennom oppgaven. Dette er sveert
viktig for oss. Vi har ogsa spkt NSD om godkjenning for & kunne behandle
personopplysninger og gjennom sgknaden beskrevet arbeidsmetodikken, slik at GDPR

ivaretas.

Tolletatens rolle i totalforsvaret/totalberedskap/samfunnssikkerhet er et tilbakevendende
tema, og naturlig nok i fokus etter hendelser som 22.juli og na pandemien. Vi oppfatter den
del av diskusjonen og dialogen @ omhandle beredskap og krisehandtering og knyttet opp

mot kapasiteter pa etterretning og analyser av varestrgmmer og tilstedeveaerelse pa grensen
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og forankret i etatens samfunnsoppdrag. | var oppgave gnsker vi a se litt pa

mulighetsrommet utenfor dette og spg@r derfor:

Hvordan kan Tolletatens informasjon om grensekryssende objekter, bidra ytterligere til

norsk samfunnssikkerhet i et forebyggende perspektiv?

Eksempler pa hvor dette er satt pa dagsorden:

Samordningen rundt forebygging ansees i dag viktigere enn noen gang og ble giennom NOU
2016 utredet | NOU rapport av 2016:19 «Samhandling for sikkerhet»
https://www.regjeringen.no/contentassets/03960058f3f94fbe9d290593bee22cla/no/pdfs/n
0u201620160019000dddpdfs.pdf!

«Mpyndigheter, virksomheter og etater har et selvstendig ansvar for a sikre et best mulig
samvirke med relevante aktgrer og virksomheter i arbeidet med forebygging, beredskap og
krisehdndtering”. (https://www.regjeringen.no/no/tema/samfunnssikkerhet-og-

beredskap/innsikt/hovedprinsipper-i-beredskapsarbeidet/id2339996/)

Norsk strategi for terror.

EU-strategi for bekjempelse av organisert kriminalitet - stortinget.no

EU strategi for bekjempelse av organisert kriminalitet.

EU-strategi for bekjempelse av organisert kriminalitet - stortinget.no

Vi antar at intervjuet vil ta fra 30-60 minutter og vi skal bestrebe og holde oss innenfor

denne rammen.
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Spgrsmalene:

Dagens situasjon:

Det har i lang tid veert pagaende dialog med vart eierdepartement om etatens plass og

bidrag til samfunnssikkerhet:

1.

Hvordan mener du kunnskap om varefgrsel og andre objekter som krysser
grensen, anvendes i dag for a beskyttes samfunnet?

Kan du si litt om hva du tenker om den maten etaten jobber pa i dag og
hvordan det gjgr etaten i stand til 3 beskytte samfunnet?

Hvordan tenker du at den kunnskapen etaten har i dag utnyttes i et
samfunnssikkerhetsperspektiv?

Slik situasjonene er i dag, hva tenker du at Tolletaten kan bidra med utover
samfunnsoppdraget, i et mer forebyggende perspektiv?

Fremtidig Situasjon:

Etaten og dens eiere har fokus og investerer i digitalisering og automatisering av behandling
av informasjon, og det jobbes mot stadig mer, tidligere og mer sammensatt informasjon om
varer og objekter som krysser vare grenser:

1.

Vil du si at informasjonen Tolletaten i gkende grad besitter er unik og saledes
kan utgjgre en mulighet i bidraget til samfunnssikkerheten andre etater eller
instanser ikke kan bidra med? Utdyp gjerne? Hvis ikke, hva ma i sa fall til?
(Hvis Nei: Eks Bering Breivik?, Lovlig og ulovlig varefgrsel)

Kan du si litt om de mulighetene digitaliseringen og gktende
informasjonsomfang og tidligere informasjonsinnhenting gir?

Med gkende grad av informasjon og tidligere informasjon. Hvordan ser du for
deg at etaten kan bidra i stgrre grad enn i dag i forebyggende perspektiv?
(Berike andre etaters informasjon for a forhindre hendelser)

Tenker du at kapasiteter som etterretning og analyse kan gjgre etaten i stand

til 3 yte en stgtte til samfunnssikkerheten i et forebyggende perspektiv?
Hvorfor/hvorfor ikke?
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5.

10.

| dag har etaten i stor grad en medvirkerrolle i mye av rammeverket etaten er
omtalt, eksempelvis KIKS (DSB sitt rammeverk). Hva slags rolle ser du for deg
at etaen da kunne hatt innfor forebyggende samfunnssikkerhet?

Har du noen tanker rundt samvirke med andre etater knyttet til en slik rolle?

| hvilken grad tenker du etaten innehar ngdvendig kapasitet og kompetanse til
a utnytte de mulighetene digitaliseringen gir?

Analyse og etterretning?

Kompetanse om norsk handel og aktgrer?

. Hvilke varetyper eksporterer Norge — og til hvilke markeder — hvorfor?
. Hvilke varetyper importerer Norge, fra hvor i verden — hvorfor?
. Hvilken transportform/lastebzerer er forventet
. Transitteringer — kunnskap om logistikkgkonomi
. Priser og betingelser - nyansevarer
. Varespesifikke egenskaper
e Tillatelser og opprinnelsesbevis
Aktgrer illegal virksomhet
. Enkeltaktgrer og nettverk
*  Pretensjon og modus
. Evne/kapasiteter
e Eierskap og infiltreringsgrad i varekjeder
*  @konomi og innsatsmidler
. Digitaliseringsgrad og effektivitet

. Kontraspaning og omleggingshastighet

Hva ma eventuelt til av tilpasninger internt i organisasjonen for 8 mgte en slik
rolle? Kompetanse, organisering, annet?

Hva ma evt. til av tilpasninger utenfor for organisasjonen for at Tolletaten skal
kunne utgve en slik rolle? Myndighet, lovreguleringer, samvirke/samordning,
samfunnsoppdrag, annet?

Hvilke politiske endringer ma eventuelt til for 3 oppna endringer i
samordningen slik den er i dag?
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11. Dersom etaten sine gkte muligheter for bidrag til forebyggende
samfunnssikkerhet skulle blitt anerkjent av politisk og av andre myndigheter,
hvordan ville det pavirket samfunnsoppdraget?

12. Med de samfunnsendringene vi ser og de truslene samfunnet star ovenfor
fremover, hvordan ser etaten selv pa denne muligheten til 3 bidra i stgrre
grad i et forebyggende perspektiv?

Avslutning:

- Hvis du skulle trekke ut noe av samtalen som du mener er det viktigste vi har snakket
om, hva ville det vaert?

- Er det noe mer du gnsker 3 si eller legge til?

- Erdet andre personer i organisasjonen du mener vi burde snakke med som kan sitte
pa informasjon som vil veere med pa a berike oppgaven?

Dersom vi ser behov for avklaringer eller gnsker a stille noen tilleggsspgrsmal, er det da greit

for deg at vi tar kontakt?

Tusen takk for at du stilte opp til dette intervjuet — det setter vi stor pris pa. Dersom du
gnsker a lese gjennom transkripsjonen, er du velkommen til det. Dersom dette er aktuelt,
kan vi si ifra nar vi er ferdige. Ellers sender vi deg gjerne oppgaven nar denne er ferdig, og

forutsatt at den ikke ma unntas offentligheten dersom du gnsker det.
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